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BAB 1
SEJARAH JARINGAN KOMPUTER

Oleh Hasanuddin Sirait

1.1 Pendahuluan

Jaringan komputer adalah jaringan yang terdiri dari dua atau
lebih komputer yang terhubung bersama dan dapat saling
berinteraksi dan berbagi sumber daya seperti informasi, hardware,
dan software seperti printer, file, dan internet. Jaringan komputer
telah mengalami evolusi yang signifikan dari masa ke masa. Bab ini
membahas sejarah jaringan komputer dari awal hingga sekarang .

Pada tahun 1960-an, jaringan komputer pertama kali dibuat
di Amerika Serikat oleh Departemen Pertahanan. Jaringan tersebut
dinamakan ARPANET, dan digunakan untuk menghubungkan
komputer dari universitas-universitas yang berbeda. Tujuan awal
ARPANET adalah untuk membantu berkomunikasi antar peneliti
dan ilmuwan di seluruh Amerika Serikat.

Pada tahun 1970-an, ARPANET berkembang dan
menghubungkan lebih banyak komputer dan jaringan. Pada saat ini,
sistem operasi UNIX mulai digunakan untuk menghubungkan
jaringan komputer dan memungkinkan komunikasi antar jaringan
(Hartatik, 2017).

Pada tahun 1980-an, jaringan lokal (LAN) mulai
berkembang. LAN memungkinkan beberapa komputer terhubung
secara lokal dan berbagi sumber daya. Ethernet menjadi protokol
jaringan paling populer pada masa ini.

Pada tahun 1990-an, Internet menjadi populer di seluruh
dunia. Jaringan komputer mulai digunakan untuk menghubungkan
negara-negara dan benua-benua yang berbeda. Pada masa ini juga,
teknologi jaringan baru seperti World Wide Web (WWW) dan
browser web pertama, Mosaic, diluncurkan.

Pada tahun 2000-an, teknologi jaringan semakin canggih dan
kompleks. Jaringan komputer terus berkembang dan mampu
menghubungkan jutaan komputer dan perangkat lainnya. Teknologi
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jaringan  nirkabel (wireless) mulai dikembangkan, yang
memungkinkan perangkat terhubung ke jaringan tanpa kabel. Pada
masa kini, jaringan komputer telah menjadi bagian yang penting
dalam kehidupan sehari-hari. Jaringan digunakan untuk
berkomunikasi, bekerja, belajar, dan bermain. Jaringan juga
digunakan dalam berbagai bidang seperti bisnis, pemerintahan,
kesehatan, dan pendidikan.

Dalam kesimpulannya, jaringan komputer telah mengalami
evolusi yang signifikan dari awal hingga sekarang. Jaringan telah
berkembang menjadi jaringan yang lebih besar, lebih kompleks, dan
lebih terintegrasi. Pada masa kini, jaringan komputer telah menjadi
infrastruktur penting dalam kehidupan manusia dan terus
berkembang dan meningkatkan kecepatan dan efisiensinya.

Sebelum menjelaskan sejarah jaringan komputer, terlebih
dahulu menjelaskan sejarah komputer. PC (Personal Computer)
dikenal dengan komputer, sehingga bentuk fisik adalah tidak dapat
dipindah-pindahkan dengan cepat. Dengan permasalahan yang
dihadapi tersebut maka diciptakan komputer jinjing (Laptop) yang
dapat dibawa kemana saja dengan cepat. Sehingga penggunaannya
lebih fleksibel dan praktis. Karena dapat bawa dengan cepat saat
diperlukan. Melalui komputer jaringan dapat digunakan.

Laptop

PC

Gambar 1.1. PC dan Laptop dan Notebook

1. PC (Personal Computer)
PC adalah singkatan dari "Personal Computer”, yang
dalam bahasa Indonesia dapat diterjemahkan sebagai



"Komputer Pribadi". Istilah ini merujuk pada jenis komputer
yang dimaksudkan untuk digunakan oleh satu orang atau
beberapa orang dalam suatu rumah atau Kkantor,
dibandingkan dengan komputer besar yang digunakan oleh
organisasi atau lembaga. PC umumnya dirancang untuk
tujuan umum, seperti penggunaan kantor, pendidikan,
hiburan, dan komputasi pribadi lainnya. Istilah ini juga
seringkali merujuk secara khusus pada komputer-komputer
yang berjalan di atas sistem operasi Windows, meskipun
secara teknis, PC juga dapat merujuk pada komputer yang
berjalan di atas sistem operasi lainnya seperti macOS atau
Linux..

. Laptop (Lap.top)

Kata "laptop" berasal dari bahasa Inggris. Kata ini
pertama kali muncul pada tahun 1983 dan berasal dari kata
"lap" yang artinya pangkuan atau paha, dan "top" yang
artinya  atas. Istilah  "laptop"  digunakan  untuk
menggambarkan komputer portabel yang dapat diletakkan di
atas pangkuan atau paha pengguna. Laptop menjadi populer
karena kemudahannya dalam dibawa ke mana-mana dan
digunakan di tempat-tempat yang berbeda. Saat ini, laptop
telah menjadi salah satu perangkat komputasi yang paling
umum digunakan di seluruh dunia.

Pada awalnya, komputer adalah perangkat yang besar
dan berat, terbatas pada ruang khusus seperti ruang
komputer di kampus atau laboratorium riset. Namun, seiring
waktu, muncul kebutuhan akan komputer yang lebih portabel
yang dapat digunakan di luar ruangan, di tempat kerja, atau
di rumah.

Pada tahun 1970-an, muncul beberapa konsep awal
komputer portabel, tetapi mereka masih terbatas dalam hal
kinerja dan ukuran. Konsep-konsep tersebut meliputi
komputer berbasis mikro yang dipasang di koper atau tas,
namun mereka tidak sepenuhnya dapat dianggap sebagai
laptop modern.



Pada awal 1980-an, sejumlah perusahaan mulai
merancang dan memproduksi komputer portabel yang lebih
mirip dengan laptop modern. Produk-produk seperti Epson
HX-20 dan Osborne 1, meskipun jauh dari laptop masa Kkini,
memberikan langkah awal dalam pengembangan teknologi
komputer portabel. Perkembangan yang paling signifikan
terjadi pada tahun 1981 dengan diluncurkannya komputer
portabel pertama yang dapat diakui sebagai leluhur langsung
laptop modern, yaitu IBM PC. Meskipun masih jauh dari
ukuran dan bobot laptop modern, IBM PC membuka jalan
bagi konsep komputer portabel yang lebih canggih.

Selama dekade berikutnya, terjadi lonjakan dalam
inovasi dan pengembangan teknologi komputer portabel.
Munculnya laptop-laptop seperti Toshiba T1100 dan Compaq
Portable membawa perubahan signifikan dalam hal
portabilitas, kinerja, dan desain.

Pada tahun 1990-an dan seterusnya, laptop semakin
populer dan terjangkau bagi konsumen biasa. Inovasi dalam
teknologi baterai, prosesor, dan penyimpanan membuat
laptop semakin ramping, ringan, dan kuat. Selain itu,
perkembangan dalam teknologi layar dan Kkonektivitas
nirkabel telah memungkinkan laptop untuk menjadi
perangkat yang benar-benar portabel dan multifungsi.

Pembuatan laptop melibatkan evolusi yang panjang dan
kompleks dalam dunia teknologi komputer. Dari konsep awal
hingga munculnya laptop modern yang kita kenal hari ini,
perjalanan ini melibatkan kontribusi dari banyak inovator,
insinyur, dan perusahaan di seluruh dunia. Laptop tidak
hanya mengubah cara kita bekerja dan berkomunikasi, tetapi
juga memungkinkan kita untuk mengakses komputasi dengan
lebih mudah dan efisien di mana pun kita berada. Sebagai
perangkat yang terus berkembang, laptop diharapkan akan
terus menjadi salah satu alat yang paling penting dalam
kehidupan modern.



3. NoteBook

Pada abad ke-21 yang semakin terhubung, perangkat
teknologi menjadi lebih daripada sekadar alat bantu;
mereka adalah portal ke dunia digital. Salah satu tonggak
utama dalam perkembangan teknologi ini adalah
penciptaan notebook komputer, yang mengubah cara kita
bekerja, belajar, dan berkomunikasi secara radikal. Mari kita
jelajahi perjalanan menarik dalam sejarah diciptakannya
notebook.

Pada akhir 1980-an hingga awal 1990-an, muncul
kebutuhan akan komputer yang lebih ringkas, portabel, dan
tangguh. Ini terutama karena tren mobilitas yang semakin
meningkat di tempat kerja dan gaya hidup sehari-hari.

Laptop, pendahulu langsung dari notebook modern,
menjadi populer pada tahun 1990-an. Namun, meskipun
lebih ringkas daripada komputer desktop, laptop masih
relatif besar dan berat, membatasi mobilitas pengguna.
Seiring dengan permintaan akan perangkat yang lebih kecil
dan ringkas, konsep notebook mulai muncul. Perusahaan
teknologi mulai menyadari potensi pasar yang besar untuk
perangkat yang bisa dengan mudah dibawa ke mana-mana
dan dapat digunakan secara fleksibel di berbagai
lingkungan.

Pada tahun 1990-an awal, sejumlah produsen
perangkat elektronik mulai memperkenalkan produk-
produk pertama yang dapat dianggap sebagai notebook.
Perangkat-perangkat ini menawarkan ukuran yang lebih
kecil, bobot yang lebih ringan, dan daya tahan baterai yang
lebih baik daripada laptop konvensional. Seiring dengan
kemajuan teknologi, notebook semakin populer di akhir
1990-an dan awal 2000-an. Penurunan harga dan
peningkatan kinerja membuat mereka lebih terjangkau dan
lebih menarik bagi konsumen yang mencari perangkat yang
mudah dibawa ke mana-mana.

Pada awal abad ke-21, notebook telah menjadi salah
satu perangkat teknologi yang paling umum digunakan di
seluruh dunia. Mereka telah mengalami transformasi besar
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dalam hal desain, kinerja, dan fitur, memungkinkan
pengguna untuk melakukan berbagai tugas dengan lebih
mudah dan efisien. Dengan terus berkembangnya teknologi,
masa depan notebook tampaknya cerah. Inovasi seperti
desain yang lebih tipis, layar sentuh, dan koneksi nirkabel
yang lebih cepat terus memperluas batas-batas kemampuan
notebook. Mereka tetap menjadi salah satu alat yang paling
penting dalam kehidupan modern, memfasilitasi mobilitas,
produktivitas, dan konektivitas di era digital yang terus

berkembang. _ D
J =
~€>/

Apple It - $1298 R N = s7soo
1977 1980

-
Apple lIGS - $999 n $5500

1986 1987

S

1998 2002 2004

Gambar 1.2. Perkembangan Komputer secara fisik

1.2 Jenis - Jenis dari Jaringan Komputer
Jenis jenis jaringan komputerada 7 biasanya yang
digunakan, yaitu (Day and Gaddy, 2017):

1.2.1 PAN (Personal Area Network)

Jenis jenis jaringanini terdiri dariareayang lebih kecil
seperti kantor dan rumah. Biasanya ini hanya digunakan untuk
keperluan internet dan printer. Selain itu, tidak memerlukan sumber
daya yang besar untuk menggunakan jaringan PAN.
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1.2.2 LAN (Local Area Network)

Jenis jenis jaringan LAN membantu menghubungkan
perangkat jaringan dengan kondisi jangkauan yang relative sempit.
Contoh aplikasi jaringan LAN adalahsistem jaringan sekolah,
kantor, dan rumah. Banyak orang cenderung menggunakan jenis
koneksi tertentu, terutama dengan Token Ring dan Ethernet. Selain
itu, LAN juga menawarkan teknologi jaringan nirkabel dengan WiFi
yang dikenal dengan WLAN (Wireless Local Area Network).

1.2.3 CAN (Campus Area Network)

Jaringan CAN mirip dengan MAN, tetapi lebih  terbatas
di kampus dan wilayah akademik. Jaringan ini terutama digunakan
untuk latihan lab, email, pembaruan kelas, dll.

1.2.3 MAN (Metropolitan Area Network)

MAN adalah menghubungkan antara satu perangkat
computer jaringan yang menghubungkan antara dengan perangkat
yang lain pada jaringan yang sama dalam ruang lingkup kota. Jenis
jaringan ini besar dari dari jaringan LAN.

1.2.4 WAN (Wide Area Network)

WAN adalah kumpulan LAN yang secara geografis tersebar.
Jaringan WAN biasanya menggunakan teknologi seperti ATM,
X.25, dan Frame Relay untuk koneksi jarak jauh.

1.2.5 Internet

perangkat jaringan komputer Internet adalah jaringan
komputer yang pernah dibuat manusia dan terbesar. Jangkauan
Internet mencakup hampir setiap sudut dunia. Siapa pun dapat
mengakses sumber yang berbeda pada perangkat komputasi yang
berbeda seperti PC, ponsel, laptop, tablet, dan TV.

1.2.6 VPN (Virtual Private Network)

VPN merupakan solusi untuk memberikan koneksi internet
yang lebih aman. VPN dapat membuat jalur aman untuk permintaan
transfer data. Saat ini, ada banyak platform yang menjual VPN
secara gratis dan menawarkan akses premium.



1.3 Pengertian Jaringan Komputer

Sejarah jaringan komputer mencakup perkembangan yang
panjang dan kompleks, dimulai dari konsep dasar hingga menjadi
jaringan global yang menghubungkan miliaran perangkat di seluruh
dunia. Berikut adalah gambaran umum tentang sejarah jaringan
komputer:

1.4 Evolusi Jaringan Komputer: Menggali Akar
Sejarah dan Perkembangannya
Evolusi jaringan komputer merupakan perjalanan panjang
yang dimulai dari konsep dasar hingga menjadi jaringan global yang
menghubungkan miliaran perangkat di seluruh dunia. Mari kita lihat
secara lebih rinci bagaimana evolusi jaringan komputer telah
berlangsung sejak tahun 1940-an:

'''''''''

~

Gambar 1.3. Interaksi berbagi antar komputer

1.4.1 Tahun 1940-an

Pada tahun 1940-an, konsep jaringan komputer modern
belum sepenuhnya terbentuk. Namun, ada beberapa perkembangan
awal yang menjadi landasan bagi perkembangan jaringan komputer
di masa depan. Berikut adalah beberapa peristiwa penting seputar
jaringan komputer pada era tersebut: Colossus (1943-1945):
Colossus adalah salah satu komputer pertama yang dibangun oleh
Inggris selama Perang Dunia II untuk membantu dalam dekripsi
kode-kode Jerman. Meskipun bukan jaringan komputer seperti yang
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kita kenal saat ini, Colossus merupakan tonggak penting dalam
sejarah komputasi dan menjadi dasar bagi perkembangan komputer
modern.

Konsep Teori Jaringan: Pada tahun 1940-an, beberapa
ilmuwan mulai mengembangkan konsep dasar teori jaringan. Salah
satu contoh penting adalah karya dari Claude Shannon yang
membahas teori informasi dan komunikasi.

ENIAC (1945): ENIAC (Electronic Numerical Integrator and
Computer) adalah salah satu komputer pertama yang
dikembangkan di Amerika Serikat. Meskipun tidak terhubung ke
jaringan komputer seperti yang kita kenal saat ini, ENIAC menandai
awal perkembangan komputer modern dan memainkan peran
penting dalam perkembangan teknologi komputer selanjutnya.

Perang Dunia II dan Koneksi Jaringan: Selama Perang Dunia
II, ada beberapa upaya untuk menghubungkan komputer dan
peralatan komunikasi untuk tujuan militer. Meskipun masih jauh
dari konsep jaringan komputer modern, upaya ini memberikan
dorongan awal dalam pengembangan teknologi yang kemudian
menjadi dasar bagi jaringan komputer.

Meskipun perkembangan jaringan komputer seperti yang
kita kenal hari ini belum ada pada tahun 1940-an, era ini menandai
awal dari pemikiran dan perkembangan teknologi yang kemudian
menjadi landasan bagi perkembangan jaringan komputer di masa
depan.

1.4.2 Tahun 1950-an

Pada tahun 1950-an, meskipun konsep jaringan komputer
belum sepenuhnya terwujud, ada beberapa perkembangan awal
yang membawa kita menuju era jaringan komputer modern. Berikut
adalah beberapa peristiwa penting seputar jaringan komputer pada
dekade tersebut: Pada tahun 1950-an, ilmuwan dan insinyur
komputer mulai mengembangkan konsep dasar jaringan komputer.
Mereka mempertimbangkan bagaimana komputer dapat terhubung
satu sama lain untuk berbagi sumber daya dan informasi.

Whirlwind adalah salah satu komputer pertama yang
dikembangkan di Institut Teknologi Massachusetts (MIT) pada awal
tahun 1950-an. Meskipun bukan jaringan komputer dalam arti
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modern, proyek ini memperkenalkan konsep penggunaan
komputer untuk pengawasan real-time dan pemrosesan data secara
cepat. Beberapa organisasi mulai membangun jaringan komputer
yang sederhana untuk tujuan pertukaran data elektronik. Misalnya,
RAND Corporation di Amerika Serikat mulai mengembangkan
sistem pertukaran informasi elektronik internal pada tahun 1950-
an.

Proyek SAGE (Semi-Automatic Ground Environment) adalah
proyek pertahanan udara Amerika Serikat yang melibatkan
pembangunan jaringan komputer untuk pemantauan udara dan
pertahanan terhadap serangan udara. Meskipun proyek ini lebih
berfokus pada kebutuhan militer, ia memainkan peran penting
dalam pengembangan teknologi jaringan komputer. Pada tahun
1950-an, ilmuwan seperti Donald Davies di Inggris dan Paul Baran
di Amerika Serikat mulai mengembangkan konsep packet switching,
yang menjadi landasan dari teknologi yang digunakan dalam
jaringan komputer modern.

Meskipun jaringan komputer pada tahun 1950-an masih
terbatas dalam ruang lingkup dan fungsionalitasnya, era ini
menandai awal dari pemikiran dan pengembangan teknologi yang
menjadi dasar bagi jaringan komputer modern. Perkembangan
konsep dasar seperti penggunaan komputer untuk berbagi
informasi dan pertukaran data secara elektronik membawa kita
menuju era jaringan komputer yang lebih maju di masa mendatang.

1.4.3 Tahun 1960-an

Pada tahun 1960-an, konsep jaringan komputer mulai
mengalami perkembangan lebih lanjut, meskipun masih dalam
tahap awal. Beberapa peristiwa penting seputar jaringan komputer
pada dekade tersebut antara lain: Salah satu peristiwa paling
penting adalah pengembangan ARPANET (Advanced Research
Projects Agency Network) oleh Departemen Pertahanan Amerika
Serikat pada tahun 1969. ARPANET adalah proyek riset yang
bertujuan untuk menghubungkan beberapa universitas dan
lembaga penelitian untuk berbagi sumber daya komputasi dan
informasi. Proyek ini dianggap sebagai cikal bakal dari Internet
modern. Teknologi packet switching, yang menjadi dasar dari
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Internet modern, terus dikembangkan. Pada tahun 1960-an,
ilmuwan seperti Donald Davies di Inggris dan Paul Baran di Amerika
Serikat terus mengembangkan konsep ini, yang memungkinkan
data dikirim dalam paket-paket kecil secara efisien melalui jaringan.

Pada pertengahan tahun 1960-an, ARPANET mulai
digunakan oleh berbagai lembaga militer dan akademis di Amerika
Serikat. ARPANET kemudian berkembang menjadi dua jaringan
terpisah: ARPANET yang digunakan untuk penelitian dan
pengembangan, dan MILNET yang digunakan oleh militer.

Pada dekade ini, beberapa protokol dan standar komunikasi
jaringan mulai dikembangkan. Misalnya, pada tahun 1969, Leonard
Kleinrock di UCLA menerbitkan karya seminalnya tentang teori
antrian, yang menjadi dasar dari teknologi switching paket.
Perkembangan komputer pada dekade 1960-an, seperti
peningkatan dalam kecepatan dan kapasitas penyimpanan, juga
berkontribusi pada perkembangan jaringan komputer. Komputer-
komputer yang lebih canggih memungkinkan pengolahan dan
pertukaran data yang lebih efisien. Meskipun masih dalam tahap
awal, perkembangan yang terjadi pada tahun 1960-an menandai
langkah penting dalam evolusi jaringan komputer. Dengan
ARPANET sebagai titik awal, era ini menjadi fondasi bagi
perkembangan lebih lanjut menuju Internet yang kita kenal dan
gunakan saat ini

2 3 A

Gambar 1.4. Jaringan komputer tahun 1960-an.
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1.4.3 Tahun 1970 an

Selama tahun 1970-an, perkembangan jaringan komputer
semakin meningkat dan membawa kita lebih dekat ke bentuk
jaringan komputer modern. Berikut adalah beberapa peristiwa
penting seputar jaringan komputer pada dekade tersebut: Protokol
TCP/IP  (Transmission  Control  Protocol/Internet  Protocol)
dikembangkan pada tahun 1970-an oleh Vinton Cerf, Robert Kahn,
dan tim mereka. Protokol ini menjadi dasar dari Internet modern
dan masih digunakan hingga saat ini.

Pengujian Pertama ARPANET: Pada tahun 1972, ARPANET
mengalami pengujian pertama yang berhasil saat komputer di UCLA
berhasil terhubung dengan komputer di Stanford Research Institute.
Ini menjadi tonggak penting dalam sejarah jaringan komputer
karena merupakan demonstrasi pertama dari komunikasi antar-
jaringan.

Email modern pertama kali dikembangkan pada tahun 1971
oleh Ray Tomlinson. Dengan pengembangan protokol TCP/IP,
pengguna dapat mengirim pesan elektronik melalui jaringan
komputer, membuka era baru dalam komunikasi digital. Pada tahun
1973, Bob Metcalfe dan David Boggs di Xerox PARC
mengembangkan teknologi Ethernet, yang menjadi salah satu
teknologi jaringan lokal (LAN) yang paling umum digunakan hingga
saat ini. Pada pertengahan hingga akhir 1970-an, ARPANET mulai
terhubung dengan jaringan komputer lainnya, seperti jaringan
MILNET militer, membentuk jaringan interkoneksi yang lebih besar
dan lebih kompleks. Pada tahun 1972, International Network
Working Group (INWG) dibentuk untuk mempelajari dan
mengembangkan standar untuk interkoneksi jaringan komputer.
Komite ini kemudian berkembang menjadi International
Organization for Standardization (ISO) yang bertanggung jawab atas
standar jaringan komputer internasional.

Pada tahun 1979, Jim Ellis dan Tom Truscott
memperkenalkan Usenet, sistem forum diskusi online yang
menggunakan protokol Network News Transfer Protocol (NNTP).
Usenet menjadi salah satu asal mula dari forum internet modern.
Perkembangan yang terjadi pada tahun 1970-an menandai langkah
penting dalam sejarah jaringan komputer. Dengan protokol TCP/IP
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sebagai dasar, pengembangan email, teknologi Ethernet, dan
komunikasi antar-jaringan, dekade ini membawa kita lebih dekat ke
Internet modern yang menghubungkan miliaran perangkat di
seluruh dunia..

Gambar 1.5. Jaringan komputer tahun 1960-an.

1.4.4 Tahun 1980 an

Pada tahun 1980-an, jaringan komputer mengalami
perkembangan yang signifikan, membawa kita lebih dekat ke arah
Internet modern dan infrastruktur jaringan yang kompleks. Berikut
adalah beberapa peristiwa penting seputar jaringan komputer pada
dekade tersebut: Pada awal 1980-an, protokol TCP/IP (Transmission
Control Protocol/Internet Protocol) menjadi standar untuk
komunikasi data dalam jaringan. Protokol ini diadopsi sebagai
standar untuk ARPANET dan menjadi dasar dari Internet modern.
Konsep jaringan lokal (LAN) mulai berkembang pesat. Teknologi
seperti Ethernet menjadi populer untuk menghubungkan
komputer-komputer dalam suatu lokasi tertentu, seperti di kantor
atau universitas.

Pada pertengahan hingga akhir 1980-an, Internet mulai
mengalami komersialisasi. Jaringan yang awalnya digunakan untuk
keperluan penelitian dan militer mulai terbuka untuk penggunaan
komersial, membuka jalan bagi perkembangan ekonomi baru yang
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didasarkan pada teknologi Internet. DNS, yang memetakan nama
domain ke alamat [P, mulai dikembangkan pada tahun 1980-an.
DNS memungkinkan pengguna untuk mengakses situs web dengan
menggunakan nama domain yang mudah diingat, seperti
google.com, daripada alamat IP numerik yang rumit. National
Science Foundation Network (NSFNET) diluncurkan pada tahun
1986 di Amerika Serikat sebagai jaringan superkomputer nasional.
NSFNET menjadi salah satu pendorong utama dalam pertumbuhan
awal Internet dan mempercepat penyebaran jaringan komputer di
seluruh negeri. Pada tahun 1980-an, Bulletin Board Systems (BBS)
dan Usenet menjadi populer sebagai cara untuk berkomunikasi dan
berbagi informasi secara online. BBS adalah sistem komputer yang
digunakan untuk berbagi pesan, file, dan aplikasi, sementara Usenet
adalah jaringan global dari grup diskusi. Pada dekade ini,
perkembangan teknologi komputer terus berlanjut. Komputer
pribadi semakin terjangkau dan mudah digunakan, memungkinkan
lebih banyak orang untuk terhubung ke jaringan komputer.
Perkembangan ini membawa kita lebih dekat ke arah Internet
modern yang kita kenal saat ini. Melalui standar seperti TCP/IP,
pertumbuhan jaringan lokal, dan pengenalan teknologi DNS, dekade
1980-an menjadi tonggak penting dalam evolusi jaringan komputer
menuju infrastruktur yang lebih kompleks dan terhubung secara
global..

Gambar 1.6. Jaringan komputer tahun 1980-an
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1.4.4 Tahun 1990 an - sekarang

Ethernet semakin mendominasi teknologi LAN di tahun
1990an, dan alternatif nya pun semakin bervariasi. Diantaranya
Full-duplex Ethernet dan Gigabit Ethernet. Full-duplex Ethernet
dengan kecepatan 20 Mbps hadir di tahun 1992 dan setelah
distandarisasi pada tahun 1997. Sedangkan Gigabit Ethernet dibuat
dengan 1000Mbps yang mulai digunakan pada tahun 1999.

Dekade ini juga sukses memunculkan teknologi wireless
(nirkabel). Di tahun 1997 lahir Wi-Fi standard dengan kecepatan
2Mbps yang bisa menjangkau kecamatan transmisi hingga 25 Mbps
dan menggunakan frekuensi 5GHz.

Gambar 1.7. Sistem jaringan komputer saat ini

1.4.5 Tahun 2000-an - sekarang

Pada tahun 2000-an, jaringan komputer mengalami
perkembangan yang pesat, dengan pertumbuhan internet yang
signifikan, adopsi teknologi nirkabel, dan munculnya platform sosial
online. Berikut adalah beberapa peristiwa dan tren penting dalam
sejarah jaringan komputer pada dekade tersebut: Jumlah pengguna
internet terus meningkat secara drastis di seluruh dunia selama
tahun 2000-an, terutama di negara-negara berkembang. Ini diiringi
dengan peningkatan kecepatan koneksi internet dan adopsi
teknologi broadband. Facebook diluncurkan pada tahun 2004, yang
menandai awal dari era media sosial modern. Situs web seperti
Twitter, LinkedIn, dan YouTube juga berkembang pesat selama
dekade ini, memungkinkan pengguna untuk berinteraksi, berbagi
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konten, dan membangun jejaring secara online. Penggunaan
teknologi nirkabel seperti Wi-Fi dan Bluetooth semakin meluas. Ini
memungkinkan akses internet tanpa kabel, baik di rumah, tempat
Kerja, atau di tempat umum seperti kafe, bandara, dan hotel.

Pada pertengahan hingga akhir 2000-an, smartphone mulai
menjadi populer dan terjangkau bagi konsumen. Ini mengubah cara
kita berinteraksi dengan internet, memungkinkan akses yang lebih
mudah dan portabel ke berbagai aplikasi dan layanan online.
Konsep virtualisasi dan cloud computing mulai berkembang.
Perusahaan dan individu dapat menyewa kapasitas komputasi dan
penyimpanan dari penyedia layanan cloud, mengurangi kebutuhan
akan infrastruktur fisik dan biaya operasional. Karena internet
menjadi lebih terintegrasi dalam kehidupan sehari-hari, keamanan
jaringan menjadi semakin penting. Ini menyebabkan peningkatan
dalam pengembangan teknologi keamanan jaringan seperti firewall,
antivirus, dan enkripsi data. Kekurangan alamat [P dalam versi
sebelumnya, IPv4, menjadi semakin jelas. Pada tahun 2000-an,
mulai adopsi IPv6 yang memiliki ruang alamat yang lebih besar,
memungkinkan pertumbuhan internet yang lebih lanjut.

Konsep Internet of Things (IoT) mulai mendapatkan
perhatian, di mana berbagai perangkat, dari peralatan rumah tangga
hingga kendaraan, terhubung ke internet dan bertukar data secara
otomatis. Perkembangan ini membawa kita ke era modern jaringan
komputer yang lebih terhubung dan terintegrasi. Internet menjadi
bagian integral dari kehidupan sehari-hari, memengaruhi cara kita
bekerja, berkomunikasi, dan mengakses informasi secara
fundamental. Secara umum perkembangan jaringan komputer
dapat terlihat sebagai berikut :

ARPAMET
commissioned TCR/IP
by DoD FTP protocol suite

1969 1973 1983

Telnet TCP IP

1972 1974 1981
[ T I I 1|

1965 1970 1975 1980 1985

Gambar 1.8. Perkembangan protokol jaringan komputer
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Gambar 1.9. Perkembangan aplikasi jaringan computer/WWW

1.5 Manfaat dari Jaringan Komputer
Berikut manfaat jaringan komputer adalah :

a.
b.
C.

d.
e.

Saling berbagi informasi atau dokumen.

Data dapat dikelola dengan aman dan dapat dijaga.

Jaringan memudahkan dalam berkomunikasi antar negara
atau daerah.

Informasi sangat cepat di dapat.

Aktivitas manusia dapat dibantu dalam sehari hari.

1.6 Sistem Jaringan Komputer Saat Ini

Seiring perkembangan teknologi, jaringan komputer saat ini

mencakup berbagai aspek dan memiliki karakteristik yang sangat
maju. Beberapa poin utama yang dapat dijelaskan mengenai
jaringan komputer saat ini melibatkan:

1. Internet dan Global Connectivity

Jaringan komputer saat ini secara luas diwakili oleh
internet, yang telah menjadi tulang punggung komunikasi
global. Internet menghubungkan miliaran perangkat di
seluruh dunia dan memungkinkan akses cepat terhadap
informasi, layanan, dan sumber daya online.

Kecepatan dan Kapasitas Tinggi

Infrastruktur jaringan saat ini telah meningkat pesat dalam
hal kecepatan dan kapasitas. Jaringan serat optik dan
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teknologi nirkabel yang canggih memungkinkan transfer
data dengan Kkecepatan tinggi dan Kkapasitas besar,
mendukung aplikasi dan layanan yang semakin kompleks
(Hasanuddin Sirait;Dkk, 2018).

. Jaringan 5G (Generation 5t)

Jaringan seluler generasi kelima (5G) telah menjadi
kenyataan, memberikan konektivitas nirkabel yang lebih
cepat dan andal. Ini memiliki dampak besar pada
pengembangan Internet of Things (IoT) dan mendukung
pengalaman pengguna yang lebih baik, seperti streaming
video berkualitas tinggi dan game online.

Cloud Computing

Jaringan saat ini sering kali terkait erat dengan konsep cloud
computing. Layanan cloud memungkinkan penyimpanan
dan pemrosesan data secara terdistribusi di pusat data yang
tersebar di seluruh dunia, memberikan skalabilitas dan
aksesibilitas yang tinggi (Suyatno, 2016).

. Keamanan Jaringan

Keamanan jaringan menjadi perhatian utama. Dengan
meningkatnya ancaman siber, upaya perlindungan data dan
privasi informasi menjadi fokus utama. Penggunaan
enkripsi, firewall, dan teknologi keamanan lanjutan menjadi
bagian integral dari jaringan saat ini (Eka Putri, Kartikadewi
and Abdul Rosyid, 2021).

10T (Internet of Things)

Peningkatan penggunaan perangkat terhubung, seperti
sensor pintar, perangkat wearable, dan peralatan pintar,
telah memperluas cakupan jaringan. [oT memungkinkan
perangkat untuk saling berkomunikasi dan berkolaborasi
untuk memberikan layanan yang lebih cerdas dan efisien.
SDN (Software-Defined Networking)

Konsep SDN memisahkan kontrol jaringan dari perangkat
keras fisik, memberikan fleksibilitas dan manajemen yang
lebih baik. Ini memungkinkan administrator untuk
mengelola dan mengonfigurasi jaringan secara terpusat.



8. Keserbagunaan dan Mobilitas

Jaringan saat ini mendukung mobilitas tinggi. Pengguna
dapat terhubung ke jaringan dari berbagai lokasi dan
perangkat, baik melalui Wi-Fi, jaringan seluler, atau koneksi
kabel.

Penting untuk diingat bahwa perkembangan teknologi terus
berlanjut, dan jaringan komputer terus berubah seiring
waktu untuk memenuhi tuntutan yang semakin kompleks
dan berkembang pesat
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BAB 2
OSI LAYER DAN PHYSICAL LAYER

Oleh Hero Wintolo

Jaringan computer telah mengubah hidup kita, dengan
memanfaatkan layanan yang disediakan oleh para vendor penyedia
jaringan computer kita dapat mengelola kegiatan sehari-hari baik
untuk belajar atau bekerja dengan memanfaatkan teknologi ini.
Peralatan yang dapat digunakan untuk mengakses jaringan
komputer dibedakan menjadi dua katageori. Kategori pertama
dikenal sebagai peralatan end device yang sangat dekat dan bisa kita
gunakan, peralatan yang masuk kategori ini antara lain komputer,
printer, laptop, server, network controller, TV, IP Phone, tablet dan
smart phone. Kategori kedua adalah intermediary device yang
didalamnya berisi peralatan-perlaatan jaringan computer contoh
switch, router, wireless device, hub dan bridge. End device dengan
intermediary device dapat saling terhubung membentuk jaringan
komputer karena mengikuti standar, protokol dan model
komunikasi yang diacu yang telah ditetapkan secara internasional.
Salah satu model reference yang wajib diikuti end device dan
intermediary device yaitu Open Systems Interconnection (OSI) yang
terdiri dari 7 lapisan (layer) atau menggunakan Transmission
Control Protocol/Internet Protocol (TCP/IP) yang terdiri dari 4 layer.
Perbedaan kedua model ini dapat dilihat pada Gambar 2.1.
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Gambar 2.1. Layer pada model OSI dan TCP/IP[1]

2.1 OSI Layer

Lapisan pertama dari model referensi OSI adalah lapisan
fisik. Seperti namanya, lapisan ini terlihat dan dapat disentuh
manusia memiliki fungsi mengubah informasi dari end device dan
intermediary device manjadi sinyal yang sesuai dengan fisiknya. Jika
secara fisik berupa kabel tembaga, maka informasi akan diubah
menjadi listrik dan sebaliknya jika sampai ditempat tujuan. Lapisan
ini menangani transfer bit melalui media fisik seperti kabel atau
gelombang radio. Menentukan karakteristik fisik dari koneksi
jaringan, seperti tegangan sinyal, frekuensi, dan metode
pengkodean.

Lapisan kedua diberinama lapisan data link, lapisan ini
sangat membantu lapisan fisik. Hal ini disebabkan semua data yang
akan dikirimkan melalui lapisan fisik harus dipastikan dapat dikirm
dan diterima dengan platform yang tidak sama. Lapisan ini
memberikan tinjauan umum mengenai elemen-elemen yang akan
melewati lapisan ini, dampaknya terhadap data, serta metode yang
telah dirancang untuk memastikan suksesnya proses pengiriman.
Lapisan ini juga akan memberi bingkai data yang bersumber dari
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lapisan sebelumnya dengan menambahkan identitas kode bit
tertentu untuk menjamin data dikirmkan dapat sampai ditempat
tujuan.

Diatas lapisan kedua ada lapisan ketiga yang diberi nama
lapisan network. Nama dari lapisan ketiga ini sangat memberikan
identitas bahwa data yang melalui lapisan ini akan diberikan
identitas asal dan tujuannya berdasarkan alamat yang dipakai
dalam jaringan tersebut. Lapisan ini menyediakan layanan untuk
pertukaran masing-masing bagian data melalui jaringan antara
perangkat akhir yang teridentifikasi.

Lapisan keempat yang dikenal sebagai lapisan transport
pada model refernsi OSI bertugas memecah data menjadi paket data
yang ukurannya sangat kecil sebelum dipindahkan pada lapisan
ketiga. Begitu juga sebaliknya ketika data sampai ditempat tujuan,
lapisan ini bertanggungjawab dalam menyusun ulang paket-paket
data kembali menjadi data yang utuh.

Session merupakan nama lapisan kelima pada model
referensi OSI. Lapisan ini bertugas mengatur dan mengorganisasi
data yang bersumber pada lapisan diatasnya yang akan dipindahkan
ke lapisan transport. Data yang sudah disusun kembali oleh lapisan
transport akan untuk mengatur dialog dan mengelola pertukaran
data.

Lapisan keenam pada model referensi OSI Bernama lapisan
presentasi. Lapisan ini menyediakan representasi umum data yang
ditransfer antar layanan lapisan aplikasi dengan lapisan sesi. Dan
lapisan paling atas pada model refernsi OSI dikenal dengan nama
lapisan aplikasi, lapisan berisi protokol yang digunakan untuk
komunikasi antar proses.
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Komputer A

o @_ Notebook

Gambar 2.2. Jaringan computer berbentuk Local Area Network][2]

Gambar 2.2 dapat digunakan untuk menjelaskan
implementasi dari penggunaan model referensi OSIL. Data yang
bersumber dari aplikasi yang kerja pada computer dan notebook
yang akan dikirimkan ke server akan direpresentasikan oleh lapisan
presentasi. Hal ini sangat berguna untuk menunjukan bahwa system
operasi yang berkerja pada semua end device tidak harus sama. Data
yang dikirm dari lapisan presentasi akan diatur dan diorgansiasi
oleh lapisan sesi sebelum dikirmkan lapisan transport. Pada lapisan
kelima ini data yang ukurannya dalam kilo atau bahkan megabyte
akan dipecah menjadi data yang ukurannya kecil-kecil dalam bentuk
byte saja.

2.2 Physical Layer

Gelombang Radio

Gambar 2.3. Klasterisasi Lapisan Fisik
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Lapisan fisik memegang peranan penting dalam kecepatan
memindahkan data dari satu titik ke titik yang lain dalam sebuah
jaringan computer selain keberadaan computer pengirim atau
penerima data[3]. Pada model referensi OSI, lapisan fisik dibagi
menjadi dua, yaitu kabel dan non kabel (wireless), lihat Gambar 2.3.
Lapisan fisik yang berupa kabel inipun terbagi menjadi dua karena
molukel yang melewatinya ada dua jenis yaitu listrik dan cahaya
sehingga kabel mempunyai dua kategori yaitu kabel kawat tembaga
dan kabel serat optic. Lapisan fisik dalam bentuk tanpa kabel juga
terbagi menjadi dua jenis yaitu Cahaya dan gelombang radio. Pada
sebuah jaringan computer, lapisan fisik ini dapat lebih dari satu
jumlahnya. Hal ini sangat tergantung dengan data yang akan dikirm
atau diterima serta bentuk data yang melaluinya dalam bentuk
Cahaya, arus Listrik atau gelombang radio seperti yang terlihat pada
Gambar 2.4 yang merupkan sebuah jaringan computer
menggunakan lapisan fisik kabel dan tanpa kabel.

Komputer Server

Media Kabel

$

Komputer Client Komputer Client

Gambar 2.4. Jaringan computer dengan dua lapisan fisik yang
berbeda[4]

Kabel kawat tembaga yang digunakan untuk membangun
jaringan computer merupakan kabel yang didalamnhya ada 4
pasang kabel, Dimana masing-masing pasangan didesain saling
melilit dengan warna yang berpasangan kombinasi warna putih.
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Banyak orang mengenalnya sebagai kabel Unshielded Twisted Pair
(UTP) merupakan jenis kabel yang sering digunakan dalam jaringan
komunikasi dan transmisi data. Kabel ini terdiri dari sepasang
konduktor (biasanya tembaga) yang dililitkan bersama-sama dan
tidak dilindungi oleh lapisan pelindung (shield). Setiap pasangan
konduktor ini diatur dalam bentuk pasangan berpilin (twisted pair),
yang berarti kabel ini terdiri dari beberapa pasang konduktor yang
saling berpilin satu sama lain. Kabel UTP memiliki beberapa
keunggulan dan kelemahan jika digunkan sebagai lapisan fisik
dalam membangun jaringan computer.

Keunggulan:

1. Biaya Rendah: Kabel UTP merupakan salah satu jenis kabel
yang paling ekonomis, membuatnya menjadi pilihan yang
umum untuk kebutuhan jaringan.

2. Fleksibilitas: Kabel UTP cukup fleksibel dan mudah
dipasang, yang membuatnya cocok untuk instalasi di
berbagai lingkungan.

Kelemahan:

1. Ketahanan Terhadap Interferensi: Karena tidak dilindungi
oleh pelindung, kabel UTP dapat lebih rentan terhadap
interferensi elektromagnetik dari sumber eksternal.

2. Jarak Terbatas: Kabel UTP memiliki jarak transmisi yang
terbatas dibandingkan dengan beberapa jenis kabel yang
dilindungi.

Kabel UTP umumnya digunakan dalam berbagai aplikasi,
termasuk jaringan komputer, telepon, dan sistem kamera pengawas.
Terdapat beberapa kategori kabel UTP (seperti Cat5e, Cat6, Cat6a,
dan sebagainya), masing-masing dengan kapabilitas transmisi data
yang berbeda-beda. Kabel UTP adalah pilihan yang umum untuk
kebanyakan kebutuhan penggunaan sehari-hari karena kombinasi
kinerja yang memadai dan biaya yang relatif rendah. Contoh kabel
UTP Cat 7 dapat dilihat pada Gambar 2.5.
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Gambar 2.5. Kabel belden kategori 7[5]

Pemilinan atau penggulungan kabel Unshielded Twisted Pair

(UTP) memiliki tujuan utama untuk mengurangi interferensi

elektromagnetik (EMI) atau interferensi elektromagnetik (RFI)

antar pasangan kabel. Berikut adalah beberapa alasan mengapa
kabel UTP saling berpilin:

1. Mengurangi Crosstalk. Crosstalk adalah fenomena di mana
sinyal dari satu pasangan kabel dapat memengaruhi
pasangan kabel yang berdekatan. Dengan melilitkan
pasangan kabel secara bersamaan, crosstalk dapat
dikurangi karena sinyal-sinyal yang bersilangan dapat
saling membatalkan.

2. Mengurangi Radiasi Elektromagnetik. Sinyal yang mengalir
melalui kabel dapat menghasilkan medan elektromagnetik.
Dengan memilin kabel, medan elektromagnetik yang
dihasilkan oleh satu pasangan kabel dapat dibatalkan oleh
medan elektromagnetik dari pasangan kabel yang lain.

3. Stabilitas Impedansi. Milin pada kabel UTP membantu
menjaga stabilitas impedansi. Impedansi yang konsisten
penting untuk memastikan transmisi sinyal yang baik dan
mengurangi risiko pantulan sinyal kembali ke sumber.
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4. Pemisahan Pasangan Kabel. Milin membantu memastikan
bahwa pasangan kabel tetap terpisah satu sama lain. Ini
membantu mencegah sinyal dari satu pasangan kabel
interferensi dengan sinyal dari pasangan kabel lain.

5. Meningkatkan Kekuatan Mekanis. Pemilinan juga
memberikan kekuatan mekanis tambahan pada kabel,
membuatnya lebih tahan terhadap tarikan dan tekanan fisik
selama instalasi dan penggunaan.

Dengan melakukan pemilinan pada kabel UTP, keandalan
transmisi data dapat ditingkatkan, dan performa kabel dapat dijaga
dalam berbagai lingkungan. Meskipun kabel UTP tidak memiliki
lapisan pelindung eksternal, pemilinan memberikan sejumlah
manfaat yang membuatnya ideal untuk banyak aplikasi jaringan.

Kabel Unshielded Twisted Pair (UTP) umumnya digunakan
untuk mentransmisikan sinyal data dalam jaringan komunikasi dan
tidak dirancang untuk menghantarkan arus listrik DC (arus searah)
atau AC (arus bolak-balik) dalam artian konvensional. Kabel ini
dirancang untuk mendukung transmisi sinyal listrik rendah
frekuensi, seperti yang digunakan dalam jaringan telekomunikasi,
komputer, dan sistem komunikasi data. Biasanya, kabel UTP
digunakan untuk mentransmisikan sinyal listrik yang bersifat
digital, seperti sinyal Ethernet dalam jaringan komputer. Sinyal ini
dapat memiliki tegangan rendah dan arus yang cukup kecil untuk
mengatasi batas-batas kabel UTP. Arus sinyal ini bisa sangat kecil
dan tergantung pada protokol komunikasi yang digunakan, seperti
Ethernet.

Jarak maksimal untuk mentransmisikan data melalui kabel
Unshielded Twisted Pair (UTP) dapat bervariasi tergantung pada
kategori kabel UTP yang digunakan dan jenis protokol komunikasi.
Berikut adalah estimasi jarak maksimal untuk beberapa kategori
kabel UTP yang umum digunakan dalam konteks jaringan
komputer:

1. Cat5e, kategori kabel UTP yang umum digunakan untuk
jaringan Ethernet. Jarak maksimalnya untuk transmisi data
pada kecepatan 1 Gbps (Gigabit per detik) adalah sekitar
100 meter.
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2. Cat6, kabel ini dapat mendukung transmisi data pada
kecepatan 1 Gbps hingga 100 meter dan pada kecepatan 10
Gbps hingga sekitar 55 meter.

3. Cat6a. Kabel Cat6a memiliki kemampuan lebih besar dan
dapat mendukung transmisi data pada kecepatan 10 Gbps
hingga 100 meter.

4. Cat7. Kabel Cat7 dirancang untuk mendukung transmisi
data pada kecepatan 10 Gbps hingga sekitar 100 meter.

5. Cat8. Kabel Cat8 adalah kategori terbaru dan dapat
mendukung transmisi data pada kecepatan 25/40 Gbps atau
lebih hingga sekitar 30 meter.

Jarak maksimal ini dapat berbeda tergantung pada faktor-
faktor seperti interferensi elektromagnetik, kualitas pemasangan,
dan penggunaan konektor yang tepat. Selain itu, kecepatan
transmisi data dapat mempengaruhi jarak maksimal yang dapat
dicapai. Sebagai aturan praktis, jika jarak yang diperlukan melebihi
batas spesifikasi, amplifier atau perangkat penguat sinyal mungkin
diperlukan untuk menjaga kualitas transmisi. Konektor kabel
Unshielded Twisted Pair (UTP) digunakan untuk menghubungkan
ujung kabel dengan perangkat jaringan atau panel patch, sehingga
memungkinkan transmisi data. Ada beberapa jenis konektor yang
umumnya digunakan untuk kabel UTP. Beberapa jenis konektor
yang umum termasuk:

1. RJ-45, merupakan konektor yang paling umum digunakan
untuk kabel UTP dalam konteks jaringan Ethernet. Konektor
ini memiliki delapan pin dan sering digunakan untuk
menghubungkan kabel UTP ke perangkat jaringan seperti
komputer, switch, atau router.

2. RJ-11, merupakan konektor yang lebih kecil yang sering
digunakan untuk kabel telepon. Meskipun mirip dengan R]-
45, RJ-11 hanya memiliki enam pin dan biasanya digunakan
untuk koneksi telepon atau beberapa jenis perangkat
telekomunikasi.

3. RJ-12, serupa dengan RJ-11 dalam hal desain fisik, tetapi
memiliki enam atau delapan pin, tergantung pada
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konfigurasi. Konektor ini sering digunakan untuk aplikasi
telepon dan beberapa aplikasi data.

4, Modular Plug, merupakan jenis konektor yang dapat
dipasang pada ujung kabel UTP. RJ-45 adalah contoh dari
konektor modular plug. Ada berbagai jenis konektor
modular plug yang dirancang untuk berbagai kategori kabel
UTP, seperti Cat5e, Cat6, Cat6a, dan sebagainya.

Penting untuk mencocokkan jenis konektor dengan kategori

kabel UTP yang digunakan dan memastikan bahwa konektor
dipasang dengan benar untuk memastikan koneksi yang baik dan
kinerja yang optimal dalam jaringan. Selain itu, pemasangan
konektor harus dilakukan sesuai dengan standar yang berlaku
untuk memastikan kehandalan dan keamanan koneksi. Memasang
kabel Unshielded Twisted Pair (UTP) ke konektor RJ45 memerlukan
beberapa langkah yang cermat. Berikut adalah panduan umum
langkah-langkah cara memasang kabel UTP ke konektor RJ45:
1. Alat dan Bahan yang Diperlukan:

a.

a0 o

e

Kabel UTP dengan ujung yang terpasang (strip dan urai
sekitar 2-3 cm dari ujung kabel jika belum terpasang).
Konektor RJ45.

Alat pemotong kabel UTP atau stripper kabel.

Alat pemotong isolasi (opsional).

Alat pemadat kabel (opsional).

2. Langkah-langkah:
a. Persiapkan Ujung Kabel:

1) Jika kabel UTP belum memiliki konektor, strip
sekitar 2-3 cm isolasi pada ujung kabel.

2) Urutkan dan susun pasangan kabel sesuai dengan
standar T568A atau T568B (dua standar yang
umum digunakan dalam jaringan Ethernet).

b. Potong Ujung Kabel:
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pemotong atau stripper kabel. Pastikan ujung kabel rapi
dan tidak rusak.



Masukkan Kabel ke dalam Konektor:
Dorong pasangan kabel ke dalam konektor RJ45 dengan
mengacu pada urutan T568A atau T568B. Pastikan
kabel masuk ke dalam konektor hingga menyentuh
ujungnya.

. Periksa Pengaturan Pasangan Kabel:
Pastikan setiap pasangan kabel sudah masuk ke dalam
konektor dan sesuai dengan pengaturan T568A atau
T568B. Perhatikan warna pasangan kabel.
Pemadatan Kabel:
Gunakan alat pemadat kabel untuk memastikan
pasangan kabel terdorong dengan rapat ke dalam
konektor.
Potong Ujung Kabel yang Menonjol:
Jika ujung kabel masih menonjol dari konektor, potong
bagian yang berlebihan dengan menggunakan alat
pemotong.
Periksa Kembali Koneksi:
Pastikan koneksi pasangan kabel sesuai dan tidak ada
kabel yang terlepas atau tidak terpasang dengan baik.

. Rekatkan Boot (Opsional):
Jika konektor RJ45 dilengkapi dengan boot (pelindung),
pastikan untuk memasangnya untuk memberikan
perlindungan tambahan pada konektor.

Dengan mengikuti langkah-langkah ini dengan hati-hati,

Anda dapat memasang kabel UTP ke konektor RJ45 dengan baik.
Selalu pastikan untuk mengikuti standar pengaturan pasangan
kabel yang berlaku untuk jaringan yang akan Anda gunakan (T568A
atau T568B).

Standar pengaturan pasangan kabel T568A adalah salah satu

dari dua standar yang umum digunakan dalam koneksi Ethernet.
Berikut adalah urutan warna untuk pasangan kabel dalam standar

1. Pasangan Kabel 1 (Putih Hijau) - TX+ (Transmit Data
Positive)
2. Pasangan Kabel 2 (Hijau) - TX- (Transmit Data Negative)
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3. Pasangan Kabel 3 (Putih Oranye) - RX+ (Receive Data
Positive)

Pasangan Kabel 4 (Biru) - NC (Not Connected)

Pasangan Kabel 5 (Putih Biru) - NC (Not Connected)
Pasangan Kabel 6 (Oranye) - RX- (Receive Data Negative)
Pasangan Kabel 7 (Putih Coklat) - NC (Not Connected)
Pasangan Kabel 8 (Coklat) - NC (Not Connected)

©® N

"NC" (Not Connected) berarti bahwa pasangan kabel tersebut
tidak digunakan dalam standar T568A. Standar ini digunakan untuk
memasang konektor RJ45 pada ujung kabel Ethernet, seperti yang
umumnya digunakan dalam jaringan komputer.

Standar pengaturan pasangan kabel T568B adalah salah satu
dari dua standar yang umum digunakan dalam koneksi Ethernet.
Berikut adalah urutan warna untuk pasangan kabel dalam standar
T568B:

1. Pasangan Kabel 1 (Putih Oranye) - TX+ (Transmit Data

Positive)

2. Pasangan Kabel 2 (Oranye) - TX- (Transmit Data Negative)
Pasangan Kabel 3 (Putih Hijau) - RX+ (Receive Data
Positive)

Pasangan Kabel 4 (Biru) - NC (Not Connected)
Pasangan Kabel 5 (Putih Biru) - NC (Not Connected)
Pasangan Kabel 6 (Hijau) - RX- (Receive Data Negative)
Pasangan Kabel 7 (Putih Coklat) - NC (Not Connected)
Pasangan Kabel 8 (Coklat) - NC (Not Connected)

w

XN

"NC" (Not Connected) berarti bahwa pasangan kabel tersebut
tidak digunakan dalam standar T568B. Standar ini juga digunakan
untuk memasang konektor RJ45 pada ujung kabel Ethernet, seperti
yang umumnya digunakan dalam jaringan komputer. Selain standar
pemsangan kabel, jenis kabel sebagai media transmisi pada lapisan
fisik juga dapat dibedakan berdasarkan susunan kabel dari kaki
nomor satu hingga nomor delapan, Dimana kabel straight seluruh
kaki dari dua konektor pada posisi yang sama, kemudian kabel cross
over hanya membalik kaki nomor satu ke kaki nomor tiga dan kaki
nomor dua ke kaki nomor enam, sedangkan kabel roll over posisi
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kaki nomor satu menjadi nomor delapan dan seterusnya dalam
posisi terbalik[6].

Media transmisi selanjutnya yaitu fiber optic atau dalam
Bahasa Indonesia dikenal sebagai serat optic. Sesuai dengan
Namanya, kabel ini berbahan dasar sebuah kaca atau komposit kaca
dan plasti. Serat optic memiliki jaungkauan yang lebih Panjang
dibandingkan dengan kabel UTP, jika utp hanya mampu pada jarak
100m antar titik, maka serat optic mampu 2km atau lebih[8]. Bahan
serat optik merupakan komponen kunci dalam pembuatan kabel
serat optik. Serat optik adalah suatu struktur yang terbuat dari
bahan dielektrik yang memungkinkan transmisi cahaya melalui
prinsip pantulan total internal. Ada dua jenis bahan utama yang
umumnya digunakan dalam pembuatan serat optik:

1. Silika (Glass)

Silika Amorf (Multimode). Serat optik multimode sering
kali terbuat dari silika amorf atau kaca tanpa struktur kristal
yang teratur. Serat multimode ini memiliki inti yang lebih besar,
memungkinkan beberapa mode cahaya melintasi serat secara
bersamaan. Kabel multimode umumnya digunakan untuk jarak
yang lebih pendek, seperti di dalam gedung. Silika Berstruktur
Kristal (Single-mode). Serat optik single-mode biasanya terbuat
dari silika yang memiliki struktur kristal yang teratur. Inti serat
single-mode lebih kecil, memungkinkan hanya satu mode
cahaya melintasi serat. Kabel single-mode digunakan untuk
transmisi jarak jauh, seperti dalam jaringan metropolitan atau
panjang gelombang di sistem telekomunikasi.

2. Polimer (Plastic)

Polimetil Metakrilat (PMMA). Beberapa serat optik
plastik menggunakan PMMA sebagai bahan dasar. Serat plastik
ini umumnya digunakan dalam aplikasi yang lebih sederhana,
seperti peralatan audio atau sensor. Polimer Berperforma
Tinggi. Seiring pengembangan teknologi, serat optik polimer
berperforma tinggi mulai muncul sebagai alternatif untuk
aplikasi tertentu.

Kedua jenis bahan serat optik ini memiliki karakteristik optik
yang unik dan digunakan tergantung pada kebutuhan spesifik
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aplikasi. Silika sering diutamakan dalam aplikasi telekomunikasi
dan jaringan data yang memerlukan transmisi jarak jauh dan
kapasitas data tinggi, sementara serat optik polimer dapat cocok
untuk kebutuhan yang lebih sederhana dan aplikasi di mana biaya
produksi lebih penting. Serat optik selalu melibatkan lapisan
pelindung tambahan untuk melindungi inti serat dan memberikan
kekuatan mekanis pada kabel secara keseluruhan. Lapisan
pelindung ini dapat terbuat dari bahan seperti kevlar, PVC, atau
bahan pelindung lainnya tergantung pada penggunaan kabel
tersebut.

UV Resistant BlackFlame
Retardant (LSOH/HFFR)

/ Optical Fiber
/’ Glass Yarns
(Ant Rodent Material)

Gambar 2.6. Kabel Dalam Ruangan (Indoor Cables) FTTH Loose
Tube Design (CCSI Standard Design Cables)[7]

Kabel serat optik luar ruangan, atau disebut juga sebagai
outdoor cables, dirancang khusus untuk penggunaan di lingkungan
eksternal atau luar ruangan. Kabel ini memiliki beberapa
karakteristik dan fitur yang membuatnya cocok untuk kondisi
outdoor yang beragam. Berikut beberapa hal yang perlu
diperhatikan terkait kabel serat optik luar ruangan:

1. Tahan Terhadap Cuaca. Kabel luar ruangan harus tahan
terhadap kondisi cuaca eksternal, seperti hujan, panas, salju,
dan suhu ekstrem. Materia kabel dan lapisan pelindungnya
dirancang agar tidak mudah rusak oleh faktor cuaca.

2. Perlindungan Terhadap. Sinar ultraviolet (UV) dari matahari
dapat merusak bahan kabel dan mengurangi kinerjanya.
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Oleh karena itu, kabel luar ruangan seringkali dilengkapi
dengan lapisan pelindung UV-resistant untuk
meminimalkan dampak sinar UV.

. Tahan Terhadap Air dan Kelembaban. Kabel harus
dirancang agar tahan terhadap air dan kelembaban untuk
mencegah kerusakan yang disebabkan oleh penetrasi air ke
dalam inti kabel atau lapisan pelindung.

. Daya Tahan Mekanis. Kabel serat optik luar ruangan harus
tahan terhadap tekanan mekanis, seperti beban berat atau
tekanan dari objek luar, agar tidak mudah rusak.

. Armoring (Pelindung Tambahan). Beberapa kabel luar
ruangan mungkin dilengkapi dengan pelindung tambahan
berupa lapisan logam atau serat aramid (seperti Kevlar)
untuk meningkatkan ketahanan terhadap tekanan atau
kerusakan mekanis.

. Rentang Suhu Operasional yang Luas. Kabel harus mampu
beroperasi dalam rentang suhu yang luas, termasuk suhu
ekstrem baik yang rendah maupun tinggi.

. Penyusunan Serat Optik. Penyusunan serat optik dalam
kabel harus dirancang agar tetap efisien dan andal dalam
mentransmisikan sinyal optik, meskipun di lingkungan luar
ruangan.

. Pengelolaan Ujung Kabel (Connector). Ujung kabel
(connector) pada kabel serat optik luar ruangan harus
dilindungi dengan baik untuk mencegah kerusakan saat
terhubung atau terputus.

Selain itu, ada berbagai jenis kabel serat optik luar ruangan,

seperti kabel langsung tanah (direct burial) atau kabel yang
dipasang di atas tanah dan dilindungi oleh pipa atau pelindung
khusus. Pemilihan jenis kabel tergantung pada kebutuhan spesifik
proyek dan lingkungan di mana kabel akan diinstalasi.

Kabel serat optik dalam ruangan, atau indoor cables,

dirancang khusus untuk penggunaan di dalam gedung atau ruangan
tertutup. Berbeda dengan kabel serat optik luar ruangan, kabel
dalam ruangan memiliki karakteristik dan fitur yang sesuai dengan
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lingkungan indoor. Berikut adalah beberapa hal yang perlu
diperhatikan terkait kabel serat optik dalam ruangan:

1.
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Bahan Non-Pelepasan Gas. Kabel indoor sering kali harus
mematuhi standar bahan non-pelepasan gas untuk
memastikan keamanan di dalam gedung. Bahan ini
dirancang agar tidak melepaskan gas beracun atau korosif
dalam kondisi tertentu.

Penampilan Estetis. Kabel serat optik dalam ruangan sering
memiliki desain yang lebih estetis untuk mendukung
penampilan interior gedung. Mereka dapat memiliki
pelindung berwarna atau desain yang dirancang untuk
menyatu dengan lingkungan indoor.

Fleksibilitas Tinggi. Kabel dalam ruangan perlu memiliki
tingkat fleksibilitas yang tinggi agar dapat dengan mudah
diinstal di sepanjang jalur atau dinding dalam gedung tanpa
mengalami kerusakan.

Perlindungan Terhadap Faktor Internal. Meskipun kabel
berada di dalam gedung, masih mungkin terjadi kerusakan
mekanis atau risiko lainnya, seperti kebakaran. Kabel harus
dirancang dengan perlindungan tambahan sesuai dengan
kebutuhan, seperti bahan tahan api atau pelindung
tambahan.

Penyusunan Serat Optik. Penyusunan serat optik dalam
kabel harus dirancang untuk mendukung transmisi sinyal
yang efisien dan andal di dalam gedung.

Labeling yang Jelas. Kabel dalam ruangan biasanya
dilengkapi dengan label yang jelas untuk memudahkan
identifikasi, instalasi, dan pemeliharaan. Ini sangat penting
terutama jika terdapat banyak kabel yang terpasang di
dalam gedung.

Standar Kompatibilitas Indoor. Kabel harus mematuhi
standar keselamatan dan kompatibilitas indoor yang
berlaku di wilayah tertentu.

Konektivitas dengan Perangkat dalam Ruangan. Kabel harus
dirancang untuk mendukung konektivitas dengan perangkat
dalam gedung seperti switch, router, dan peralatan jaringan
lainnya.



Pemilihan kabel serat optik dalam ruangan harus
mempertimbangkan kebutuhan spesifik gedung atau lingkungan
indoor tertentu. Hal ini melibatkan pertimbangan terkait tata letak
gedung, kebutuhan kapasitas, dan keamanan lingkungan indoor.
Terdapat beberapa jenis serat optik yang digunakan dalam berbagai
aplikasi, dan perbedaan utamanya terletak pada struktur inti serat
dan cara cahaya bergerak melalui serat tersebut. Dua jenis serat
optik yang umum digunakan adalah multimode dan single-mode.

1. Multimode Fiber (MMF):

a. Inti Besar: Serat multimode memiliki inti yang lebih
besar dibandingkan dengan serat single-mode. Inti ini
memungkinkan beberapa mode cahaya (trayektori
cahaya) berjalan melalui serat secara bersamaan.

b. Jarak Pendek: Biasanya digunakan untuk jarak pendek,
seperti di dalam gedung atau pusat data.

c. Aplikasi Umum: Serat multimode banyak digunakan
dalam aplikasi jaringan lokal (LAN), penghubung audio
dan video, serta sistem komunikasi yang memerlukan
bandwidth yang lebih rendah.

2. Single-mode Fiber (SMF):

a. Inti Kecil: Serat single-mode memiliki inti yang lebih
kecil, memungkinkan hanya satu mode cahaya yang
melintasi serat.

b. Jarak Jauh: Dirancang untuk transmisi jarak jauh
dengan kecepatan tinggi dan minimisasi disperse
cahaya.

c. Aplikasi Panjang Jarak: Digunakan dalam sistem
telekomunikasi jarak jauh, jaringan metropolitan, dan
aplikasi di mana kapasitas data tinggi dan kecepatan
transmisi adalah prioritas.

Konektor serat optik digunakan untuk menghubungkan dua
ujung serat optik dan memastikan transmisi cahaya yang efisien
antara keduanya. Berbagai jenis konektor serat optik tersedia, dan
pemilihan jenisnya tergantung pada kebutuhan aplikasi, instalasi,
dan spesifikasi peralatan jaringan. Beberapa konektor serat optik
yang umum digunakan termasuk:
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1. SC (Subscriber Connector)
a. Bentuk. Konektor SC memiliki bentuk persegi panjang
dengan sudut yang dipotong di satu sudutnya.
b. Aplikasi. Sering digunakan dalam jaringan lokal (LAN),
sistem kamera keamanan, dan beberapa aplikasi
telekomunikasi.

Ny NN

LC/APC

Ny, Ny \\

E 2000 E 2000 /APC SC/APC SC MM

Gambar 2.7. Konektor serat optik[9]
2. LC (Lucent Connector)

a. Bentuk. Konektor LC kecil dan memiliki bentuk yang
mirip dengan konektor R]J45 (Ethernet).

b. Aplikasi. Umum digunakan dalam jaringan data, pusat
data, dan system telekomunikasi.

3. ST (Straight Tip)

a. Bentuk. Konektor ST memiliki bentuk bulat dengan
pengunci berputar di sekitar ujungnya.

b. Aplikasi. Digunakan secara luas dalam jaringan lokal
(LAN), terutama pada konektivitas Ethernet.
4. MTP/MPO (Multi-Fiber Push-On/Pull-off)

a. Bentuk. Konektor MTP/MPO adalah konektor
berbentuk rektangular dengan banyak serat optik yang
diintegrasikan dalam satu konektor.

b. Aplikasi. Sering digunakan dalam konektivitas tinggi-
densitas, seperti dalam pusat data dan aplikasi
telekomunikasi.

5. FC (Ferrule Connector).

a. Bentuk. Konektor FC memiliki bentuk silinder dengan
pengunci sekrup.

b. Aplikasi. Biasanya digunakan dalam jaringan
telekomunikasi dan sistem jaringan lokal (LAN).

38



6. MT-R] (Mechanical Transfer Registered Jack)

a. Bentuk. Konektor MT-R] memiliki bentuk kecil yang
mirip dengan konektor RJ45 (Ethernet) tetapi memiliki
dua serat optik.

b. Aplikasi. Digunakan dalam jaringan data, terutama di
dalam gedung atau lingkungan kantor.

7. MIL-C-38999

a. Bentuk. Konektor MIL-C-38999 umumnya digunakan
dalam aplikasi militer dan aerospace.

b. Aplikasi. Digunakan dalam aplikasi yang memerlukan
ketahanan terhadap kondisi lingkungan yang keras.

8. E2000

a. Bentuk. Konektor E2000 memiliki penutup pelindung
dan pengunci push-pull.

b. Aplikasi. Digunakan dalam jaringan data tinggi-densitas
dan sistem telekomunikasi.

Pemilihan konektor serat optik harus memperhatikan
faktor-faktor seperti kehandalan, biaya, tingkat kesulitan instalasi,
dan kecocokan dengan peralatan yang digunakan. Konektor yang
tepat dapat memberikan koneksi yang andal dan memastikan
kinerja optimal dari sistem serat optik. Pemasangan konektor serat
optik memerlukan Kkehati-hatian dan ketelitian karena kualitas
koneksi akan memengaruhi kinerja transmisi data pada jaringan
serat optik. Berikut adalah langkah-langkah umum untuk
memasang konektor serat optik:

1. Alat dan Bahan yang Diperlukan:
a. Konektor serat optik yang sesuai (misalnya SC, LC, ST,

dll.).
Stripper serat optik.
Alat pembersih serat optik (cleaning kit).
Alat pemotong serat optik.
Klem pelindung dan pelabelan serat (jika diperlukan).
Alat pengukur daya optik (jika diperlukan).

g. Alat penutup panjang gelombang (jika diperlukan).
2. Langkah-langkah Umum:

a. Persiapkan Serat Optik:

m0o a0 o
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1) Pastikan bahwa serat optik telah dipersiapkan
dengan benar dan sudah di-stripping ujungnya.

2) Pastikan panjang stripping dan eksposur serat
sesuai dengan spesifikasi konektor yang akan
dipasang.

Pembersihan Serat:

1) Gunakan alat pembersih serat optik untuk
membersihkan ujung serat dari debu, minyak, atau
partikel lain yang dapat mempengaruhi kualitas
sinyal.

2) Pastikan bahwa serat benar-benar bersih sebelum
melanjutkan ke Langkah berikutnya.

Penempelan Konektor:

1) Tempatkan konektor di atas ujung serat optik
dengan hati-hati.

2) Pastikan bahwa serat tepat berada di tengah
konektor dan tidak ada serat yang menonjol atau
terjepit.

Pemotongan Serat:

1) Gunakan alat pemotong serat optik untuk
memotong serat sejajar dengan permukaan
konektor.

2) Pastikan pemotongan serat bersih dan rata untuk
menghindari retakan atau kerusakan pada ujung
serat.

Penyelarasan Serat:

1) Pastikan serat terpusat dengan baik di dalam
konektor untuk mendapatkan koneksi yang
optimal.

2) Gunakan alat penyelarasan atau pemeriksaan visual
untuk memastikan bahwa serat berada pada posisi
yang benar.

Perekatan dan Pengeringan:

1) Terapkan perekat atau epoxy (sesuai petunjuk
produsen) pada ujung konektor untuk menjamin
perekatan yang kuat.



2) Pastikan konektor tidak bergerak selama proses
pengeringan.

g. Pemeriksaan Visual:

1) Gunakan pemeriksaan visual atau mikroskop serat
optik untuk memeriksa kualitas konektor.

2) Pastikan tidak ada serat yang patah, retak, atau
terjepit di dalam konektor.

h. Pembersihan Akhir:

1) Gunakan alat pembersih serat optik untuk
membersihkan ujung konektor dan memastikan
tidak ada residu perekat atau partikel lainnya.

i. Uji Koneksi:

1) Lakukan pengukuran daya optik atau pengujian lain
sesuai kebutuhan untuk memastikan kualitas
koneksi.

2) Pastikan bahwa nilai kerugian serat (loss) berada
dalam batas yang diterima.

j.  Penutup dan Pelindung:

1) Pasang penutup pelindung pada konektor untuk
melindungi ujung serat dan menjaga kebersihan
koneksi.

2) Pasang pelabelan atau klem pelindung jika
diperlukan.

Langkah umum yang dilakukan diatas juga diberlakukan
pada kasus penyambungan serat optic yang putus agar keulitas
transfer data tetap terjaga seperti halnya sebelum kabel tersebut
putus[10].

Cahaya tidak tampak juga digunakan sebagai media
transmisi tanpa kabel yang pernah digunakan sebagai lapisan fisik
dalam membangun jaringan computer. Teknologi ini tidak lagi
popular untuk digunakan dalam membangun jaringan computer
karena efeisiensinya kalah dengan media transmisi kabel tembaga
dan serat potic. Meskipun begitu teknologi ini masih digunankan
dalam pengendalian peralatan elektronik tanpa menggunakan
kabel, misalkan dari remote TV ke peralatan televisi dan sebagainya.
Teknologi ini menggunakan sumber cahaya infrared yang dihasilkan
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oleh sensor yang dapat dilihat pada Gambar 2.8 dan pasangannya
berupa penangkap cahaya yang dapat dilihat pada Gambar 2.9.

Gambar 2.8. Ligth Emiting Dioda (LED) sebagai sumber cahaya
infrared untuk remote[11]
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Gambar 2.9. LED untuk meangkap Cahaya infrared dari remote
yang terpasang diperalatan elektronik misalkan televisi[12]

Infrared (IR) adalah bentuk radiasi elektromagnetik yang
memiliki panjang gelombang lebih panjang daripada cahaya
tampak, tetapi lebih pendek daripada gelombang radio. Spektrum
infrared terletak di antara 700 nanometer hingga 1 milimeter.
Cahaya infrared tidak terlihat oleh mata manusia karena panjang
gelombangnya di luar rentang cahaya tampak. Terdapat tiga
kategori umum dalam spektrum infrared:
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1. Infrared Dekat (NIR). Berkisar antara 700 hingga 2500
nanometer. Ini sering digunakan dalam aplikasi seperti
sensor dalam kamera digital dan perangkat deteksi gerak.

2. Infrared Menengah (MIR). Berkisar antara 2500 hingga
5000 nanometer. Beberapa aplikasi melibatkan penggunaan
spektrum ini dalam analisis kimia dan pengukuran suhu.

3. Infrared Jauh (FIR). Berkisar antara 5000 hingga 1
milimeter. Digunakan dalam berbagai aplikasi termasuk
pemanasan jarak jauh, kamera termal, dan sensor suhu.

Pemanfaatan teknologi infrared mencakup berbagai bidang,
termasuk komunikasi nirkabel (seperti remote control), sensor
suhu, kamera termal, keamanan, deteksi gerak, dan aplikasi medis
seperti termografi untuk pemindaian termal pada tubuh manusia.

Media transmisi yang terkahir kita Bahasa ini adalah media
transmisi nirkabel menggunakan gelombang radio yang banyak
digunkan untuk membangun jaringan computer untuk hotspot
internet atau Wireless Local Area Network (WLAN). Hotspot internet
merujuk pada area di mana pengguna dapat mengakses internet,
biasanya melalui koneksi nirkabel (wireless). Hotspot ini biasanya
menyediakan akses ke internet melalui jaringan Wi-Fi atau
teknologi nirkabel lainnya. Hotspot internet dapat ditemukan di
berbagai tempat seperti kafe, restoran, bandara, hotel, pusat
perbelanjaan, taman umum, dan bahkan di beberapa transportasi
umum.

Prosesnya melibatkan titik akses (access point) nirkabel yang
menghubungkan perangkat pengguna ke internet. Pengguna
kemudian dapat terhubung ke hotspot ini dengan perangkat
nirkabel seperti laptop, smartphone, atau tablet. Beberapa hotspot
internet mungkin bersifat gratis, sementara yang lain mungkin
memerlukan pembayaran atau akun pengguna untuk mengakses
layanan. Hotspot internet yang sering digunakan biasanya
dilindungi dengan kata sandi (password) untuk menjaga keamanan
dan mencegah akses yang tidak diinginkan. Wireless Local Area
Network (WLAN) adalah jaringan komunikasi nirkabel yang
memungkinkan perangkat untuk terhubung dan berkomunikasi di
area lokal tanpa menggunakan kabel fisik. WLAN menggunakan
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teknologi nirkabel, seperti Wi-Fi (Wireless Fidelity), untuk
mentransmisikan data antar perangkat. Berikut adalah beberapa
karakteristik utama dari WLAN:

1.

Nirkabel (Wireless). Jaringan ini tidak menggunakan kabel
fisik untuk menghubungkan perangkat, melainkan
menggunakan gelombang radio atau inframerah untuk
mentransmisikan data.

Lokal Area Network (LAN). Merupakan jaringan yang
mencakup area lokal terbatas, seperti kantor, rumah,
kampus, atau area publik tertentu.

Wi-Fi. Wi-Fi adalah teknologi yang paling umum digunakan
untuk implementasi WLAN. Standar Wi-Fi diatur oleh
Institute of Electrical and Electronics Engineers (IEEE) dan
memungkinkan perangkat untuk terhubung ke jaringan
nirkabel dengan menggunakan frekuensi radio tertentu.
Akses Poin (Access Point). Akses poin adalah perangkat
yang bertanggung jawab untuk menghubungkan perangkat
nirkabel ke jaringan kabel. Akses poin biasanya terhubung
ke router atau switch dalam jaringan kabel.

Mobilitas. Salah satu keunggulan utama WLAN adalah
mobilitas. Pengguna dapat bergerak di dalam area jaringan
tanpa kehilangan koneksi, asalkan mereka tetap berada
dalam jangkauan sinyal WLAN.

WLAN digunakan secara luas di berbagai lingkungan,

termasuk rumah tangga, perkantoran, pusat perbelanjaan, bandara,
dan tempat umum lainnya. Ini memberikan fleksibilitas dan
kemudahan akses yang tinggi dalam menyediakan konektivitas
nirkabel.
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Gambar 2.10. Wireless Adapter[13]

Wireless adapter, lihat Gambar 2.10, adalah perangkat keras
(hardware) yang memungkinkan perangkat yang sebelumnya tidak
memiliki kemampuan nirkabel untuk terhubung ke jaringan tanpa
kabel, seperti jaringan Wi-Fi. Wireless adapter dapat ditemukan di
berbagai perangkat, termasuk komputer, laptop, tablet, dan
perangkat seluler. Fungsi utama dari wireless adapter adalah
mengonversi sinyal data dari perangkat ke sinyal radio atau
inframerah, kemudian mentransmisikannya melalui gelombang
radio atau inframerah ke perangkat lain dalam jaringan nirkabel.
Sebaliknya, wireless adapter juga mampu menerima sinyal nirkabel
dan mengonversinya menjadi data yang dapat dipahami oleh
perangkat.

Beberapa jenis wireless adapter yang umum digunakan
melibatkan penggunaan kartu Wi-Fi yang dapat dimasukkan ke
dalam slot di dalam komputer atau laptop, atau built-in pada
perangkat tertentu. Adapter Wi-Fi eksternal yang dapat terhubung
melalui port USB juga umum digunakan, memberikan fleksibilitas
tambahan untuk mengaktifkan konektivitas nirkabel pada
perangkat yang tidak memiliki kemampuan bawaan. Ketika Anda
ingin menggunakan Wi-Fi pada perangkat yang tidak memiliki
kemampuan nirkabel bawaan, Anda dapat menginstal wireless
adapter untuk menambahkan kemampuan Wi-Fi pada perangkat
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tersebut. Adapter ini kemudian memungkinkan perangkat untuk
terhubung ke jaringan Wi-Fi dan mengakses internet atau sumber
daya jaringan lainnya secara nirkabel.

DAP-1360

Gambar 2.11. Wireless Access Point[14]

Wireless Access Point (WAP) adalah perangkat keras yang

digunakan dalam jaringan nirkabel (WLAN) untuk menyediakan
titik akses atau jalur koneksi ke jaringan kabel. Fungsi utama dari
Wireless Access Point adalah memungkinkan perangkat nirkabel
seperti laptop, smartphone, atau tablet untuk terhubung ke jaringan
kabel dan mendapatkan akses ke sumber daya jaringan, seperti
internet atau sumber daya berbagi. Beberapa karakteristik utama
dari Wireless Access Point adalah:

1.
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Penghubung Nirkabel ke Kabel. Wireless Access Point
menghubungkan perangkat nirkabel ke jaringan kabel yang
ada. Ini memungkinkan perangkat nirkabel untuk
berkomunikasi dengan perangkat yang terhubung ke
jaringan kabel.

Membentuk Jaringan WLAN. Wireless Access Point
membentuk atau memperluas jaringan nirkabel di suatu



area tertentu. Beberapa perangkat nirkabel dapat
terhubung ke Access Point tersebut secara bersamaan.

3. Akses Poin Terpusat. Biasanya, Wireless Access Point
berfungsi sebagai titik akses terpusat dalam jaringan
nirkabel. Banyak titik akses dapat terhubung ke
infrastruktur jaringan kabel yang sama.

4. Keamanan. Sebagian besar Wireless Access Point memiliki
fitur keamanan seperti enkripsi data (WEP, WPA, WPAZ2)
dan pengelolaan akses untuk melindungi jaringan nirkabel
dari akses yang tidak sah.

Wireless Access Point dapat digunakan dalam berbagai
lingkungan, termasuk rumah tangga, perkantoran, pusat
perbelanjaan, kampus, dan tempat umum lainnya. Kadang-kadang,
perangkat seperti router nirkabel dapat memiliki fungsi Access
Point yang terintegrasi. Ketika Anda ingin memperluas cakupan
nirkabel atau menambahkan lebih banyak titik akses dalam jaringan
Anda, Anda dapat menambahkan lebih banyak Wireless Access
Point sesuai kebutuhan.

Teknologi gelombang radio ini juga dikembangkan untuk
komunikasi jarak pendek menggunkan teknologi Bluetooth dan
jarak jauh menggunakan HSDPA. Bluetooth adalah teknologi
komunikasi nirkabel yang digunakan untuk mentransfer data antar
perangkat elektronik dalam jarak pendek. Tujuan utama dari
Bluetooth adalah menyederhanakan koneksi antar perangkat tanpa
memerlukan kabel fisik. Teknologi ini memungkinkan perangkat-
perangkat seperti smartphone, laptop, headset, speaker, keyboard,
dan berbagai perangkat elektronik lainnya untuk saling
berkomunikasi dan berbagi data dengan cepat dan mudah.
Beberapa karakteristik utama Bluetooth meliputi:

1. Jarak Pendek. Bluetooth dirancang untuk komunikasi dalam
jarak pendek, biasanya berkisar antara 1 hingga 100 meter,
tergantung pada versi Bluetooth dan kondisi lingkungan.

2. Konsumsi Energi Rendah. Bluetooth dikenal dengan
konsumsi daya yang rendah, yang membuatnya cocok untuk
perangkat baterai seperti headset nirkabel, earphone, dan
perangkat kecil lainnya.
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3. Keamanan. Bluetooth menyediakan fitur keamanan,
termasuk enkripsi data, untuk melindungi informasi yang
ditransfer antar perangkat.

4. Kompatibilitas. Bluetooth mendukung berbagai perangkat
dan platform, memungkinkan perangkat dari berbagai
produsen untuk berkomunikasi satu sama lain.

5. Koneksi Otomatis. Bluetooth memungkinkan perangkat
yang telah dipasangkan sebelumnya untuk terhubung
secara otomatis ketika berada dalam jangkauan.

Bluetooth digunakan dalam berbagai konteks, termasuk:

1. Hands-Free di Mobil. Penggunaan Bluetooth untuk sistem
hands-free memungkinkan pengemudi untuk berbicara di
telepon tanpa harus memegang perangkat.

2. Audio Nirkabel. Headset, speaker, dan perangkat audio
nirkabel lainnya menggunakan  Bluetooth  untuk
mentransmisikan suara secara nirkabel.

3. Peripheral Nirkabel. Keyboard, mouse, printer, dan
perangkat peripheral lainnya dapat terhubung ke perangkat
utama menggunakan Bluetooth.

4. Pertukaran Data. Bluetooth memungkinkan pertukaran file
antar perangkat dengan cepat dan mudah.

Bluetooth terus mengalami perkembangan dengan setiap
versi baru, meningkatkan kecepatan transfer data, kisaran jarak, dan
efisiensi daya.

High-Speed Downlink Packet Access (HSDPA) adalah
teknologi jaringan seluler yang dikembangkan untuk meningkatkan
kecepatan pengunduhan data pada jaringan 3G (Generasi Ke-3). Ini
adalah evolusi dari Universal Mobile Telecommunications System
(UMTS) yang memperkenalkan sejumlah perbaikan untuk
meningkatkan kinerja dan kecepatan data. Beberapa fitur dan
karakteristik HSDPA meliputi:

1. Kecepatan Pengunduhan Tinggi. Salah satu tujuan utama
HSDPA adalah meningkatkan kecepatan pengunduhan data
dibandingkan dengan teknologi 3G sebelumnya. Ini
memungkinkan pengguna mengakses konten online,
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mengunduh file, dan melakukan streaming video dengan
lebih cepat.

. Shared Channel. HSDPA menggunakan pendekatan yang
berbeda dalam alokasi kanal dibandingkan UMTS. HSDPA
menggunakan pendekatan kanal bersama (shared channel),
yang memungkinkan beberapa pengguna berbagi kanal
yang sama secara efisien.

. Harq (Hybrid Automatic Repeat Request). HSDPA
memanfaatkan teknologi Harq, yang membantu dalam
mendeteksi dan memperbaiki kesalahan pada pengiriman
data. Ini meningkatkan kehandalan transmisi data.

. Adaptive Modulation and Coding (AMC). HSDPA
menggunakan AMC untuk menyesuaikan modulasi dan
pengkodean secara otomatis berdasarkan kondisi saluran,
memungkinkan peningkatan efisiensi dan kecepatan
transmisi data.

. Efisiensi Spektrum. HSDPA dirancang untuk meningkatkan
efisiensi spektrum, memungkinkan penyedia layanan
seluler untuk menangani lebih banyak pengguna dan
meningkatkan kapasitas jaringan.

HSDPA menjadi langkah penting menuju teknologi 4G, dan

evolusinya yang lebih lanjut mencakup High-Speed Uplink Packet
Access (HSUPA) untuk meningkatkan kecepatan unggah data.
Teknologi seluler terus berkembang, dan sejak itu, banyak negara
telah beralih ke jaringan 4G dan 5G untuk memberikan kecepatan
dan kinerja yang lebih tinggi.

Dari semua media transmisi yang dapat mendukung kinerja

lapisan fisik pada model referensi OSI dalam bentuk membawa data
sesuai dengan sinyal yang dipergunakannya dengan kecepatan yang
dapat dilhat pada Tabel 2.1
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Tabel 2.1. Kecepatan media transmisi

No | Media Trasnmisi Sinyal Kecepatan

1 | Kabel UTP dan STP Arus Listrik | 100 Mbps- 1
Digital Gbps

2 | Serat Optik Cahaya 10 Gbps[15]

3 | Ruang Udara Gelombang 50-100 Mbps
radio
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BAB 3
IP CLASS DAN NETMASK

Oleh Gede Erik Aktama

3.1 Pendahuluan

Dalam dunia jaringan komputer, pemahaman tentang
konsep dasar IP Class dan Netmask merupakan langkah penting
dalam merancang dan mengelola jaringan dengan efisien. Alamat IP
(Internet Protocol) adalah identitas unik yang diberikan kepada
setiap perangkat yang terhubung ke jaringan, memungkinkan untuk
saling berkomunikasi dan bertukar data. Konsep IP Class membagi
alamat IP menjadi beberapa kelas, yang masing-masing memiliki
karakteristik dan kapasitas yang berbeda dalam menangani jumlah
perangkat yang terhubung. Sementara itu, Netmask adalah
mekanisme yang menentukan bagian mana dari alamat IP yang
merupakan identifikasi jaringan dan bagian mana yang merupakan
identifikasi host, penting dalam pengaturan segmentasi jaringan dan
hak akses. Dengan memahami konsep dasar ini, kita dapat
merancang dan mengelola jaringan komputer dengan lebih efektif,
memastikan penggunaan sumber daya jaringan yang optimal, serta
meningkatkan kinerja dan keamanan jaringan secara keseluruhan.

3.2 Sejarah dan Evolusi Sistem Pengalamatan IP
Sejarah dan evolusi sistem pengalamatan IP bermula dari
kebutuhan untuk mengembangkan suatu metode yang
memungkinkan komputer-komputer yang terhubung dalam suatu
jaringan dapat saling berkomunikasi dan bertukar informasi. Pada
awal tahun 1970-an, ketika konsep jaringan komputer masih dalam
tahap awal perkembangannya, para insinyur dari Departemen
Pertahanan Amerika Serikat merancang protokol yang kemudian
dikenal sebagai ARPANET (Advanced Research Projects Agency
Network). ARPANET dianggap sebagai cikal bakal internet modern,
dan di dalamnya terdapat kebutuhan untuk mengidentifikasi setiap
komputer yang terhubung dengan alamat unik. Inilah yang
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menandai kelahiran konsep pengalamatan IP. Pada mulanya, sistem
pengalamatan [P dirancang dengan membagi alamat IP menjadi
beberapa kelas, yaitu Kelas A, Kelas B, Kelas C, Kelas D, dan Kelas E,
dengan setiap kelas memiliki rentang alamat IP yang berbeda.
Dengan meningkatnya jumlah komputer dan jaringan yang
terhubung, sistem pengalamatan [P klasik mulai menunjukkan
keterbatasan dalam hal efisiensi dan skalabilitas. Pembagian alamat
IP ke dalam kelas-kelas yang kaku menyebabkan banyak alamat IP
yang terbuang dan tidak dapat digunakan secara optimal. Untuk
mengatasi masalah ini, konsep baru dalam pengalamatan IP, yaitu
Classless Inter-Domain Routing (CIDR), diperkenalkan pada tahun
1993. CIDR memungkinkan penggunaan alamat [P yang lebih
fleksibel dan efisien dengan menghilangkan pembagian kelas yang
kaku. Dalam CIDR, alamat IP direpresentasikan dengan
menggunakan notasi prefix, yang menggabungkan alamat IP dan
Netmask dalam satu notasi singkat.

Evolusi lebih lanjut terjadi dengan diperkenalkannya
Internet Protocol versi 6 (IPv6) pada tahun 1998. IPv6 dirancang
untuk mengatasi kekurangan alamat IP yang tersedia dalam IPv4,
yang hanya memiliki sekitar 4,3 miliar alamat IP yang dapat
digunakan. [Pv6 menawarkan ruang alamat yang jauh lebih besar,
dengan total alamat yang mencapai 3,4 x 10738 alamat unik,
sehingga memungkinkan pertumbuhan internet dan perangkat
yang terhubung ke jaringan secara masif. Saat ini, sistem
pengalamatan [P terus berkembang untuk mengakomodasi
kebutuhan jaringan yang semakin kompleks dan beragam.
Meskipun demikian, pemahaman tentang IP Class dan Netmask
masih sangat relevan dan penting, terutama dalam konteks
manajemen dan konfigurasi jaringan legacy maupun jaringan baru
yang menggunakan [Pv4.

3.3 Alamat IP

Alamat IP (Internet Protocol ) adalah serangkaian angka yang
unik yang diberikan kepada setiap perangkat yang terhubung ke
jaringan komputer. Alamat ini memungkinkan perangkat untuk
saling berkomunikasi dan bertukar informasi melalui Internet
Protocol. Alamat IP merupakan kode biner 32 Bit dan di bagi
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menjadi 2 bagian yaitu bagian identifikasi net ID menunjukkan
identitas jaringan tempat host-host (komputer) dihubungkan dan
Bagian host ID yang memberikan pengenal unik pada host
(komputer) pada suatu jaringan. (Ahmad Yani, 2008)

3.3.1 Pembagian Alamat IP
Dalam sistem pengalamatan [P, alamat IP dibagi menjadi
beberapa kelas dengan tujuan untuk mengatur dan mengalokasikan
alamat IP secara efisien. Pembagian kelas ini didasarkan pada nilai
oktet pertama dari alamat IP. Berikut adalah penjelasan masing-
masing kelas IP:
1. Kelas A
Rentang alamat IP: 1.0.0.0 hingga 126.0.0.0
Oktet pertama: 1 hingga 126
Jumlah bit untuk jaringan: 8 bit
Jumlah bit untuk host: 24 bit
Jumlah jaringan: 126 jaringan (27 - 2)
Jumlah host per jaringan: 16.777.214 host (2”24 - 2)
Kelas A dirancang untuk jaringan berskala besar dengan
jumlah host yang sangat banyak.
0-127 0-255 | 0-255 | 0-255
Bit-bit
Network

@me a0 o

Bit-bit Host

2. Kelas B

Rentang alamat IP: 128.0.0.0 hingga 191.255.0.0

Oktet pertama: 128 hingga 191

Jumlah bit untuk jaringan: 16 bit

Jumlah bit untuk host: 16 bit

Jumlah jaringan: 16.384 jaringan (2"14)

Jumlah host per jaringan: 65.534 host (216 - 2)

Kelas B dirancang untuk jaringan berskala menengah
dengan jumlah host yang cukup banyak.

@ mEe o0 o

128-191 | 0-255 0-255 | 0-255

Bit-bit Network Bit-bit Host
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3. Kelas C

@mEe oo o

Rentang alamat IP: 192.0.0.0 hingga 223.255.255.0

Oktet pertama: 192 hingga 223

Jumlah bit untuk jaringan: 24 bit

Jumlah bit untuk host: 8 bit

Jumlah jaringan: 2.097.152 jaringan (2°21)

Jumlah host per jaringan: 254 host (28 - 2)

Kelas C dirancang untuk jaringan berskala kecil dengan
jumlah host yang terbatas.

192-223 | 0-255 | 0-255 0-255

Bit-bit Network Bit-bit Host

4, Kelas D

a.
b.
C.

Rentang alamat IP: 224.0.0.0 hingga 239.255.255.255
Oktet pertama: 224 hingga 239

Kelas D digunakan wuntuk alamat multicast, yang
memungkinkan pengiriman data ke beberapa host secara
bersamaan.

5. Kelas E

a.
b.

C.

Rentang alamat IP: 240.0.0.0 hingga 255.255.255.255
Oktet pertama: 240 hingga 255

Kelas E awalnya dicadangkan untuk penggunaan
eksperimental dan penelitian, tetapi saat ini tidak
digunakan.

Dalam sistem pengalamatan IP, alamat IP terdiri dari dua

komponen utama: alamat jaringan dan alamat host. Alamat jaringan
diidentifikasi oleh oktet-oktet awal dari alamat IP, sementara alamat
host ditentukan oleh oktet-oktet sisanya. Pembagian antara alamat
jaringan dan alamat host ditentukan oleh kelas IP yang digunakan.

3.3.2 Struktur Alamat IP dan Pembagian Subnet

Setiap alamat IP terdiri dari dua komponen utama: alamat

jaringan (network address) dan alamat host (host address). Struktur
alamat IP seperti berikut:
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Alamat IP = Alamat Jaringan + Alamat Host

Alamat jaringan mengidentifikasi jaringan tempat host
berada, sementara alamat host mengidentifikasi host individu dalam
jaringan tersebut. Pembagian antara alamat jaringan dan alamat
host ditentukan oleh Netmask (Subnet Mask). Netmask memiliki
struktur yang mirip dengan alamat IP, tetapi menggunakan angka
biner untuk membedakan bagian yang merupakan alamat jaringan
dan alamat host. Dalam notasi desimal, Netmask ditulis sebagai
empat bilangan desimal yang dipisahkan oleh titik, seperti
255.255.255.0.

Pembagian subnet (subnetting) adalah proses membagi
jaringan [P menjadi beberapa sub-jaringan yang lebih kecil. Hal ini
dilakukan dengan memanfaatkan bit-bit yang semula digunakan
untuk alamat host dan merealokasikannya sebagai bagian dari
alamat jaringan. Dengan melakukan subnetting, kita dapat
mengalokasikan alamat IP dengan lebih efisien dan memisahkan
lalu lintas jaringan menjadi segmen-segmen yang lebih kecil.

Berikut Contoh-contoh Alamat IP dari Setiap Kelas:
1. Kelas A
e AlamatIP: 10.0.0.1
e Netmask: 255.0.0.0
e Alamat Jaringan: 10.0.0.0
e Alamat Host: 0.0.0.1
2. Kelas B
e AlamatIP:172.16.20.35
e Netmask: 255.255.0.0
e Alamat Jaringan: 172.16.0.0
e Alamat Host: 0.0.20.35
3. KelasC
e AlamatIP: 192.168.1.100
e Netmask: 255.255.255.0
e Alamat Jaringan: 192.168.1.0
e Alamat Host: 0.0.0.100

4. KelasD
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e AlamatIP: 224.0.0.1
¢ Digunakan untuk komunikasi multicast (pengiriman data
ke beberapa host sekaligus).
5. KelasE
e AlamatIP: 240.0.0.1
e Kelas E saat ini tidak digunakan secara umum dalam
jaringan modern.

Dalam contoh-contoh di atas, dapat kita lihat bahwa alamat
IP dari setiap kelas memiliki struktur yang berbeda, dengan jumlah
bit yang dialokasikan untuk alamat jaringan dan alamat host yang
berbeda-beda sesuai dengan kelas [P masing-masing.

3.4 Netmask (Subnet Mask)
3.4.1 Pengertian Netmask

Netmask, juga dikenal sebagai subnet mask atau jaringan
masker, adalah alat penting dalam jaringan komputer yang
berfungsi untuk memisahkan alamat IP menjadi dua bagian utama,
yaitu identifikasi jaringan dan identifikasi host. Dengan
menggunakan netmask, perangkat dalam jaringan dapat
menentukan apakah tujuan komunikasi berada di jaringan lokal
atau jaringan eksternal. Representasi netmask biasanya dalam
bentuk serangkaian angka biner atau desimal yang sejajar dengan
alamat IP, menunjukkan bagian-bagian dari alamat yang harus
dipertahankan sebagai identifikasi jaringan dan bagian mana yang
harus digunakan untuk mengidentifikasi host. Sebagai contoh,
dalam alamat [P 192.168.1.0 dengan netmask 255.255.255.0,
netmask ini menunjukkan bahwa 24 bit pertama dari alamat IP
digunakan untuk mengidentifikasi jaringan (192.168.1) dan 8 bit
terakhir digunakan untuk mengidentifikasi host dalam jaringan
tersebut. Selain itu, netmask juga berperan penting dalam proses
subnetting, di mana jaringan besar dibagi menjadi sub-jaringan yang
lebih kecil untuk efisiensi manajemen dan alokasi sumber daya.
Dengan menggunakan netmask yang tepat, administrator jaringan
dapat mengatur subnetting dengan baik untuk memenuhi
kebutuhan jaringan yang kompleks. Oleh karena itu, pemahaman
yang baik tentang netmask sangat penting dalam pengaturan dan
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manajemen jaringan komputer, terutama dalam pengaturan
subnetting, pengaturan keamanan jaringan, dan pengelompokan
perangkat dalam jaringan yang besar.
Menurut (Anggun Fergina et al, 2024) Ada tiga
pengelompokan besar subnet mask :
1. 255.0.0.0 untuk kelas A
2. 255.255.0.0 untuk kelas B
3. 255.255.255.0 untuk kelas C

3.4.2 Fungsi dan Peran Netmask dalam Jaringan
Fungsi dan Peran Netmask dalam Jaringan sangat penting

karena merupakan mekanisme kunci untuk mengatur dan

mengelola alamat IP dalam suatu jaringan. Berikut adalah

penjelasan mengenai fungsi dan peran netmask:

1. Memisahkan Identifikasi Jaringan dan Host:
Netmask digunakan untuk memisahkan alamat IP menjadi
dua bagian utama, yaitu identifikasi jaringan dan identifikasi
host. Hal ini memungkinkan perangkat dalam jaringan
untuk menentukan apakah tujuan komunikasi berada di
jaringan lokal atau jaringan eksternal.

2. Pengaturan Subnetting:
Dalam subnetting, jaringan besar dibagi menjadi sub-
jaringan yang lebih kecil. Netmask digunakan untuk
menentukan panjang sub-jaringan, sehingga memungkinkan
pengaturan subnetting yang efisien dalam jaringan. Dengan
subnetting yang baik, sumber daya jaringan dapat
dialokasikan secara efisien dan manajemen jaringan
menjadi lebih terstruktur.

3. Pengamanan Jaringan:
Netmask juga digunakan dalam pengaturan keamanan
jaringan. Dengan memisahkan alamat [P menjadi
identifikasi jaringan dan identifikasi host, netmask dapat
membantu dalam mengatur akses ke jaringan dan
perangkat-perangkat di dalamnya. Ini memungkinkan
administrator jaringan untuk menerapkan kebijakan
keamanan yang tepat, seperti kontrol akses berdasarkan
alamat [P atau segmentasi jaringan.
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4,

Pengelompokan Perangkat:

Dengan menggunakan netmask, perangkat dalam jaringan
dapat dikelompokkan ke dalam subnet yang sesuai dengan
kebutuhan dan fungsi masing-masing. Hal ini memudahkan
dalam manajemen perangkat, pemantauan kinerja jaringan,
dan penerapan kebijakan jaringan.

Dengan demikian, fungsi dan peran netmask dalam jaringan

sangat penting untuk memastikan pengaturan yang tepat,
manajemen yang efisien, dan keamanan yang baik dalam suatu
jaringan komputer.

3.4.3 Cara Penulisan dan Representasi Netmask

Cara Penulisan dan Representasi Netmask dalam jaringan

komputer dapat dilakukan dengan beberapa metode yang umum
digunakan. Berikut adalah penjelasan lengkap beserta contoh:

1.

60

Representasi Desimal:

Netmask dapat direpresentasikan dalam format desimal,
di mana setiap oktet dari netmask direpresentasikan dalam
bentuk angka desimal yang berkisar antara 0 hingga 255.
Contoh: Netmask 255.255.255.0 menunjukkan bahwa 24 bit
pertama dari alamat IP digunakan sebagai identifikasi jaringan.

Representasi Biner:

Netmask juga dapat direpresentasikan dalam format
biner, di mana setiap oktet dari netmask direpresentasikan
dalam bentuk angka biner. Representasi ini berguna dalam
pengaturan dan konfigurasi perangkat jaringan yang
memerlukan nilai netmask dalam format biner.

Contoh: Netmask 255.255.255.0 dalam format biner adalah
11111111.11111111.11111111.00000000.

Notasi CIDR (Classless Inter-Domain Routing):

Netmask juga dapat direpresentasikan menggunakan
notasi CIDR, yang menggabungkan panjang netmask dalam
bentuk bilangan desimal diikuti oleh jumlah bit yang diatur
dalam netmask. Misalnya, netmask 255.255.255.0 dapat



direpresentasikan sebagai /24 dalam notasi CIDR, yang
menunjukkan bahwa 24 bit pertama dari alamat IP digunakan
sebagai identifikasi jaringan.

Contoh: Alamat IP 192.168.1.0/24 menunjukkan bahwa alamat
[P tersebut memiliki netmask /24, yang setara dengan
255.255.255.0 dalam representasi desimal.

3.4.4 Metode Perhitungan Jumlah Subnet dan Host
Untuk menghitung jumlah subnet dan host yang tersedia
dalam suatu jaringan, kita dapat menggunakan rumus sederhana
yang melibatkan operasi biner. Berikut adalah langkah-langkahnya:
1. Menghitung Jumlah Subnet
e Jumlah subnet =2”n
e Di mana n adalah jumlah bit yang dialokasikan untuk subnet
dalam Netmask.
2. Menghitung Jumlah Host per Subnet
e Jumlah host per subnet =2"m - 2
e Di mana m adalah jumlah bit yang dialokasikan untuk host
dalam Netmask.
e Pengurangan 2 dilakukan karena alamat jaringan (semua bit
host = 0) dan alamat broadcast (semua bit host = 1) tidak
dapat digunakan sebagai alamat host.

Contoh-contoh Kasus Perhitungan Subnet dan Host

1. Kasus 1: Jaringan 192.168.1.0/24
e Netmask: 255.255.255.0 (atau /24)
¢ Jumlah bit untuk subnet: 24 - 24 = 0 (tidak ada subnet)
e Jumlah bit untuk host: 32 -24 =8
e Jumlah subnet: 220 = 1 (tidak ada pembagian subnet)
e Jumlah host per subnet: 278 - 2 = 254

2. Kasus 2: Jaringan 10.0.0.0/8

Netmask: 255.0.0.0 (atau /8)

Jumlah bit untuk subnet: 8

Jumlah bit untuk host: 32 - 8 = 24

Jumlah subnet: 228 = 256

Jumlah host per subnet: 2224 -2 =16.777.214
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3. Kasus 3: Jaringan 172.16.0.0/16
e Netmask: 255.255.0.0 (atau /16)
e Jumlah bit untuk subnet: 16
e Jumlah bit untuk host: 32-16 =16
e Jumlah subnet: 2216 = 65.536
e Jumlah host per subnet: 2416 - 2 = 65.534

Dalam contoh-contoh di atas, dapat melihat bagaimana
dengan menggunakan Netmask, kita dapat menghitung jumlah
subnet dan jumlah host yang tersedia dalam suatu jaringan IP.

3.4.5 Penerapan Netmask dalam Subnetting

Dalam praktiknya, penerapan netmask dalam subnetting
memungkinkan untuk membagi jaringan besar menjadi sub-
jaringan yang lebih kecil. Berikut adalah contoh penerapan netmask
dalam subnetting:

Misalkan kita memiliki jaringan dengan alamat [P
192.168.1.0/24, yang berarti netmasknya adalah 255.255.255.0. Ini
berarti bahwa 24 bit pertama dari alamat IP tersebut digunakan
sebagai identifikasi jaringan, dan 8 bit terakhir digunakan untuk
mengidentifikasi host di dalam jaringan. Kita ingin membagi
jaringan ini menjadi empat sub-jaringan yang lebih kecil, dengan
masing-masing memiliki jumlah host yang berbeda. Dalam hal ini,
kita dapat mengubah netmask untuk mencapai tujuan ini. Rumus
untuk menghitung subnet adalah 2 (32-n) yang berarti n = subnet
prefix (Indra Laksmana et al, 2023).

Tabel 3.1. Perhitungan Subneting

Subnet Mask Jumlah J l;-[n(l)l::;h
Prefix | 255.255.255.(256-

- IP (Jumlah

jumlah IP) 1P-2)
/24 255.255.255.0 256 254
/25 255.255.255.128 128 126
/26 255.255.255.192 64 62
/27 255.255.255.224 32 30
/28 255.255.255.240 16 14
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Subnet Mask Jumlah
Prefix | 255.255.255.(256- Jumlah | Host
jumlah IP) 1P (Jumlah

IP-2)

/29 | 255.255.255.248 8 6
/30| 255.255.255.252 4 2
/31| 255.255.255.254 2 -
/32| 255.255.255.255 1 :

Sumber : (Indra Laksmana et al., 2023)

Contoh Perhitungan Subneting:

1. Subnet 1:
e AlamatIP: 192.168.1.0/26
e Netmask: 255.255.255.192 (32-26 = 6 bit subnet)
e RentangalamatIP: 192.168.1.0 - 192.168.1.63
e Jumlah host: 64 (276 - 2)

2. Subnet 2:
e AlamatIP:192.168.1.64/27
e Netmask: 255.255.255.224 (32-27 =5 bit subnet)
e RentangalamatIP: 192.168.1.64 - 192.168.1.95
e Jumlah host: 32 (275 - 2)

3. Subnet 3:
e AlamatIP:192.168.1.96/28
e Netmask: 255.255.255.240 (32-28 = 4 bit subnet)
e RentangalamatIP: 192.168.1.96 - 192.168.1.111
e Jumlah host: 16 (2”4 - 2)

4. Subnet 4:
e AlamatIP:192.168.1.112/28
e Netmask: 255.255.255.240 (32-28 = 4 bit subnet)
e RentangalamatIP:192.168.1.112 - 192.168.1.127
e Jumlah host: 16 (2”4 - 2)

Dengan membagi jaringan awal menjadi empat sub-jaringan
menggunakan netmask yang sesuai, kita dapat mengoptimalkan
penggunaan alamat [P dan memenuhi kebutuhan jaringan yang
berbeda dalam hal jumlah host yang dibutuhkan. Subnetting dengan
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netmask yang tepat memungkinkan untuk pengelolaan jaringan
yang lebih efisien dan fleksibel.

3.5 Perbandingan IP Class dan Netmask
Berikut adalah perbandingan antara IP Class dan Netmask:
A. Perbedaan dalam Penentuan Jumlah Host yang Dapat
Ditangani
1. TP Class
a. Dalam sistem pengalamatan IP, jumlah host yang dapat
ditangani dalam suatu jaringan ditentukan secara kaku
oleh kelas IP yang digunakan.
b. Misalnya, jaringan Kelas A dapat menangani hingga
16.777.214 host (2”24 - 2), sedangkan jaringan Kelas C
hanya dapat menangani hingga 254 host (2”8 - 2).
c. Pembagian ini tidak fleksibel dan dapat menyebabkan
pemborosan alamat IP jika jumlah host yang dibutuhkan
tidak sesuai dengan batasan kelas IP.

2. Netmask

a. Dengan menggunakan Netmask, penentuan jumlah host
yang dapat ditangani dalam suatu jaringan menjadi lebih
fleksibel.

b. Jumlah bit yang dialokasikan untuk alamat host dalam
Netmask menentukan jumlah host yang dapat ditangani.

c. Misalnya, dengan Netmask /24 (255.255.255.0), jumlah
host yang dapat ditangani adalah 254 (278 - 2),
sedangkan dengan Netmask /16 (255.255.0.0), jumlah
host yang dapat ditangani adalah 65.534 (216 - 2).

d. Netmask memungkinkan administrator jaringan untuk
mengalokasikan jumlah host yang dibutuhkan dengan
lebih tepat, menghindari pemborosan alamat IP.

B. Pengaruh Terhadap Struktur Jaringan
1. IP Class
a. Dalam sistem pengalamatan IP klasik, struktur jaringan
sangat terbatas oleh pembagian kelas IP yang kaku.
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b. Jaringan besar (Kelas A) tidak dapat dibagi menjadi
subnet-subnet yang lebih kecil, sementara jaringan kecil
(Kelas C) memiliki jumlah host yang terbatas.

c. Hal ini membatasi fleksibilitas dalam merancang dan
mengembangkan jaringan yang sesuai dengan
kebutuhan organisasi.

2. Netmask

a. Dengan menggunakan Netmask, struktur jaringan
menjadi lebih fleksibel dan dapat disesuaikan dengan
kebutuhan organisasi.

b. Teknik subnetting memungkinkan administrator
jaringan untuk membagi satu jaringan besar menjadi
beberapa subnet yang lebih kecil, dengan
mengalokasikan sebagian bit dari alamat host ke alamat
jaringan.

c. Sebaliknya, teknik supernetting juga memungkinkan
penggabungan beberapa jaringan kecil menjadi satu
jaringan yang lebih besar, dengan mengalokasikan
sebagian bit dari alamat jaringan ke alamat host.

d. Fleksibilitas ini memungkinkan administrator jaringan
untuk merancang struktur jaringan yang efisien dan
sesuai dengan kebutuhan organisasi, seperti
memisahkan lalu lintas jaringan, mengalokasikan
sumber daya dengan lebih baik, dan meningkatkan
keamanan.

Dengan demikian, penggunaan Netmask memberikan
fleksibilitas yang jauh lebih besar dalam menentukan jumlah host
yang dapat ditangani dan merancang struktur jaringan yang sesuai
dengan kebutuhan organisasi. Meskipun IP Class masih relevan
dalam konteks jaringan legacy, Netmask telah menjadi standar
dalam sistem pengalamatan I[P modern dan memungkinkan
pengelolaan jaringan yang lebih efisien dan terstruktur.
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3.6 Penggunaan IP Class dan Metmask
3.6.1 Konfigurasi Alamat IP dan Netmask pada Perangkat
Jaringan
Meskipun penggunaan Netmask telah menjadi standar
dalam sistem pengalamatan IP modern, pemahaman tentang IP

Class masih sangat penting, terutama dalam konteks jaringan legacy

yang masih menggunakan sistem pengalamatan IP klasik. Dalam

praktiknya, konfigurasi alamat IP dan Netmask pada perangkat
jaringan seperti router, switch, dan komputer klien merupakan
langkah penting dalam membangun dan mengelola jaringan yang
efisien.

Langkah-langkah dasar dalam konfigurasi alamat [P dan

Netmask pada perangkat jaringan meliputi:

1. Menentukan alamat IP yang akan digunakan pada perangkat,
sesuai dengan rencana pengalamatan jaringan yang telah
dibuat.

2. Menentukan Netmask yang sesuai, baik dalam bentuk notasi
desimal (misalnya, 255.255.255.0) atau notasi CIDR (misalnya,
/24).

3. Memasukkan alamat IP dan Netmask ke dalam antarmuka
jaringan pada perangkat, menggunakan utilitas konfigurasi
yang disediakan oleh sistem operasi atau antarmuka
manajemen perangkat.

4. Memverifikasi konfigurasi dengan mengecek konektivitas
jaringan dan komunikasi antara perangkat.

Dalam praktiknya, konfigurasi alamat IP dan Netmask pada
perangkat jaringan sering dilakukan secara manual atau melalui
sistem manajemen pusat, tergantung pada skala dan kompleksitas
jaringan yang dikelola.

3.6.2 Subnetting dan Supernetting untuk Pengoptimalan
Jaringan
Teknik subnetting dan supernetting merupakan praktik
penting dalam pengoptimalan jaringan menggunakan IP Class dan
Netmask. Subnetting memungkinkan pembagian satu jaringan besar
menjadi beberapa subnet yang lebih kecil, sementara supernetting
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memungkinkan penggabungan beberapa jaringan kecil menjadi
satu jaringan yang lebih besar.

1.

Subnetting
Subnetting dilakukan dengan mengalokasikan sebagian
bit dari alamat host ke alamat jaringan, sehingga membagi
jaringan utama menjadi beberapa subnet. Langkah-langkah
dasar dalam subnetting meliputi:
a. Menentukan jumlah subnet yang dibutuhkan.
b. Mengalokasikan bit-bit dari alamat host ke alamat jaringan
untuk membentuk subnet.
c. Menghitung alamat jaringan dan alamat broadcast untuk
setiap subnet.
d. Mengalokasikan alamat IP pada perangkat dalam setiap

subnet.
| Network ID | Host ID |
| Network ID | SubnetID | HostID |

Gambar 3.1. Subnet ID dan Host ID
(Sumber :(Ahmad Yani, 2008))

Subnetting memungkinkan pembagian jaringan menjadi
segmen-segmen yang lebih kecil, sehingga dapat meningkatkan
efisiensi, keamanan, dan kinerja jaringan secara keseluruhan.

. Supernetting

Supernetting merupakan teknik yang berlawanan dengan
subnetting, di mana beberapa jaringan kecil digabungkan
menjadi satu jaringan yang lebih besar. Langkah-langkah dasar
dalam supernetting meliputi:

a. Mengidentifikasi jaringan-jaringan yang akan digabungkan.

b. Menentukan Netmask baru yang sesuai untuk jaringan
gabungan.

c. Mengalokasikan alamat IP pada perangkat dalam jaringan
gabungan.
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Supernetting dapat membantu dalam menyederhanakan
tabel perutean dan meningkatkan efisiensi dalam penggunaan
alamat IP, terutama dalam jaringan yang besar dan kompleks. Baik
subnetting maupun supernetting memerlukan perencanaan yang
matang dan pemahaman yang mendalam tentang [P Class dan
Netmask. Dalam praktiknya, administrator jaringan sering
menggunakan alat bantu seperti kalkulator subnet atau software
manajemen jaringan untuk membantu dalam proses subnetting dan
supernetting.

3.7 Implementasi IP Class dan Netmask dalam
Jaringan Nyata
Untuk memahami praktik nyata penggunaan IP Class dan
Netmask, mari kita lihat contoh implementasi dalam sebuah
jaringan perusahaan berskala menengah. Perusahaan XYZ memiliki
kantor pusat dan tiga kantor cabang di kota yang sama. Setiap
kantor memiliki sekitar 100 hingga 200 komputer yang terhubung
ke jaringan internal. Perusahaan ini mendapatkan satu blok alamat
[P Kelas B dari penyedia layanan internet, yaitu 172.16.0.0/16.
Dengan menggunakan konsep IP Class dan Netmask,
administrator jaringan dapat membagi jaringan ini menjadi
beberapa subnet sebagai berikut:
1. Kantor Pusat: 172.16.0.0/20 (Netmask 255.255.240.0)
e Jumlah subnet: 16 (2°4)
e Jumlah host per subnet: 4.094 (2712 - 2)
2. Kantor Cabang 1: 172.16.16.0/20 (Netmask 255.255.240.0)
e Jumlah subnet: 16 (2"4)
e Jumlah host per subnet: 4.094 (2712 - 2)
3. Kantor Cabang 2: 172.16.32.0/20 (Netmask 255.255.240.0)
e Jumlah subnet: 16 (2"4)
e Jumlah host per subnet: 4.094 (2712 - 2)
4. Kantor Cabang 3: 172.16.48.0/20 (Netmask 255.255.240.0)
e Jumlah subnet: 16 (2"4)
e Jumlah host per subnet: 4.094 (2712 - 2)

Dalam implementasi ini, setiap kantor memiliki 16 subnet
tersedia, yang dapat digunakan untuk membagi jaringan internal
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menjadi segmen-segmen yang lebih kecil dan terkelola dengan baik.
Misalnya, subnet-subnet ini dapat digunakan untuk memisahkan
jaringan departemen atau lantai yang berbeda.

Penggunaan konsep IP Class dan Netmask dalam jaringan
nyata memiliki beberapa kelebihan dan kekurangan, seperti:
Kelebihan:

1. Fleksibilitas: Dengan menggunakan Netmask, administrator
jaringan dapat mengalokasikan jumlah host yang dibutuhkan
dengan lebih tepat, menghindari pemborosan alamat IP.

2. Manajemen Jaringan yang Lebih Baik: Teknik subnetting
memungkinkan pembagian jaringan menjadi segmen-segmen
yang lebih kecil dan terkelola, meningkatkan efisiensi,
keamanan, dan kinerja jaringan secara keseluruhan.

3. Optimalisasi Perutean: Supernetting dapat membantu
menyederhanakan tabel perutean dan meningkatkan efisiensi
dalam penggunaan alamat IP, terutama dalam jaringan yang
besar dan kompleks.

Kekurangan:

1. Kompleksitas: Pengelolaan IP Class dan Netmask, terutama
dalam jaringan yang besar dan kompleks, dapat menjadi tugas
yang rumit dan membutuhkan keahlian khusus.

2. Keterbatasan Alamat IP: Meskipun Netmask memungkinkan
penggunaan alamat IP yang lebih efisien, keterbatasan jumlah
alamat [P dalam IPv4 masih menjadi masalah dalam beberapa
kasus, terutama dalam jaringan yang sangat besar.

3. Kebutuhan Migrasi ke IPv6: Dengan pertumbuhan pesat
jumlah perangkat dan jaringan yang terhubung, migrasi ke IPv6
menjadi kebutuhan yang tidak terelakkan di masa depan, yang
berarti konsep IP Class dan Netmask dalam IPv4 akan menjadi
kurang relevan.

Meskipun demikian, pemahaman tentang IP Class dan

Netmask masih sangat penting dalam konteks manajemen jaringan

saat ini, terutama dalam jaringan legacy yang masih menggunakan

[Pv4. Dengan menggunakan konsep ini secara bijak dan
mengombinasikannya dengan praktik terbaik lainnya, administrator
jaringan dapat membangun dan mengelola jaringan yang efisien dan
andal.
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BAB 4
PERANCANGAN DAN IMPLEMENTASI
SUBNETTING

Oleh Istia Budi

4.1 Pengertian Subnetting

Subnetting adalah teknik memecah sebuah jaringan
(network) menjadi beberapa jaringan baru. Hasil dari Subnetting
adalah beberapa jaringan kecil yang disebut sub jaringan atau sub
network. Ini berarti anda akan memecah satu blok IP Address
menjadi beberapa blok [P Address baru yang lebih kecil. Jika satu
blok IP Address memiliki satu Network Address, maka jika anda
memecah blok [P Address tersebut menjadi beberapa blok IP
Address baru, maka anda juga akan mendapat beberapa Network
Address yang baru.

Proses subnetting melibatkan pembagian alamat IP menjadi
dua bagian: bagian jaringan dan bagian host. Bagian jaringan
adalah bagian yang menunjukkan jaringan atau subnet tertentu,
sedangkan bagian host adalah bagian yang menunjukkan perangkat
atau node dalam subnet tersebut.

Tujuan utama subnetting dalam jaringan komputer adalah
untuk meningkatkan efisiensi penggunaan alamat IP, meningkatkan
keamanan, dan memfasilitasi manajemen jaringan yang lebih baik.
Berikut adalah beberapa tujuan kunci dari subnetting:

1. Efisiensi Penggunaan Alamat IP:

a. Subnetting memungkinkan pembagian jaringan besar
menjadi subnet yang lebih kecil. Hal ini membantu
mengoptimalkan penggunaan alamat IP yang terbatas
dalam alamat IPv4.

b. Dengan membagi jaringan besar menjadi subnet yang
lebih kecil, organisasi dapat mengalokasikan alamat IP
hanya  kepada  perangkat yang  benar-benar
membutuhkan, mengurangi pemborosan alamat IP.
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2. Peningkatan Keamanan:

a.

Dengan subnetting, jaringan dapat dibagi menjadi
segmen-subnet yang terisolasi. Ini memungkinkan
untuk mengimplementasikan kontrol akses yang lebih
ketat antara subnet, sehingga meningkatkan keamanan
jaringan.

Subnet yang terpisah membatasi jangkauan serangan di
dalam jaringan. Jika terjadi serangan, subnetting dapat
membantu mencegah penyebaran serangan ke seluruh
jaringan.

3. Manajemen Jaringan yang Lebih Baik:

a.

Subnetting memungkinkan untuk mengelompokkan
perangkat berdasarkan Kkriteria tertentu seperti lokasi
fisik, departemen, atau fungsi.

Hal ini memudahkan administrasi, pemeliharaan, dan
pemantauan jaringan karena memungkinkan untuk
menerapkan kebijakan manajemen yang lebih spesifik
pada setiap subnet.

4. Penyederhanaan Konfigurasi dan Pemeliharaan:

a.

Dengan membagi jaringan menjadi subnet yang lebih
kecil, konfigurasi perangkat jaringan seperti router dan
switch menjadi lebih mudah.

Ini juga memfasilitasi pemeliharaan jaringan karena
memungkinkan untuk mengidentifikasi dan menangani
masalah jaringan secara lebih terfokus pada setiap
subnet.

5. Skalabilitas dan Fleksibilitas:

a.
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Subnetting memungkinkan jaringan untuk berkembang
dan beradaptasi dengan perubahan kebutuhan
organisasi tanpa harus mengubah seluruh struktur
jaringan.

Hal ini memungkinkan untuk menambahkan atau
menghapus subnet secara independen tanpa
mempengaruhi seluruh jaringan.



4.2 Struktur Alamat IP

Struktur alamat IP dan kelasnya (Kelas A, B, dan ()
adalah cara untuk mengelompokkan alamat I[P dalam jaringan
Internet. Sistem kelas ini digunakan dalam I[Pv4 (Internet
Protocol version 4) untuk membedakan jaringan berdasarkan
jumlah bit yang dialokasikan untuk bagian jaringan dan bagian
host dari alamat IP.

Alamat IP dalam format IPv4 terdiri dari 32 bit yang
dikelompokkan menjadi empat oktet (blok) yang dipisahkan
oleh tanda titik. Setiap oktet memiliki panjang 8 bit, sehingga
masing-masing oktet memiliki nilai antara 0 hingga 255.

Kelas alamat IP ditentukan oleh nilai dari oktet pertama
(A), yang menentukan rentang alamat yang tersedia dan cara
jaringan tersebut diorganisir. Berikut adalah deskripsi singkat
tentang setiap kelas:

1. Kelas A (1.0.0.0 hingga 126.0.0.0):

a. Jangkauan: Kelas A memiliki rentang alamat IP dari
1.0.0.0 hingga 126.0.0.0.

b. Struktur Bit: Kelas A menggunakan 8 bit untuk bagian
jaringan dan 24 bit untuk bagian host..

c. Penggunaan: Kelas A cocok untuk organisasi besar
yang memerlukan jumlah host yang sangat besar
(hingga 16.777.214 host per jaringan) dalam jaringan
mereka.

d. Contoh: Alamat IP kelas A dapat ditemukan dalam
jaringan besar seperti ISP (Internet Service Provider)
atau perusahaan besar.

2. Kelas B (128.0.0.0 hingga 191.255.0.0):

a. Jangkauan: Kelas B memiliki rentang alamat IP dari
128.0.0.0 hingga 191.255.0.0.

b. Struktur Bit: Kelas B menggunakan 16 bit untuk bagian
jaringan dan 16 bit untuk bagian host.

c. Penggunaan: Kelas B cocok untuk organisasi menengah
yang memerlukan jumlah host yang cukup besar
(hingga 65.534 host per jaringan) dalam jaringan
mereka.
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d. Contoh: Alamat IP kelas B sering digunakan oleh
perusahaan besar atau universitas.

3. Kelas C (192.0.0.0 hingga 223.255.255.0):

a. Jangkauan: Kelas C memiliki rentang alamat IP dari
192.0.0.0 hingga 223.255.255.0.

b. Struktur Bit: Kelas C menggunakan 24 bit untuk bagian
jaringan dan 8 bit untuk bagian host.

c. Penggunaan: Kelas C cocok untuk organisasi kecil yang
memerlukan jumlah host yang relatif sedikit (hingga
254 host per jaringan ) dalam jaringan mereka.

d. Contoh: Alamat [P kelas C sering digunakan untuk
jaringan rumahan, kantor Kkecil, atau cabang-cabang
perusahaan.

4. Kelas D (224.0.0.0 hingga 239.255.255.255):

a. Kelas D digunakan untuk multicast, yaitu
mentransmisikan paket data kepada banyak alamat IP
dalam satu waktu.

b. Rentang alamat IP ini tidak dialokasikan untuk jaringan
umum.

5. KelasE (240.0.0.0 hingga 255.255.255.255):

Kelas E digunakan untuk eksperimen dan pengujian, dan

tidak dialokasikan untuk penggunaan umum.

Perlu dicatat bahwa dengan berkembangnya internet dan
semakin sedikitnya alamat IPv4 yang tersedia, penggunaan
kelompok kelas IP tradisional semakin kurang umum. Penggunaan
teknik subnetting dan CIDR (Classless Inter-Domain Routing) telah
menggantikan struktur kelas IP dalam pengelolaan alamat IP secara
lebih efisien.

4.3 Rencana Alamat IP

Untuk menetapkan alamat IP untuk setiap subnet dan
perangkat dalam jaringan, Anda dapat mengikuti langkah-langkah
berikut:
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Rencanakan Alamat IP untuk Setiap Subnet:

1.

Gunakan rencana alamat [P yang telah Anda buat
sebelumnya untuk menetapkan rentang alamat IP untuk
setiap subnet.

Pastikan rentang alamat IP yang ditetapkan untuk setiap
subnet tidak tumpang tindih dan sesuai dengan subnet
mask yang telah ditentukan.

Tentukan Alamat IP untuk Setiap Perangkat:

1.

2.

Tentukan alamat IP untuk setiap perangkat dalam subnet
berdasarkan rentang alamat IP yang telah ditetapkan.
Pastikan untuk menetapkan alamat IP yang unik untuk
setiap perangkat dalam subnet yang sama.

Gunakan Metode Penugasan Alamat IP:

1.

Anda dapat menggunakan metode penugasan alamat [P
statis atau dinamis, tergantung pada kebutuhan dan
preferensi Anda.

Jika Anda menggunakan penugasan statis, tetapkan alamat
[P secara manual untuk setiap perangkat dalam subnet.

Jika Anda menggunakan penugasan dinamis, pertimbangkan
untuk mengonfigurasi server DHCP (Dynamic Host
Configuration Protocol) untuk secara otomatis menugaskan
alamat IP kepada perangkat dalam subnet.

Konfigurasikan Perangkat Jaringan:

1.

Konfigurasikan perangkat jaringan seperti router, switch,
dan firewall dengan alamat IP yang sesuai untuk setiap
subnet.

2. Pastikan untuk mengkonfigurasi gateway default dan
routing yang tepat untuk menghubungkan subnet yang
berbeda dalam jaringan.

Uji Konektivitas:

1. Uji konektivitas antara perangkat dalam subnet yang sama

dan antara subnet yang berbeda untuk memastikan bahwa
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alamat IP telah ditugaskan dengan benar dan jaringan
berfungsi dengan baik.

Dokumentasikan Konfigurasi:

1. Buat dokumentasi yang jelas tentang konfigurasi alamat IP
untuk setiap subnet dan perangkat dalam jaringan.

2. Sertakan informasi seperti alamat IP, subnet mask, gateway
default, dan informasi penting lainnya untuk setiap
perangkat dan subnet.

Dengan mengikuti langkah-langkah ini, Anda dapat
menetapkan alamat IP dengan benar untuk setiap subnet dan
perangkat dalam jaringan Anda, yang akan memungkinkan jaringan
beroperasi dengan lancar dan efisien.

Sebagai gambaran subnetting, kita bisa analogikan sebagai
jalan, serta warga dan ketua RT sesuai gambar 4.1. Jalan Gatot

Errr

No: 01 No: 02 No: 03 No: 04

JI. Gatot Subroto

EE HE 58 58

No: 05 No: 06 No: 07 No: 08
KETUART

Gambar 4.1. Jalan Gatot Subroto

Dengan jumlah warga 01-08, dimana no.08 sebagai Ketua
RT. Analoginya Jalan Gatot Subroto sebagai Network Address (NA),
sedangkan Ketua RT sebagai Broadcast Address (NA) yang
berfungsi mengumumkan informasi kepada warga yang ada di Jalan
Gatot Subroto.

Ketika jumlah warga makin banyak, hal ini akan menjadikan
Ketua RT yang berfungsi sebagai penyebar informasi akan
mengalami kesulitan dan tidak optimal dalam proses penyampaian
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informasi ke warganya. Agar pengelolaan dan penyampaian
informasi bisa optimal, maka dibuat Ketua RT baru dengan

pembagian daerah atau Jalan, sesuai yang ditunjukan oleh gambar
4.2 Pembagian Ketua RT.

JI, Gatot Subroto Gang |

=3
=
S
2
[
=5
S
B
k=1
=
]
=

Gambar 4.2. Pembagian Ketua RT

Dengan kondisi yang terjadi pada gambar 4.2, maka ada
beberapa perubahan yang terjadi, dimana sebelumnya Network
Address (NA) ditunjukan oleh Jalan Gatot Subroto, untuk gambar
6.2 ada beberapa Network Address (NA) dan Broadcast Address
(BA). Munculnya beberapa Gang di jalan Gatot Subroto dan memiliki
previledge sendiri-sendiri dalam mengelola daerah atau wilayahnya.
Dari analogi tersebut, konsep subnetting diterapkan dalam jaringan
komputer, sesuai gambar 4.3.

HOST HOST HOST HOST
192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.4
NETWORK (192.168.1.0)
HOST HOST HOST BROADCAST
192.168.1.5 192.168.16  192.168.1.7 192.168.1.255

Gambar 4.3. Network 192.168.1.0
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Dari ilustrasi gambar 4.3 kita bisa melihat data sebagai berikut :
Network Address :192.168.1.0 ( Jalan Gatot Subroto)
Broadcast Address :192.168.1.255 ( Ketua RT)

Rentang Host :192.168.1.1 - 192.168.1.7 ( warga)

Sedangkan untuk melihat, kondisi warga yang makin banyak

dan ada pembagian Ketua RT agar proses penyampaian dan
pengelolaan informasi efisien dan efektif, bisa di lihat pada gambar

4.4.
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Gambar 4.4. Pembagian Subnet

Dari ilustrasi gambar 6.4 kita bisa lihat, bahwa ada beberapa

Subnet setelah ada penambahan Ketua RT dan pembagian wilayah,
data sebagai berikut :

1.
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Data Gang I /Subnet]I:

Network Address :192.168.1.16

Broadcast Address. : 192.168.1.31 ( Ketua RTI)

Rentang Host  :192.168.1.17 - 192.168.1.30 (Warga RT I)
Data Gang II /SubnetII :

Network Address. :192.168.1.32

Broadcast Address. : 192.168.1.47 ( Ketua RT I)

Rentang Host  : 192.168.1.13 - 192.168.1.46 ( Warga RT

1)



3. Data Gang III /SubnetIII :
Network Address. :192.168.1.48
Broadcast Address. :192.168.1.63 ( Ketua RT I)
Rentang Host : 192.168.1.49 - 192.168.1.62 ( Warga
RT III)

Jadi sudah terbayang ya, dengan analogi Jalan, warga dan
ketua RT sebagai gambaran implementasi Subnetting di Jaringan.

4.4 Pembagian Jaringan Menjadi Subnet

Pembagian alamat [P dan subnet mask merupakan proses
yang penting dalam subnetting, yang memungkinkan kita untuk
mengorganisir jaringan IP ke dalam subnet yang lebih kecil. Dalam
subnetting, kita membagi alamat IP ke dalam dua bagian: bagian
jaringan dan bagian host. Subnet mask adalah alat yang digunakan
untuk menentukan bagian mana dari alamat IP yang merujuk ke
jaringan dan bagian mana yang merujuk ke host dalam jaringan.
Berikut adalah contoh pembagian alamat [P dan subnet mask,
misalkan kita memiliki :
1. Alamat IP kelas C: 192.168.1.0
2. Subnet mask untuk kelas C adalah: 255.255.255.0

Dalam subnet mask ini, tiga oktet pertama (255.255.255)
menunjukkan bagian jaringan, sementara oktet terakhir (0)
menunjukkan bagian host.

Misalkan kita ingin membagi jaringan ini menjadi empat
subnet yang lebih kecil dengan jumlah host yang sama pada setiap
subnet. Untuk melakukan ini, kita perlu memperpanjang subnet
mask sehingga lebih banyak bit digunakan untuk bagian jaringan.
Misalkan kita ingin menggunakan 4 subnet. Dalam biner, 4 adalah
100, sehingga kita perlu menggunakan 2 bit tambahan untuk
subnet.

Dengan menambahkan 2 bit tambahan ke subnet mask, kita
mendapatkan subnet mask baru: 255.255.255.192 dalam biner, ini
menjadi: 11111111.11111111.11111111.11000000
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Dengan subnet mask baru ini, kita memiliki 6 bit untuk
bagian jaringan dan 2 bit untuk bagian host. Ini berarti kita memiliki
64 alamat IP (276) untuk setiap subnet.
Sekarang, kita dapat membagi alamat [P menjadi empat subnet
dengan data sebagai berikut:

Tabel 4.1. Hasil Subnet

Subnet 1 Subnet 2 Subnet 3 Subnet 4
Network 192.168.1.0 | 192.168.1.64 | 192.168.1.128 | 192.168.1.192
Address
HostPertama | 192.168.1.1 | 192.168.1.65 | 192.168.1.129 | 192.168.1.193
Host Terakhir | 192.168.1.62 | 192.168.1.126 | 192.168.1.190 | 192.168.1.254
Broadcast 192.168.1.63 | 192.168.1.127 | 192.168.1.191 | 192.168.1.255
Address

Dengan cara inij, kita telah membagi jaringan kelas C menjadi
empat subnet yang lebih kecil dengan subnet mask yang sesuai,
memungkinkan kita untuk mengatur jaringan dengan lebih fleksibel
dan efisien.

CIDR (Classless Inter-Domain Routing) adalah metode
pengalamatan I[P yang fleksibel yang memungkinkan untuk
pengelompokan alamat IP yang lebih efisien daripada metode
pengalamatan tradisional berdasarkan kelas (kelas A, B, atau C).
Dalam notasi CIDR, alamat IP disertakan dengan tanda slash (/)
diikuti oleh jumlah bit yang digunakan untuk menentukan bagian
jaringan dari alamat IP. Notasi CIDR menggunakan format berikut:
Alamat_IP/Subnet_Mask

Misalnya, jika kita memiliki alamat IP 192.168.1.0 dengan
subnet mask 255.255.255.0 (subnet mask default untuk kelas C),
dalam notasi CIDR, hal itu akan ditulis sebagai: 192.168.1.0/24

Dalam contoh ini, angka 24 menunjukkan bahwa 24 bit
pertama dari alamat IP adalah bagian jaringan, dan sisanya adalah
bagian host. Dengan demikian, alamat IP tersebut dapat digunakan
dalam subnet dengan 2”(32-24) = 2”8 = 256 host. Berikut adalah
beberapa contoh lebih lanjut dari notasi CIDR:

1. 192.168.0.0/16: 16 bit pertama adalah bagian jaringan,
sementara 16 bit sisanya adalah bagian host. Ini mencakup
65,536 alamat I[P (2716 host).
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2. 10.0.0.0/8: 8 bit pertama adalah bagian jaringan, sementara
24 bit sisanya adalah bagian host. Ini mencakup 16,777,216
alamat I[P (224 host).

3. 172.16.0.0/12: 12 bit pertama adalah bagian jaringan,
sementara 20 bit sisanya adalah bagian host. Ini mencakup
1,048,576 alamat IP (2”20 host).

Notasi CIDR memberikan fleksibilitas dalam pengelompokan
alamat [P dan membuatnya lebih mudah untuk mengatur
subnetting dan routing dalam jaringan IP modern. Hal ini
memungkinkan administrator jaringan untuk secara efisien
mengalokasikan alamat I[P dan memanfaatkan penggunaan alamat
[P secara optimal.

VLSM (Variable Length Subnet Masking) adalah teknik
subnetting yang memungkinkan penggunaan subnet mask yang
berbeda untuk setiap subnet dalam jaringan. Hal ini memungkinkan
pengguna untuk mengoptimalkan penggunaan alamat IP dan
mengalokasikan subnet dengan cara yang lebih efisien. Berikut
adalah contoh penggunaan VLSM, misalkan Anda memiliki jaringan
yang terdiri dari beberapa lokasi dengan jumlah host yang berbeda-
beda di setiap lokasi. Anda ingin merancang jaringan dengan
menggunakan subnetting untuk mengelola alamat [P dengan lebih
efisien.

Lokasi A:

e Memiliki 100 host.

e Membutuhkan subnet dengan jumlah host minimal.
Lokasi B:

e Memiliki 50 host.

e Membutuhkan subnet dengan jumlah host yang cukup
untuk kebutuhan saat ini, tetapi juga memberikan ruang
untuk pertumbuhan di masa depan.

Lokasi C:

e Memiliki 25 host.

e Membutuhkan subnet dengan jumlah host yang cukup
untuk kebutuhan saat ini, tanpa terlalu banyak
pemborosan alamat IP.

81



Langkah-langkah untuk menerapkan VLSM:
1. Tentukan Kebutuhan Host.
2. Tentukan jumlah host yang dibutuhkan di setiap lokasi.

Rancang Subnetting:

Identifikasi lokasi yang membutuhkan subnet dengan
jumlah host minimal dan alokasikan bit subnet yang sesuai. Hitung
jumlah host yang tersedia dalam subnet tersebut dan pastikan
mencukupi kebutuhan host lokasi tersebut. Lanjutkan proses untuk
lokasi lain dengan jumlah host yang berbeda, memilih subnet mask
yang paling sesuai untuk setiap lokasi.

Implementasikan Konfigurasi Subnet:

Terapkan konfigurasi subnet pada perangkat jaringan (router,
switch) di setiap lokasi sesuai dengan rancangan yang telah dibuat.
Contoh implementasi VLSM:

Lokasi A:
e Memiliki 100 host, sehingga memerlukan subnet dengan
128 host.
e Subnet mask: 255.255.255.128 (/25)
Lokasi B:
e Memiliki 50 host, sehingga memerlukan subnet dengan
64 host.
e Subnet mask: 255.255.255.192 (/26)
Lokasi C:
e Memiliki 25 host, sehingga memerlukan subnet dengan
32 host.

e Subnet mask: 255.255.255.224 (/27)

Dengan menggunakan VLSM, Anda dapat mengalokasikan
subnet dengan lebih efisien sesuai dengan kebutuhan host di setiap
lokasi, menghindari pemborosan alamat IP dan meningkatkan
penggunaan sumber daya jaringan secara keseluruhan.
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4.5 Implementasi Subnetting

Konfigurasi subnet mask pada perangkat jaringan, seperti

router dan switch, melibatkan penyesuaian subnet mask untuk
setiap antarmuka jaringan yang terhubung ke subnet tertentu.
Berikut langkah-langkah umumnya:

1.

Identifikasi Subnet yang Akan Dikonfigurasi

Tentukan subnet mana yang akan dikonfigurasi pada

perangkat jaringan tertentu. Setiap subnet akan memiliki

subnet mask yang unik.

Konfigurasi Subnet Mask pada Perangkat

Router:

a. Masuk ke mode konfigurasi pada router.

b. Pilih antarmuka yang akan dikonfigurasi dengan subnet
mask.

c. Gunakan perintah ip address atau interface untuk
mengkonfigurasi alamat I[P dan subnet mask untuk
antarmuka yang dipilih.

d. Contoh:ip address 192.168.1.1 255.255.255.0

Switch:

a. Jika switch mendukung konfigurasi layer 3, langkah-
langkahnya serupa dengan router.

b. Jika switch hanya digunakan untuk switch layer 2 dan
VLAN, subnet mask akan dikonfigurasi di router yang
menghubungkannya.

Tentukan Subnet Mask yang Tepat

a. Gunakan subnet mask yang sesuai dengan kebutuhan
subnet tertentu.

b. Subnet mask akan menentukan jumlah bit yang
digunakan untuk bagian jaringan dari alamat IP.

Uji Konektivitas

Setelah konfigurasi subnet mask selesai, uji konektivitas

antara perangkat dalam subnet yang sama dan antara

subnet yang berbeda untuk memastikan bahwa konfigurasi
telah berhasil.

5. Pemantauan dan Pemeliharaan

a. Lakukan pemantauan secara berkala untuk memastikan
bahwa konfigurasi subnet mask berfungsi dengan baik.
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b. Tinjau dan perbarui konfigurasi jika diperlukan, seperti
menyesuaikan subnet mask untuk mengakomodasi
perubahan kebutuhan jaringan.

Pastikan untuk mengikuti pedoman dan panduan
konfigurasi yang disediakan oleh produsen perangkat jaringan Anda
saat melakukan konfigurasi subnet mask.

Pengelolaan dokumentasi subnetting, termasuk rencana
alamat IP dan topologi jaringan, adalah langkah penting untuk
menjaga jaringan tetap terorganisir dan dapat dipelihara. Berikut
adalah beberapa langkah yang dapat Anda ikuti untuk mengelola
dokumentasi subnetting dengan baik:

1. Buat Rencana Alamat IP

a. Buat rencana alamat IP yang mencakup semua subnet
dalam jaringan Anda.

b. Tentukan alamat IP yang akan dialokasikan untuk
setiap subnet, termasuk alamat IP yang akan digunakan
untuk perangkat jaringan seperti router, switch, dan
server.

c. Jelaskan subnet mask yang akan digunakan untuk setiap
subnet.

2. Buat Skema Penamaan yang Konsisten

a. Buat skema penamaan yang konsisten untuk subnet dan
perangkat jaringan Anda.

b. Gunakan notasi yang mudah dipahami untuk
mengidentifikasi subnet dan perangkat, seperti
menggunakan nama lokasi atau departemen.

3. Dokumentasikan Topologi Jaringan

a. Buat diagram topologi jaringan yang mencakup semua
subnet, perangkat jaringan, dan koneksi antara mereka.

b. Pastikan untuk memperbarui diagram secara berkala
sesuai dengan perubahan dalam jaringan, seperti
penambahan atau penghapusan perangkat.

4. Gunakan Spreadsheet atau Database

a. Gunakan spreadsheet atau database untuk mengelola

informasi subnetting dan topologi jaringan Anda.
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b. Buat kolom atau field yang jelas untuk menyimpan
informasi seperti alamat IP, subnet mask, nama
perangkat, dan keterangan tambahan.

5. Dokumentasikan Aturan ACL dan Konfigurasi Firewall

a. Dokumentasikan aturan ACL dan konfigurasi firewall
yang diterapkan dalam jaringan.

b. Jelaskan tujuan dari setiap aturan dan identifikasi
subnet atau perangkat yang terpengaruh oleh aturan
tersebut.

6. Simpan Dokumentasi dengan Aman

a. Simpan dokumentasi subnetting dan topologi jaringan
Anda di tempat yang aman dan mudah diakses oleh
anggota tim yang berwenang.

b. Pastikan untuk melakukan backup secara teratur untuk
menghindari kehilangan informasi penting.

7. Pembaruan dan Pemeliharaan Rutin

a. Lakukan pembaruan dan pemeliharaan rutin terhadap
dokumentasi subnetting dan topologi jaringan sesuai
dengan perubahan yang terjadi dalam jaringan.

b. Tinjau kembali dokumentasi secara berkala untuk
memastikan bahwa informasi yang tercatat tetap akurat
dan up-to-date.

Dengan mengikuti langkah-langkah ini, kita dapat mengelola
dokumentasi subnetting dan topologi jaringan kita dengan baik,
yang akan membantu dalam pemeliharaan dan pengembangan
jaringan kita di masa mendatang.

4.6 Troubleshooting Subnetting

Dalam proses implementasi subnetting, kadang-kadang
muncul beberapa masalah atau kendala yang dihadapi, sehingga
proses subnetting tidak berjalan dengan baik. Beberapa masalah
yang sering muncul dalam implementasi subnetting, sebagai
berikut:
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1. Kesalahan Konfigurasi:
Kesalahan dalam konfigurasi alamat IP, subnet mask, atau
routing dapat menyebabkan masalah konektivitas di
jaringan.

2. Konflik Alamat IP:
Penggunaan alamat [P yang sama di dua atau lebih
perangkat dalam subnet yang berbeda dapat menyebabkan
konflik alamat IP dan masalah konektivitas.

3. Subnet Mask yang Tidak Cocok:
Penggunaan subnet mask yang tidak cocok dapat
mengakibatkan subnet yang terlalu kecil atau terlalu besar,
menyebabkan pemborosan alamat I[P atau kekurangan
alamat IP untuk host.

4. Masalah Routing:
Masalah dalam konfigurasi routing atau interkoneksi antara
subnet dapat mengakibatkan ketidakmampuan perangkat
untuk mencapai host di subnet yang berbeda.

5. Overlapping Subnet:
Konfigurasi subnet yang tumpang tindih dapat
menyebabkan masalah dalam identifikasi jaringan yang
tepat dan mengganggu jalur komunikasi.

6. Kesalahan Topologi:
Kesalahan dalam topologi jaringan, seperti koneksi fisik
yang tidak benar atau pengaturan VLAN yang salah, dapat
mengganggu konektivitas antar subnet.

7. Kinerja Jaringan yang Buruk:
Pengaturan subnetting yang tidak efisien atau konfigurasi
yang tidak tepat dapat menyebabkan kinerja jaringan yang
buruk atau bottleneck pada titik-titik tertentu dalam
jaringan.

Dari Beberapa masalah yang muncul, sesuai info diatas maka
kita perlu melakukan langkah-langkah umum untuk pemecahan
masalah terkait konfigurasi alamat IP, subnet mask dan routing
antar subnet dalam implementasi subnetting, seperti berikut:
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1. Periksa Konfigurasi Alamat IP

a.

b.

C.

Pastikan bahwa setiap perangkat dalam jaringan
memiliki alamat IP yang unik.

Periksa apakah alamat [P yang diberikan sesuai dengan
subnet yang benar.

Pastikan tidak ada konflik alamat IP antara perangkat
dalam subnet yang sama atau subnet yang berbeda.

2. Periksa Konfigurasi Subnet Mask

a.

b.

C.

Pastikan bahwa setiap perangkat dalam jaringan
menggunakan subnet mask yang benar.

Periksa apakah subnet mask yang ditetapkan sesuai
dengan kebutuhan subnet yang ada.

Hindari penggunaan subnet mask yang tumpang tindih
atau tidak cocok dengan topologi jaringan.

3. Periksa Konfigurasi Routing

a.

b.

Pastikan bahwa konfigurasi routing di setiap perangkat
dalam jaringan telah ditetapkan dengan benar.

Periksa apakah rute yang ditetapkan memungkinkan
perangkat untuk mencapai subnet yang berbeda dalam
jaringan.

Uji konektivitas antara subnet yang berbeda untuk
memastikan bahwa routing antar subnet berfungsi
dengan baik.

4. Gunakan Perangkat Pemecah Masalah Jaringan

a.

Gunakan perangkat pemecah masalah jaringan seperti
ping, traceroute, atau perangkat lunak pemantauan
jaringan untuk mengidentifikasi dan memecahkan
masalah konektivitas.

Gunakan perangkat pemecah masalah jaringan untuk
melacak jalur paket dan mengidentifikasi titik
kegagalan dalam rute.

5. Periksa Log dan Pesan Error

a.

Periksa log perangkat jaringan untuk melihat apakah
ada pesan error atau peringatan terkait konfigurasi
alamat IP, subnet mask, atau routing.

Pesan error atau peringatan dapat memberikan
petunjuk penting tentang sumber masalah.
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6. Rekonfigurasi dan Uji Kembali

a. Jika ditemukan kesalahan dalam konfigurasi alamat IP,
subnet mask, atau routing, lakukan rekonfigurasi
perangkat yang terlibat.

b. Uji kembali konektivitas antara subnet yang terkena
dampak untuk memastikan bahwa perbaikan telah
berhasil.

7. Pelajari dari Pengalaman

a. Analisis penyebab masalah dan pelajari dari
pengalaman untuk mencegah masalah serupa terjadi di
masa mendatang.

b. Tingkatkan pemahaman tentang konsep jaringan yang
mendasari untuk meningkatkan kemampuan
pemecahan masalah.

Dengan mengikuti langkah-langkah ini dan menggunakan
perangkat pemecah masalah jaringan yang sesuai, Anda dapat
mengidentifikasi dan memecahkan masalah terkait konfigurasi
alamat IP, subnet mask, dan routing dengan efektif.

Selalu penting untuk melakukan pengujian menyeluruh dan
pemantauan setelah implementasi subnetting untuk memastikan
bahwa jaringan berfungsi sesuai yang diharapkan dan untuk
mengidentifikasi serta memperbaiki masalah secepat mungkin jika
terjadi.

4.7 Keamanan Subnetting
Dalam proses implementasi subnetting tidak lepas dari
ancaman dari para pihak yang tidak bertanggung jawab, sehingga
bisa mempengaruhi jaringan yang sudah di setting. Untuk
mengisolasi dan melindungi subnet tertentu dari akses yang tidak
diotorisasi, kita dapat menerapkan berbagai strategi keamanan
yang efektif. Berikut adalah beberapa strategi yang dapat Anda
pertimbangkan:
1. Penggunaan Firewall
a. Konfigurasikan firewall di antarmuka jaringan yang
menghubungkan subnet yang dilindungi dengan subnet
lain atau dengan internet.
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b.

Atur kebijakan firewall untuk memblokir akses yang
tidak diinginkan, seperti lalu lintas dari alamat IP yang
tidak sah atau port yang tidak diizinkan.

Segmentasi Jaringan dengan VLAN

a.

b.

Gunakan VLAN (Virtual Local Area Network) untuk
memisahkan subnet yang berbeda secara logis di dalam
jaringan.

Pastikan hanya perangkat dalam VLAN yang diizinkan
untuk mengakses sumber daya di subnet tertentu
dengan mengatur pengaturan akses di switch.

Pengaturan Akses Kontrol

a.

Terapkan kontrol akses yang ketat pada perangkat
jaringan, seperti router atau switch, untuk membatasi
akses ke subnet tertentu berdasarkan kebutuhan.
Gunakan teknologi seperti MAC address filtering atau
IEEE 802.1X untuk mengotentikasi dan mengotorisasi
perangkat yang terhubung ke jaringan.

Implementasi VPN (Virtual Private Network)

a.

Gunakan VPN untuk mengamankan komunikasi antara
subnet yang berbeda melalui jaringan publik, seperti
internet.

Hanya izinkan akses ke subnet tertentu melalui VPN,
dan pastikan untuk mengenkripsi lalu lintas data yang
dikirimkan melalui VPN.

Pemantauan dan Logging

a.

Terapkan solusi pemantauan dan logging untuk
memonitor aktivitas jaringan, termasuk upaya akses
yang tidak sah ke subnet tertentu.

Tinjau log secara berkala untuk mendeteksi dan
menanggapi ancaman keamanan yang potensial dengan
cepat.

Pembaruan Perangkat Lunak dan Konfigurasi

a.

Pastikan perangkat lunak dan konfigurasi jaringan Anda
selalu diperbarui dengan patch keamanan terbaru
untuk mengatasi kerentanan yang diketahui.
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b. Gunakan konfigurasi yang disarankan oleh vendor
perangkat jaringan dan ikuti praktik terbaik keamanan
jaringan.

7. Pelatihan dan Kesadaran Pengguna

a. Berikan pelatihan tentang praktik keamanan jaringan
kepada staf dan pengguna yang terlibat dalam
pengelolaan dan penggunaan subnet tertentu.

b. Tingkatkan kesadaran tentang ancaman keamanan dan
praktik terbaik dalam menjaga keamanan jaringan.

Dengan menerapkan strategi keamanan ini secara efektif,
Anda dapat mengisolasi dan melindungi subnet tertentu dari akses
yang tidak diotorisasi, serta meminimalkan risiko keamanan yang
mungkin terjadi dalam jaringan Anda.

4.8 Praktik Terbaik dan Tren Terkini

Untuk memastikan pemahaman implementasi subnetting,
mari kita lihat sebuah studi kasus yang mengilustrasikan penerapan
subnetting dalam skenario dunia nyata. Studi Kasus: Perusahaan
JAGOAN NETWORK.

Deskripsi Perusahaan: Perusahaan JAGOAN NETWORK
adalah sebuah perusahaan teknologi yang berkembang pesat
dengan kantor pusat di sebuah kota besar. Perusahaan ini memiliki
beberapa departemen, termasuk pengembangan perangkat lunak,
penjualan, pemasaran, dan administrasi.

Kebutuhan Jaringan: Perusahaan JAGOAN NETWORK
memiliki kebutuhan untuk membagi jaringan mereka menjadi
beberapa subnet untuk mengelola lalu lintas jaringan dengan lebih
efisien dan meningkatkan keamanan. Mereka juga ingin
memastikan bahwa setiap departemen memiliki kontrol akses yang
tepat ke sumber daya jaringan yang mereka butuhkan, sebagai
berikut :

1. Tiga Laboratorium pengembangan perangkat komputer
dengan 38 PC pada masing-masing lab.
Satu ruang pemasaran dengan 11 user atau pengguna.
Ruang penjualan dengan 36 user atau pengguna.
Ruang administrasi ada 14 device.
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5. Ruang server dengan 5 host.

Solusi Subnetting:
1. Pembagian Jaringan
a. Perusahaan JAGOAN NETWORK memutuskan untuk
menggunakan alamat IPv4 untuk jaringan mereka.
b. Mereka mengalokasikan blok alamat IP kelas C ialah
192.168.10.0/24 dan 192.168.11.0/24 untuk jaringan

internal mereka.

2. Pembagian Subnet

a. Pilih jumlah PC yang terbesar yang digunakan oleh

divisi atau bagian, dan dari info diatas kita bisa bagi

sebagai berikut :

1) Tiga Laboratorium pengembangan perangkat yang

terdiri 38 PC dan ruang penjualan dengan 36 user
menggunakan alokasi IP 192.168.10.0/24.

2) Subnet yang mendekati

38 yakni

prefix /26

(subnetmask: 255.255.255.192) dengan host 62.

3) Prefix /26 memiliki jumlah subnet = 4.

Tabel 4.2. Hasil Subnet /26 alokasi IP 192.168.10.0

Lab1 Lab 2 Lab3 R. Penjualan
Network Address | 192.168.10.0 | 192.16810.64 | 192.168.10.128 | 192.168.10.192
Host Pertama 192168101 | 1921681065 | 19216810129 | 192.168.10.193
Host Terakhir 1921681062 | 19216810126 | 192.16810.190 | 192.168.10.254
Broadcast Address | 192.168.10.63 | 192.16810.127 | 192.168.10.191 | 192.168.10255
b. Ruang yang  berikutnya pakai alokasi IP

192.168.11.0/24, sebagai berikut :
1) Ruang administrasi ada 14 device, mendekati prefix
/28 (subnetmask : 255.255.255.240) dengan 14
host.
2) Ruang pemasaran ada 11 user, mendekati prefix
/28 (subnetmask : 255.255.255.240) dengan 14
host.
3) Ruang server ada 5 host, mendekati prefix /29
(subnetmask : 255.255.255.248) dengan 6 host.

Tabel 4.3. Hasil Subnet alokasi IP 192.168.11.0/24
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R.Admin R. Pemasaran Ruang Server IP stand by

Network Address 192.168.11.0 192.168.11.16 192.168.11.132 192.168.11.138
Host Pertama 192.168.11.1 192.168.11.17 192.168.11.133 192.168.11.139
Host Terakhir 192.168.11.14 192.168.11.30 192.168.11.136 192.168.11.254

Broadcast Address | 192.168.11.15 192.168.11.31 192.168.11.137 192.168.11.255

3.

Implementasi Kontrol Akses
a. Menggunakan teknologi firewall dan ACL, perusahaan

XYZ menetapkan aturan akses yang tepat untuk setiap
subnet.

Departemen TI memiliki akses penuh ke semua subnet,
sementara departemen lainnya memiliki akses terbatas
sesuai dengan kebutuhan kerja mereka.

4. Manfaat Subnetting
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a. Peningkatan Keamanan: Subnetting memungkinkan

perusahaan JAGOAN NETWORK untuk menerapkan
kontrol akses yang lebih ketat, membatasi akses ke
sumber daya jaringan berdasarkan departemen atau
fungsi.

Manajemen Lalu Lintas yang Lebih Baik: Dengan
membagi jaringan menjadi subnet, perusahaan dapat
mengelola lalu lintas jaringan dengan lebih efisien,
mengisolasi masalah dan mencegah lonjakan lalu lintas
mempengaruhi seluruh jaringan.

Skalabilitas: Dengan menggunakan alamat IPv4 kelas C,
perusahaan memiliki fleksibilitas untuk menambahkan
lebih banyak subnet jika diperlukan seiring dengan
pertumbuhan mereka.

Dengan menerapkan subnetting, Perusahaan JAGOAN
NETWORK berhasil meningkatkan keamanan,
manajemen lalu lintas, dan skalabilitas jaringan mereka,
sesuai dengan kebutuhan dan tujuan bisnis mereka.



4.9 Kesimpulan

Prinsip Subnetting adalah proses membagi sebuah jaringan

I[P menjadi beberapa subnet yang lebih Kkecil. Prinsip ini
memungkinkan pengelompokan alamat IP ke dalam unit-unit yang
lebih kecil untuk pengaturan lalu lintas dan pengelolaan jaringan
yang lebih efisien. Berikut adalah beberapa prinsip subnetting yang
penting:

1.

Penggunaan Subnet mask adalah cara untuk menentukan
bagian dari alamat IP yang merupakan bagian jaringan dan
bagian yang merupakan bagian host.

Setiap subnet dapat diperlakukan sebagai jaringan terpisah
dengan aturan dan konfigurasi yang unik sesuai dengan
kebutuhan bisnis atau organisasi.

Dengan membagi jaringan menjadi subnet yang lebih kecil,
subnetting membantu dalam mengoptimalkan penggunaan
alamat IP yang tersedia.

Dengan subnetting, kita dapat menerapkan kontrol akses
yang lebih ketat antara subnet, mengizinkan atau memblokir
lalu lintas sesuai dengan kebutuhan.

Dengan membagi jaringan menjadi subnet yang lebih kecil,
administrasi dan manajemen jaringan menjadi lebih efisien.
Dengan memahami prinsip-prinsip subnetting, Anda dapat
merancang dan mengelola jaringan dengan lebih efisien,
meningkatkan keamanan, skalabilitas, dan manajemen
keseluruhan jaringan.
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BAB 5
PROTOKOL ROUTING

Oleh Yulita Salim

5.1 Pendahuluan

Layer Network dalam jaringan memiliki fungsi utama yaitu
mengatur pengalamatan dan routing. Routing adalah proses untuk
mencari path dalam pengiriman informasi dari sumber (source
address) ke tujuan (destinations address) melalui koneksi
internetwork. Sedangkan Protokol Routing (algoritma routing)
merupakan sebuah sistem dalam jaringan komputer yang berfungsi
untuk mengirimkan paket data atau informasi dari satu komputer
ke komputer yang lain dalam suatu jaringan dengan memilih jalur
yang terbaik untuk dilewati oleh paket data tersebut secara dinamis.
Pengiriman paket data dalam sebuah jaringan menggunakan
Transmission Control Protocol atau Internet Protocol (TCP/IP).
TCP/IP berfungsi membagi tugas pengiriman, mulai dari
penerimaan dan pengiriman paket data hingga penanganan
masalah pengiriman paket data. Perangkat atau device dalam
jaringan yang berfungsi melakukan tugas routing ini disebut dengan
Router.

J Q‘UE—PUr‘t

iz
O, _’—/ l;EllMA

Small Branch Corporate

Office

Large Branch

Dffice 'y

qﬂlpurt q x )
6/4/3-Port Regional

Gambar 5.1. Sistem Jaringan Komputer
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Untuk mengatur lalu lintas data, router menggunakan

protokol tertentu secara logikal. Informasi yang diperlukan oleh
router dalam mengatur jaringan yaitu:

1

2.
3.
4.

Destination address : alamat tujuan paket data

Source address : alamat sumber paket data

Neighbor routers : router-router yang dilalui

Route : rute yang dapat dilewati ke semua network remote
serta route terbaik pada setiap network remote

Untuk memahami protokol routing pada jaringan komputer,

kita perlu mengetahui beberapa istilah berikut:

1.
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Autonomous System (AS)

AS adalah kelompok jaringan independen yang bekerja
secara mandiri pada sebuah manajemen administrasi yang
sama seperti perusahaan atau Internet Service Provider
(ISP). Setiap AS memiliki nomor administrasi berbeda yang
diatur oleh Internet Assigned Number Authority (IANA).
Didalam AS, proses routing terjadi menggunakan sistem
interior routing dan exterior routing.

Autonomous

Gambar 5.2. Antar Autonomous System
(Sumber: medium.com)



2. Interior Routing System dan Exterior Routing System
Interior Routing System adalah protocol routing yang di
desain untuk digunakan dalam sebuah autonomous system.
Sedangkan Exterior Routing System adalah protocol routing
yang di desain untuk digunakan oleh router antar
autonomous system yang berbeda.

3. Distance Vector Routing Algorithm

Distance vector memiliki informasi routing yang dapat
diperoleh dari tetangganya atau dari PC Router yang
terhubung secara langsung. Untuk mendapatkan rute
terbaik, distance vector menggunakan Algoritma Bellman-
Ford. Vector akan menunjukkan arah (rute) ke network
remote. Contoh distance vector adalah RIP dan IGRP. Tujuan
distance vector adalah menentukan arah dan jarak ke link
dalam setiap internetwork.

4. Link States Routing Algorithm

Link States memiliki informasi routing yang dapat diterima
dari setiap node yang ada dan tidak tergantung pada PC
Router tetangganya. Tujuan dari link states adalah
menciptakan topologi yang benar dalam suatu
internetwork. Untuk mendapatkan informasi rute terbaik,
link states menggunakan Algoritma Djikstra. Apabila terjadi
perubahan bentuk dalam jaringan maka pemberitahuan
akan segera dikirimkan pada setiap router sehingga proses
update informasi selalu dapat dilakukan setiap saat. Routing
protocol yang menggunakan algoritma link states adalah
OSPF.

5. Hybrid Protokol
Hybrid protocol merupakan protocol jaringan yang
menggabungkan algoritma yang ada dalam distance
protocol dan link states protocol. Contoh protokol yang
menggunakan hybrid protocol adalah EIGRP. Konfigurasi
menggunakan hybrid protocol dilakukan dengan melihat
kebutuhan perusahaan secara kasus per kasus.
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5.2 Specific Routing Protocol

Routing dalam jaringan bekerja dengan cara membaca dan
mempelajari semua network remote dari router tetangga atau dari
seorang administrator. Setelah itu, router membuat alur untuk
menemukan network remote. Jika sebuah network dapat terhubung
secara langsung maka router akan mengetahui cara menghubungi
network tersebut. Tetapi jika sebuah network tidak dapat
terhubung secara langsung maka router akan mempelajari cara
mencapai network dengan menggunakan routing statis atau routing
dinamis. Routing Protocol terbagi menjadi dua jenis yaitu routing
statis dan routing dinamis.

% T L

Gambar 5.3. Small Business Router
(Sumber: cisco.com)

Dalam menjalankan fungsi routing, baik routing statis
maupun routing dinamis memerlukan pengaturan table routing
Table Routing memiliki fungsi sebagai berikut:

1. Memberikan informasi yang akan dilewati oleh sebuah
paket data

2. Membuka dan menutup alur paket data

3. Membantu router melakukan konfigurasi alamat IP Route

4. Mencegah terjadinya kesalahan pengiriman paket data
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5.2.1 Routing Statis
Routing statis (Static Routing) merupakan proses pengisian
table routing secara manual atau membutuhkan seorang network
administrator dalam menjalankan fungsi rute dalam jaringan.
Pengaturan routing statis dapat dilakukan pada jaringan internet
berskala kecil.
1. Kelebihan routing statis:
a. Lebih aman karena administrator dapat bebas
menentukan alur jaringan.
b. Informasi pada tabel routing dapat terlihat pada saat
terjadi proses pertukaran paket data.
c. Pemrosesan tersebar pada setiap router sehingga
kinerja prosesor router lebih ringan.
d. Tidak memerlukan bandwidth pada saat terjadi
pertukaran informasi.

2. Kekurangan pada routing statis:

a. Konfigurasi lebih lama dan rumit terutama jika
menggunakan banyak komputer yang terhubung.

b. Admin harus mengetahui informasi setiap router yang
saling terhubung.

c. Jika terjadi perubahan topologi maka perlu dilakukan
pengaturan kembali pada tabel routing.

d. Jaringan akan terhenti jika ada jalur yang
rusak/bermasalah.

5.2.2 Routing Dinamis

Dinamis berarti selalu berubah. Oleh karena itu routing
dinamis (Dynamic Routing) akan memiliki IP Address yang
dapat berubah sewaktu-waktu. Routing dinamis dapat diartikan
sebagai proses pengaturan routing dimana router memiliki
kemampuan otomatis membuat tabel routing berdasarkan lalu
lintas jaringan yang terhubung dalam jaringan dengan skala
besar.

Routing dinamis memiliki algoritma yang dapat
menemukan sendiri arah rute yang terbaik untuk suatu paket
dapat diteruskan dari sebuah jaringan kepada jaringan yang
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lain. Pengisian dan pemeliharaan tabel routing tidak dilakukan
secara manual oleh network administrator, tetapi secara
otomatis berdasarkan jalur terpendek antara perangkat
pengirim dan perangkat tujuan paket data.

Routing Dinamis terbagi atas 2 kategori yaitu:

1. Exterior Gateway/Routing Protocol (EGP/ERP), dan

2. Interior Gateway/Routing Protocol (1GP/IRP).

EGP/ERP merupakan routing protocol yang membawa
informasi routing di antara 2 buah Administrative Entities (2 AS)
seperti Broader Gateway Protocol (BGP).

Sedangkan IGP/IRP adalah sebutan untuk routing protocol
yang digunakan dalam sebuah AS yang sama contohnya routing
protocol RIP, OSPF, dan EIGRP.

[ Routing Protocn]l

EGP
BGP | (user defined) | I Distance Vecturl \ Link State]

[Ripva | l1GRP | |05PF} [ls-ls

|Rva2 | [ EIGRP |

Gambar 5.4. Tipe routing protocol

Beberapa Routing Dinamis yaitu:

1. RIP (Routing Information Protocol)

RIP termasuk routing protocol yang paling mudah di
konfigurasi. RIP menggunakan Algoritma Routing Distance
Vector Learning atau Bellman-Ford. RIP bertugas untuk
menyediakan mekanisme pertukaran informasi rute (route)
agar setiap router dapat melakukan update pada table
routing. RIP bekerja dengan cara:

100



w

menghitung jumlah hop (count hop) sebagai distance metric.

4. Jika sebuah router terhubung pada sebuah network maka
distance metric-nya adalah 1-hop, dan jika terhubung lagi
pada network yang lain maka distance metric-nya adalah 2-
hop dst.

5. Setiap router yang menerima pesan dari router didekatnya
(jika N Network dapat dijangkau dengan N-hop) maka
dibutuhkan N+1 hop.

6. Jumlah maksimum distance metric yang dapat dijangkau

adalah 15 hop dimana setiap RIP dapat saling bertukar

informasi routing setiap 30 detik melalui port UDP 520.

Apabila jumlah hop > 15 maka data akan di-discard.

8. Agar proses RIP terhindar dari loop routing, RIP

menggunakan teknik split horizon with poison reverse.

~

Split horizon berarti router tidak perlu mengirim data yang
pernah diterima dari jalur mengirim data.

Network 1, Unreachable

Alternate Route: | Alternate Route: Use A
Network 1, Distance 3 X ' Network 1, Distance 4

Gambar 5.5. Ilustrasi Routing Loop Distance Vector

Terdapat tiga model dalam RIP yaitu RIPv1, RIPv2, dan
RIPng. Perbedaan ketiga model RIP disajikan dalam tabel berikut:
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Tabel 5.1. Tiga Model Protokol RIP

RIPv1 RIPv2 RIPng
Mengirim update | Mengirim update | Mengirim update
dengan cara | dengan cara | dengan cara
broadcast multicast multicast
Broadcast pada | Multicast  pada | Multicast at
alamat alamat 224.0.0.9 FF02::9  (RIPng
255.255.255.255 can only run on
[Pv6 networks)
Tidak Mendukung
mendukung otentikasi update
otentikasi update | pesan )
pesan
Memiliki  kelas | Protocol tanpa | Update tanpa
routing protocols | kelas update dapat | kelas tetap akan
mendukung dikirim
sebuah kelas

Sumber: geeksforgeeks.org

. Empat ciri-ciri Protokol RIP, yaitu:

a

Update jaringan akan dilakukan secara berkala

Perubahan (informasi routing) selalu di update

b.
c. Table routes yang dikirim selalu di updates
d. Informasi Router selalu berdasarkan pada router yang

diterima dari neighbor router (router tetangga)




2. Teknik Konfigurasi RIP:

10.10.10.1/24

fa0/0
R3

s0/0

s0/M1
< .
1?2.15.10.1.{32/‘,/ 172.16.10.5/30

= RN
- | ™

/ N

o . 172.16.10.6/30
172.16.10.230 7
<50/0/0 N
R2 s0/0M1
R1
fal/o fa0io 192.168.20.1/24

192.168.10.1/24

Gambar 5.6. Topologi untuk Konfigurasi Routing RIP
(Sumber: geeksforgeeks.org)

Berdasarkan topologi pada Gambar 5.6 di atas terdapat 3-
router R1, R2, R3.

Alamat I[P untuk R1 172.16.10.6/30 pada s0/0/1,
192.168.20.1/24 pada fa0/0.

Alamat [P untuk R2 172.16.10.2/30 pada s0/0/0,
192.168.10.1/24 pada fa0/0. Alamat I[P wuntuk R3
172.16.10.5/30 pada s0/1, 172.16.10.1/30 pada s0/0,
10.10.10.1/24 pada fa0/0.

Konfigurasi RIP untuk R1:

R1(config)# router rip

R1(config-router)# network 192.168.20.0
R1(config-router)# network 172.16.10.4
R1(config-router)# version 2
R1(config-router)# no auto-summary
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Konfigurasi RIP untuk R3

Konfigurasi RIP untuk R2:

R2(config)# router rip

R2(config-router)# network 192.168.10.0
R2(config-router)# network 172.16.10.0
R2(config-router)# version 2
R2(config-router)# no auto-summary

R3(config)# router rip
R3(config-router)# network 10.10.10.0
R3(config-router)# network 172.16.10.4
R3(config-router)# network 172.16.10.0
R3(config-router)# version 2

( )

R3(config-router)# no auto-summary

3. RIP Timers:
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a. Update Timer: Waktu default untuk pertukaran

informasi oleh router adalah 30 detik. Dengan
menggunakan update timer, router akan menukar tabel
routing secara berkala.

Invalid Timer: Jika tidak ada pembaruan hingga 180
detik, maka router tujuan menganggapnya tidak valid.
Dalam skenario ini, penanda hop router tujuan dihitung
sebagai 16-hop untuk router tersebut.

Hold down timer: Ini adalah waktu dimana router
menunggu router tetangga merespons. Jika router tidak
dapat merespons dalam waktu tertentu maka router
dinyatakan mati. Waktu default adalah 180 detik.

Flush time: Ini adalah waktu setelah entri rute akan di-
flush jika tidak merespons dalam waktu 60 detik secara
default. Pengatur waktu ini dimulai setelah rute
dinyatakan tidak valid dan setelah 60 detik maka
waktunya menjadi 180 + 60 = 240 detik.

Pengaturan waktu dapat disesuaikan menggunakan
perintah dibawah ini:



R1(config-router)# timers basic
R1(config-router)# timers basic20 80 80 90

4. Kelebihan Routing Protokol RIP:

a.

Simplicity: RIP adalah protokol yang relatif sederhana
untuk dikonfigurasi dan dikelola, menjadikannya
pilihan ideal untuk jaringan berukuran kecil hingga
menengah dengan sumber daya terbatas.

Easy implementation: Protokol Routing RIP lebih mudah
diimplementasikan karena tidak memerlukan banyak
keahlian teknis untuk menyiapkan dan melakukan
pemeliharaan.

Convergence: RIP dikenal dengan waktu konvergensinya
yang cepat, artinya RIP dapat dengan cepat beradaptasi
terhadap adanya perubahan topologi dan dapat
mengatur rute paket secara efisien.

Automatic updates: RIP secara otomatis memperbarui
tabel routing secara berkala, sehingga memastikan
bahwa informasi terkini digunakan untuk paket-paket
routing.

Low bandwidth: RIP menggunakan jumlah bandwidth
yang relatif rendah untuk bertukar informasi routing,
menjadikannya pilihan ideal untuk jaringan dengan
bandwidth terbatas.

Compatibility: RIP kompatibel dengan berbagai jenis
router dan perangkat jaringan, sehingga mudah untuk
diintegrasikan ke dalam jaringan yang ada.

5. Kekurangan Routing Protokol RIP:

a.

Limited Scalability: RIP memiliki skalabilitas terbatas
dan hanya mendukung hingga 15-hop, dan mungkin
bukan pilihan terbaik untuk jaringan besar dengan
topologi kompleks.

Slow Convergence: Meskipun RIP dikenal dengan waktu
konvergensinya yang cepat, tetapi konvergensinya bisa
lebih lambat dibandingkan routing protokol lainnya. Hal
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ini menyebabkan penundaan dan inefisiensi dalam
kinerja jaringan.

Routing Loops: RIP terkadang dapat membuat routing
loops, yang dapat menyebabkan kemacetan jaringan
dan mengurangi kinerja jaringan secara keseluruhan.
Dukungan terbatas untuk load balancing: RIP tidak
mendukung load balancing yang canggih, yang dapat
mengakibatkan routing path kurang optimal dan
distribusi lalu lintas jaringan yang tidak merata.

Security vulnerabilities: RIP tidak menyediakan fitur
keamanan asli apa pun, sehingga rentan terhadap
serangan seperti spoofing dan gangguan.

Inefficient use of bandwidth: RIP menggunakan banyak
bandwidth untuk pembaruan berkala, sehingga menjadi
tidak efisien dalam jaringan dengan bandwidth
terbatas.

2. IGRP (Interior Gateway Routing Protocol)
IGRP (Interior Gateway Routing Protocol) termasuk protocol
distance vector. Karakteristik protocol IGRP adalah:
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a.

IGRP merupakan protocol routing yang diciptakan oleh
perusahaan Cisco untuk mengatasi kekurangan protocol
RIP.

IGRP memiliki kombinasi kemampuan antara distance
vector dan link state yang menggunakan Diffused
Update Algorithm (DUAL) untuk menghitung jarak
terpendek.

IGRP menggunakan bandwidth, MTU, delay dan load
dalam pengukuran.

IGRP mentransmisikan pembaruan setiap 90 detik,
dengan waktu tunggu 280 detik antara setiap sesi
broadcasting.

Ketika terjadi perubahan jaringan, updates yang dipicu
digunakan untuk mempercepat proses konvergensi.
Perintah router IGRP memerlukan penyertaan nomor
AS.



g. Agar router dapat mengkomunikasikan informasi
routing, mereka harus berada dalam Associated System
Number (AS) yang sama.

Jumlah maksimum hop yang diperbolehkan oleh IGRP
adalah 255. Nilai defaultnya adalah 100 dan sering
diubah menjadi 50 atau kurang.

Nilai IGRP Administrative distance adalah 100.
Kelebihan Protokol IGRP

h.

1)
2)

3)
4)
5)

Prosedur Protokol IGRP sederhana dan tidak rumit.
Protokol IGRP memperhitungkan latensi,
bandwidth, keandalan, dan beban koneksi jaringan
saat menghitung skor. Oleh karena itu, cukup
akurat dalam memilih pendekatan yang paling
sesuai.

Penggunaan metrik komposit.

Konfigurasi IGRP mudah.

Jika dibandingkan dengan RIP, IGRP memiliki
skalabilitas lebih besar (255 hop, default 100).

Kekurangan Protokol IGRP:

1)

2)

3)

4)

5)

Jumlah hop terbatas hingga 15-hop; jika sebuah
paket telah melewati 15 router dan masih memiliki
router lain untuk dilalui, paket tersebut akan
dibuang.

Tidak mendukung Variabel-Length Subnet Mask
(VLSM), yang berarti rute IGRP berdasarkan Fixed-
Length Subnet Mask (FLSM) atau rute dalam batas
tertentu.

Akibatnya, RIP V1 tidak berfungsi pada jaringan
yang telah di-subnet melampaui standar /8, /16,
dan /24 (255.0.0.0, 255.255.255.0) atau Kelas A, B,
dan C (255.0. 0,0, 255.255.255.0).

Konvergensi terjadi secara perlahan, terutama pada
jaringan besar.

Tidak dapat mengetahu jumlah bandwidth yang
tersedia pada koneksi tertentu.
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6) Tidak mengizinkan banyak jalur untuk rute yang
sama.

7) Routing updates menggunakan jumlah bandwidth
yang cukup besar karena seluruh routing basis data
dikirimkan setiap kali status koneksi berubah. IGRP
rentan terhadap routing loop.

3. EIGRP (Enhanced Gateway Routing Protocol)

EIGRP adalah pengembangan Routing Protocol IGRP yang
dikembangkan oleh Cisco atau disebut juga proprietary
protocol. EIGRP juga sering disebut Hybrid Distance Vector
Routing Protoco karena menggunakan dua tipe routing
protocol, yaitu Distance Vector Protocol dan Link-State
Protocol.

Karakteristik Routing Protokol EIGRP:
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a.

Konvergensi Cepat:

EIGRP menggunakan Algoritma DUAL untuk
mendukung proses konvergensi cepat.

Mengurangi penggunaan bandwidth:

EIGRP hanya menggunakan pembaruan parsial jika
terjadi perubahan dalam topologi. Selain itu,
pembaruan EIGRP disebarkan hanya ke router yang
memerlukannya.

Mendukung topologi WAN dan LAN

Mendukung Auto-Summary:

Auto-Summary adalah fitur yang memungkinkan
Routing Protokol untuk meringkas rute mereka ke
jaringan di kelas secara otomatis, misalnya-1.1.1.1/24
akan secara otomatis diringkas ke classful 1.1.1.1/8
Mendukung biaya load balancing yang tidak setara:
Penyeimbangan biaya load balancing dimungkinkan di
EIGRP dengan mengubah nilai varians. Secara default
variance adalah 1.

Komunikasi melalui Reliable Transfer Protocol (RTP):
EIGRP bergantung pada protokol RTP untuk mengelola
komunikasi antara router.



EIGRP menggunakan 224.0.0.10 sebagai alamat
multicast-nya. Untuk setiap multicast yang dikirim,
router menyiapkan daftar router EIGRP. Jika tidak ada
pengakuan multicast yang diterima maka data yang
sama dikirimkan melalui 16 pesan unicast. Jika tetap
tidak ada pengakuan yang diterima bahkan setelah 16
kali percobaan unicast maka dinyatakan mati. Proses ini
dikenal sebagai reliable multicast.

EIGRP menjaga 3 tabel berbeda yaitu:

a. Tabel Neighbor: berisi informasi tentang router yang
telah membentuk tetangga yaitu SRTT, RTP. Tabel
Neighbor juga berisi nilai jumlah antrian untuk
“pesan hello” yang tidak diakui.

b. Tabel Topologi: berisi semua rute yang tersedia
untuk suatu jaringan (baik penerus maupun penerus
yang layak).

c. Tabel Routing: berisi semua rute yang digunakan
untuk membuat keputusan perutean saat ini. Rute
dalam tabel ini dianggap sebagai rute penerus (jalur
terbaik).

Protokol EIGRP menggunakan empat teknologi yang

saling dikombinasikan agar berbeda dengan routing protocol
yang lain, yaitu:

da.

Neighbor discovery/recovery

Neighbor discovery/recovery menggunakan paket hello
antar neighbor. teknologi ini memungkinkan router untuk
dapat mengenali setiap neighbor pada network yang
terhubung langsung secara dinamik. Router juga harus
mengetahui jika ada terdapat neighbor yang mengalami
kegagalan dan tidak dapat dijangkau (unreachable). Proses
ini dilakukan dengan pengiriman paket hello yang kecil
secara periodik. Selama router menerima paket hello dari
router neighbor, maka router akan mengasumsikan bahwa
router neighbor berfungsi dengan normal sehingga
keduanya dapat bertukar informasi routing.
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b. Reliable Transport Protocol (RTP)
RTP digambarkan sebagai pengiriman paket yang terjamin
dan terurut kepada semua neighbor. RTP bertanggung
jawab atas pengiriman paket-paket kepada neighbor. RTP
mendukung transmisi campuran antara paket multicast
dan unicast. Untuk tujuan efisiensi, hanya paket EIGRP
tertentu yang dikirim menggunakan teknologi RTP.

c. DUAL finite-state machine
DUAL finite-state machine memilih jalur dengan cost paling
rendah dan bebas looping untuk mencapai destination.
Teknologi ini juga memungkinkan terjadinya proses
penentuan untuk semua komputasi route. DUAL melacak
semua route yang di advertise oleh setiap neighbor dan
menggunakan metric untuk menentukan jalur paling
effisien dan bebas looping ke semua network tujuan.

d. Protocol-dependent module (PDM)
Routing Protocol EIGRP mendukung IP, AppleTalk, dan
Novell NetWare. Setiap protokol disediakan modul EIGRP
tersendiri dan beroperasi tanpa saling mempengaruhi satu
sama lain. PDM bertanggung jawab untuk keperluan layer
network protokol-protokol tertentu. Module IP-EIGRP
misalnya, bertanggung jawab untuk pengiriman dan
penerimaan paket-paket EIGRP yang telah di enkapsulasi
dalam IP. (www.ilmukomputer.com)

OSPF (Open Shortest Path First)

OSPF adalah protokol routing link-state yang digunakan
untuk menemukan jalur terbaik antara router sumber dan
tujuan menggunakan algoritma Shortest Path First (SPF).
Routing Protokol OSPF memiliki area atau sekelompok
jaringan dan router yang berdekatan. Router yang berada di
area yang sama akan berbagi tabel topologi.



INTERNAL ROUTER
AND
BACKBONE ROUTER

Gambar 5.7. llustrasi OSPF
(Sumber: geeksforgeeks.org)

Berdasarkan gambar 5.7, berikut beberapa aturan

router OSPF yaitu:

a.

Backbone Router:

Area 0 disebut area Backbone Area dan router di area 0
disebut Backbone Router. Jika router ada sebagian di
area 0 maka itu juga merupakan router backbone.
Internal Router:

Adalah router yang semua antarmukanya berada dalam
satu area.

Area Boundary Router (ABR):

Router yang menghubungkan area backbone dengan
area lain. ABR milik lebih dari satu area. Oleh karena itu,
ABR memperlihatkan beberapa database link-state yang
menggambarkan topologi backbone dan topologi area
lainnya.

Area Summary Border Router (ASBR)

Ketika router OSPF terhubung ke protokol yang
berbeda seperti EIGRP atau Border Gateway Protocol,
atau protokol routing lainnya akan dikenal dengan AS.
Router yang menghubungkan dua AS berbeda (yang
salah satu antarmukanya mengoperasikan OSPF)
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dikenal sebagai ASBR. Router ini melakukan
redistribusi. ASBR menjalankan OSPF dan routing
protokol lainnya, seperti RIP atau BGP. ASBR
meneruskan informasi perutean eksternal yang
dipertukarkan di seluruh AS.

BGP (Bourder Gateway Protocol)
Protokol BGP menghubungkan internetwork dari sistem
otonom menggunakan topologi arbitrer. Syaratnya adalah
setiap AS memiliki setidaknya satu router yang dapat
menjalankan BGP dan router tersebut terhubung ke
setidaknya satu router BGP AS lainnya. Fungsi utama BGP
adalah untuk bertukar informasi jangkauan jaringan dengan
sistem BGP lainnya. Border Gateway Protocol membuat
grafik sistem otonom berdasarkan informasi yang
dipertukarkan antara router BGP.
Karakteristik Protokol Gerbang Perbatasan (BGP):
a. Konfigurasi Sistem Inter-Autonomous
Peran BGP adalah menyediakan komunikasi antara dua
sistem otonom.
BGP mendukung Paradigma Next-Hop
c. Koordinasi antar beberapa pembicara BGP dalam AS
(Sistem Otonomi).
d. Informasi Jalur
BGP menyertakan informasi jalur, beserta tujuan yang
dapat dijangkau dan tujuan berikutnya.
e. Policy Support
BGP dapat menerapkan kebijakan yang dapat
dikonfigurasi oleh administrator. Misalnya: router yang
menjalankan BGP  dapat dikonfigurasi  untuk
membedakan antara rute yang diketahui di dalam AS
dan rute yang diketahui dari luar AS.
Berjalan Melalui TCP
BGP menghemat Bandwidth jaringan
BGP mendukung CIDR
BGP juga mendukung Keamanan

= Sga
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Gambar 5.8. llustrasi BGP
(Sumber: geeksforgeeks.org)

Fungsionalitas Protokol BGP:

1. Fungsi pertama terdiri dari akuisisi dan otentikasi awal.
Peer connection membuat koneksi TCP dan melakukan
pertukaran pesan yang menjamin kedua belah pihak setuju
untuk berkomunikasi.

2. Fungsi kedua berfokus pada kemampuan pengiriman
informasi negatif atau positif.

3. Fungsi ketiga memverifikasi bahwa rekan-rekan dan
koneksi jaringan di antara mereka berfungsi dengan benar.

Pentingnya Protokol Gerbang Perbatasan (BGP):

1. Keamanan
BGP sangat aman karena mengautentikasi pesan antar
router menggunakan kata sandi yang telah dikonfigurasi
sebelumnya sehingga dapat menyaring lalu lintas yang tidak
sah.

2. Skalabilitas
BGP lebih terukur karena mengelola sejumlah besar rute
dan jaringan yang ada di internet.

3. Mendukung Multihoming
BGP memungkinkan multihoming, artinya suatu organisasi
dapat terhubung ke beberapa jaringan secara bersamaan.
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Hitung Jalur Terbaik

Paket data dikirimkan melalui internet dari sumber ke
tujuan, setiap sistem di antara sumber dan tujuan harus
memutuskan ke mana paket data harus dituju selanjutnya.
Model TCP/IP

BGP didasarkan pada model TCP/IP dan digunakan untuk
mengontrol lapisan jaringan dengan menggunakan protokol
layer transport.
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BAB 6
TRANSPORT LAYER

Oleh Franky Gerald Cliford Manoppo

6.1 Pendahuluan

Transport Layer (Lapisan Transpor) merupakan salah satu
lapisan dalam model referensi Open Systems Interconnection (OSI)
yang bertanggung jawab untuk menyediakan komunikasi data yang
handal antara dua host. Lapisan ini beroperasi di atas Network Layer
(lapisan jaringan) dan di bawah session layer (lapisan sesi). Fungsi
utama Transport Layer adalah memastikan pengiriman data end-to-
end secara akurat dan tepat waktu melalui berbagai mekanisme
kontrol, seperti segmentasi data, penanganan aliran data, dan
koreksi kesalahan (Kurose dan Ross, 2017).

Transport Layer memegang peranan penting dalam
menjamin keandalan dan efisiensi komunikasi data. Tanpa adanya
mekanisme yang disediakan oleh Transport Layer, aplikasi-aplikasi
jaringan akan sulit untuk beroperasi dengan baik dan dalam
mengirimkan data dengan akurat.

Transport Layer bertanggung jawab untuk membagi data
yang diterima dari Application Layer menjadi bagian-bagian yang
lebih kecil, dan menambahkan informasi kontrol pada setiap
segmen. Di sisi penerima, Transport Layer akan menerima segmen-
segmen tersebut, menggabungkannya kembali menjadi data
lengkap, dan meneruskannya ke Application Layer.

Selain itu, Transport Layer juga menyediakan mekanisme
multiplexing dan demultiplexing yang memungkinkan beberapa
aplikasi untuk berbagi sumber daya jaringan yang sama secara
bersamaan. Hal ini memungkinkan komunikasi data yang efisien
dan terorganisir antara berbagai aplikasi pada host yang berbeda.
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6.2 Protokol Transport Layer

Terdapat dua protokol utama yang digunakan pada
Transport Layer, yaitu Transmission Control Protocol (TCP) dan User
Datagram Protocol (UDP). Keduanya memiliki karakteristik dan
fungsi yang berbeda, sehingga cocok digunakan untuk aplikasi-
aplikasi tertentu sesuai dengan kebutuhan.

6.2.1 Transmission Control Protocol (TCP)

Dalam komunikasi data, terdapat berbagai protokol yang

digunakan untuk memastikan pengiriman data secara efisien dan
akurat. Salah satu protokol yang paling populer dan andal adalah
Transmission Control Protocol (TCP). TCP telah menjadi tulang
punggung komunikasi data di internet selama bertahun-tahun, dan
masih terus digunakan dalam berbagai aplikasi jaringan saat ini.
TCP merupakan salah satu protokol utama pada transport layer
dalam model OSI (Open Systems Interconnection), yang bertanggung
jawab untuk mengatur komunikasi data antara aplikasi-aplikasi
yang berjalan di komputer atau perangkat yang berbeda. TCP adalah
protokol berorientasi koneksi, yang artinya sebelum data
dikirimkan, TCP akan lebih dulu membentuk koneksi logis antara
pengirim dan penerima.

Koneksi ini digunakan untuk mengatur pengiriman data dan
memastikan integritas data yang dikirimkan. Dengan menggunakan
TCP, Anda dapat merasa aman bahwa data yang dikirimkan akan
sampai di tujuan dengan utuh dan dalam urutan yang benar.
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Sender Reciever

Gambar 6.1. Cara kerja TCP
Sumber: https://www.geeksforgeeks.org

Gambar tersebut mengilustrasikan proses three-way
handshake dalam TCP (Transmission Control Protocol), yang
merupakan tahap awal dalam membentuk koneksi antara pengirim
(Sender) dan penerima (Receiver) sebelum data dapat dikirimkan.

Three-way handshake adalah proses penting dalam TCP
untuk memastikan bahwa kedua belah pihak siap untuk melakukan
pertukaran data secara andal. Berikut adalah penjelasan langkah-
langkah vyang terjadi dalam proses three-way handshake
berdasarkan gambar:

1. Sender mengirimkan segmen dengan flag SYN (Synchronize)
kepada Receiver. Segmen SYN ini berisi nomor urut awal (initial
sequence number) yang akan digunakan dalam pengiriman data
nantinya.

2. Receiver menerima segmen SYN dari Sender. Sebagai respons,
Receiver mengirimkan kembali segmen dengan flag SYN-ACK
(Synchronize-Acknowledgment). Segmen SYN-ACK ini
mengandung nomor urut awal untuk Receiver dan juga
mengakui (acknowledge) penerimaan nomor urut awal dari
Sender.
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3. Sender menerima segmen SYN-ACK dari Receiver. Untuk
mengonfirmasi bahwa proses three-way handshake telah selesai,
Sender mengirimkan segmen terakhir dengan flag ACK
(Acknowledgment) kepada Receiver. Segmen ACK ini mengakui
penerimaan nomor urut awal dari Receiver.

Setelah proses three-way handshake selesai, koneksi TCP
telah terbentuk antara Sender dan Receiver. Pada tahap ini, kedua
belah pihak telah saling bertukar nomor wurut awal dan
mengonfirmasi kesediaan untuk melakukan pertukaran data.

Proses three-way handshake ini penting untuk memastikan
bahwa baik Sender maupun Receiver siap untuk berkomunikasi
secara andal menggunakan TCP. Selain itu, proses ini juga
membantu dalam mengatasi masalah seperti paket data yang hilang
atau rusak selama tahap pembentukan koneksi.

Setelah koneksi TCP terbentuk, Sender dan Receiver dapat
melanjutkan untuk mengirimkan data dengan menggunakan
mekanisme pengendalian aliran, pengendalian kesalahan, dan
pengendalian kongesti yang disediakan oleh TCP untuk memastikan
komunikasi data yang andal dan efisien.

Beberapa fitur utama TCP adalah (Stallings, 2014):

1. Pengendalian aliran data: TCP mengatur laju pengiriman data
untuk mencegah pengirim dari membanjiri penerima dengan
data yang berlebihan. Hal ini dilakukan dengan menggunakan
mekanisme sliding window, di mana penerima memberi tahu
pengirim tentang jumlah data yang dapat diterima dalam jendela
tertentu.

2. Pengendalian kesalahan: TCP menggunakan mekanisme
acknowledgment (ACK) dan retransmisi untuk memastikan data
diterima dengan benar. Penerima akan mengirimkan ACK ke
pengirim setelah menerima data dengan benar. Jika pengirim
tidak menerima ACK dalam jangka waktu tertentu, maka
pengirim akan mengirimkan ulang data yang belum diterima.

3. Pengendalian  kongesti: = TCP  menggunakan algoritma
pengendalian kongesti, seperti slow start, congestion avoidance,
dan fast retransmit/fast recovery, untuk meminimalkan
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kemacetan jaringan yang dapat menyebabkan kehilangan data
atau keterlambatan pengiriman data.

4. Pengurutan data: TCP menjamin pengiriman data dalam urutan
yang benar dengan menggunakan penomoran segmen. Setiap
segmen data dilengkapi dengan nomor urut, dan penerima dapat
menggunakan nomor urut ini untuk menyusun kembali data ke
dalam urutan yang benar sebelum diteruskan ke Application
Layer (lapisan aplikasi).

TCP cocok digunakan untuk aplikasi yang membutuhkan
keandalan dan integritas data yang tinggi, seperti transfer file, email,
dan browsing web.

6.2.2 User Datagram Protocol (UDP)

UDP adalah protokol tanpa koneksi yang menyediakan
layanan pengiriman data yang tidak andal. Berbeda dengan TCP,
UDP tidak memiliki mekanisme pengendalian aliran, pengendalian
kesalahan, atau pengendalian kongesti. Data yang dikirimkan
melalui UDP dikirimkan begitu saja tanpa adanya mekanisme
penjaminan keandalan.

Sender Reciever
Request

Response

Response

Response

Gambar 6.2. Cara kerja UDP
Sumber: https://www.geeksforgeeks.org
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UDP adalah protokol lapisan transpor yang berbeda dari
TCP. Berbeda dengan TCP yang berorientasi koneksi dan
menyediakan pengiriman data yang andal, UDP adalah protokol
tanpa koneksi dan tidak menjamin pengiriman data yang andal.

Dalam gambar 6.2, dapat dilihat bahwa pengirim (Sender)
mengirimkan permintaan (Request) kepada penerima (Receiver)
menggunakan UDP. Penerima kemudian merespons permintaan
tersebut dengan mengirimkan beberapa respons (Response)
kembali kepada pengirim.
Karakteristik utama UDP yang digambarkan dalam ilustrasi tersebut
adalah:

1. Tanpa Koneksi: Tidak ada proses pembentukan koneksi
atau handshake seperti pada TCP. Pengirim dapat langsung
mengirimkan data tanpa perlu membentuk koneksi terlebih
dahulu.

2. Tidak Andal: Tidak ada mekanisme acknowledgment (ACK)
atau retransmisi seperti pada TCP. Jika terjadi kehilangan
data selama pengiriman, UDP tidak akan mengirimkan ulang
data yang hilang tersebut.

3. Tidak Berurutan: UDP tidak menjamin bahwa data akan
diterima dalam urutan yang benar di sisi penerima, seperti
yang terlihat pada respons yang diterima pengirim dalam
urutan yang tidak berurutan.

UDP cocok digunakan untuk aplikasi yang membutuhkan
pengiriman data secara cepat dan tidak terlalu kritis terhadap
kehilangan data, seperti streaming media, Voice over IP (VoIP), dan
permainan online. Namun, jika keandalan dan integritas data sangat
penting, TCP lebih cocok digunakan daripada UDP.

Jadi, dalam gambar tersebut, cara kerja yang diilustrasikan
adalah cara kerja UDP, bukan TCP. TCP memiliki mekanisme yang
lebih kompleks seperti pembentukan koneksi, pengendalian aliran
data, pengendalian kesalahan, dan pengurutan data yang tidak
ditunjukkan dalam ilustrasi tersebut.

Meskipun demikian, UDP memiliki beberapa keunggulan,
seperti (Comer, 2019):
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1. Efisiensi: UDP lebih sederhana dan ringan dibandingkan TCP,
sehingga lebih efisien dalam penggunaan bandwidth dan sumber
daya. Hal ini membuat UDP cocok untuk aplikasi yang
membutuhkan pengiriman data secara cepat dan efisien.

2. Waktu tunda rendah: Karena tidak memiliki mekanisme
pengendalian yang kompleks, UDP memiliki waktu tunda yang
lebih rendah dibandingkan TCP. Hal ini penting untuk aplikasi
yang sensitif terhadap waktu tunda, seperti streaming media atau
Voice over IP (VoIP).

3. Fleksibilitas: Aplikasi yang menggunakan UDP dapat
mengimplementasikan mekanisme pengendalian sendiri sesuai
dengan kebutuhan spesifik aplikasi tersebut. Hal ini memberikan
fleksibilitas yang lebih besar dalam pengembangan aplikasi.

UDP cocok digunakan untuk aplikasi yang membutuhkan
pengiriman data secara cepat dan tidak terlalu kritis terhadap
kehilangan data, seperti streaming media, Voice over IP (VoIP), dan
permainan online.

6.3 Segmentasi dan Penyatuan Data

Pada Transport Layer, data yang diterima dari Application
Layer dibagi menjadi segmen-segmen yang lebih kecil. Setiap
segmen dilengkapi dengan header yang berisi informasi kontrol,
seperti nomor urut, nomor port, dan checksum (Peterson dan Davie,
2012). Proses ini disebut segmentasi.

Segmentasi diperlukan agar data dapat dikirimkan melalui
jaringan dengan lebih efisien dan dapat diproses dengan lebih
mudah oleh perangkat jaringan. Selain itu, segmentasi juga
memungkinkan  penerapan  mekanisme  kontrol  seperti
pengendalian aliran data, pengendalian kesalahan, dan
pengendalian kongesti pada setiap segmen.

Di sisi penerima, Transport Layer menerima segmen-segmen
dari Network Layer dan menggabungkannya kembali menjadi data
lengkap yang akan diteruskan ke Application Layer. Proses ini
disebut penyatuan data.

Penyatuan data dilakukan dengan menggunakan informasi
kontrol yang terdapat pada header setiap segmen, seperti nomor
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urut dan nomor port. Transport Layer akan menyusun kembali
segmen-segmen tersebut ke dalam wurutan yang benar dan
memastikan bahwa data yang diterima lengkap dan tidak ada yang
hilang.

6.4 Multiplexing dan Demultiplexing

Pada Transport Layer, terdapat konsep multiplexing dan
demultiplexing yang memungkinkan beberapa aplikasi untuk
berbagi sumber daya jaringan yang sama secara bersamaan
(Tanenbaum dan Wetherall, 2011). Hal ini penting karena dalam
sebuah host, terdapat banyak aplikasi yang membutuhkan layanan
komunikasi data melalui jaringan.

6.4.1 Multiplexing

Multiplexing adalah proses di mana data dari beberapa
aplikasi digabungkan menjadi satu aliran data yang akan dikirimkan
melalui jaringan. Setiap segmen data dilengkapi dengan nomor port
yang unik untuk mengidentifikasi aplikasi tujuan.

Nomor port adalah sebuah penanda yang digunakan untuk
membedakan aplikasi-aplikasi yang berkomunikasi melalui
jaringan. Terdapat nomor port yang telah ditentukan untuk aplikasi-
aplikasi tertentu, seperti nomor port 80 untuk HTTP (web browsing)
dan nomor port 25 untuk SMTP (email).

Dengan adanya multiplexing, beberapa aplikasi dapat secara
bersamaan mengirimkan data melalui satu koneksi jaringan yang
sama, tanpa perlu menggunakan koneksi jaringan yang terpisah
untuk setiap aplikasi.

6.4.2 Demultiplexing

Demultiplexing adalah proses kebalikan dari multiplexing. Di
sisi penerima, Transport Layer menggunakan nomor port pada
setiap segmen data untuk menentukan aplikasi tujuan yang sesuai,
kemudian meneruskan data ke aplikasi tersebut.

Dengan demikian, data yang diterima dari jaringan dapat
diarahkan dengan tepat ke aplikasi yang sesuai, meskipun data
tersebut diterima melalui satu koneksi jaringan yang sama dengan
data dari aplikasi lain.
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Proses multiplexing dan demultiplexing ini memungkinkan
komunikasi data yang efisien dan terorganisir antara berbagai
aplikasi pada host yang berbeda.

6.5 Pengendalian Aliran Data

Pengendalian aliran data (flow control) adalah mekanisme
yang digunakan untuk mengatur laju pengiriman data antara
pengirim dan penerima. Hal ini dilakukan untuk mencegah pengirim
dari membanyjiri penerima dengan data yang berlebihan, sehingga
dapat menyebabkan kehilangan data atau buffer overflow (Kurose
dan Ross, 2017).

Pada TCP, pengendalian aliran data dilakukan dengan
menggunakan mekanisme sliding window. Penerima memberi tahu
pengirim tentang jumlah data yang dapat diterima melalui jendela
(window) tertentu. Pengirim kemudian menyesuaikan laju
pengiriman data sesuai dengan jendela yang diberikan oleh
penerima.

Mekanisme sliding window bekerja sebagai berikut:

1. Penerima mengalokasikan buffer untuk menerima data dari
pengirim.

2. Penerima memberi tahu pengirim tentang ukuran jendela
(window size), yaitu jumlah data yang dapat diterima saat
ini.

3. Pengirim mengirimkan data sesuai dengan ukuran jendela
yang diberikan oleh penerima.

4. Setelah penerima mengolah data yang diterima, penerima
akan mengupdate ukuran jendela dan memberi tahu
pengirim tentang ukuran jendela yang baru.

5. Proses ini terus berlanjut hingga seluruh data dikirimkan.

Pengendalian aliran data sangat penting untuk menjaga

keandalan komunikasi data dan mencegah terjadinya kehilangan
data atau kelebihan beban pada penerima.
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6.6 Pengendalian Kesalahan

Pengendalian kesalahan (error control) adalah mekanisme
yang digunakan untuk memastikan bahwa data yang diterima di sisi
penerima adalah data yang sama dengan data yang dikirimkan oleh
pengirim. Hal ini dilakukan untuk mengatasi kemungkinan
terjadinya kesalahan pada data selama proses pengiriman (Kurose
dan Ross, 2017).

Pada TCP, pengendalian kesalahan dilakukan dengan
menggunakan mekanisme acknowledgment (ACK) dan retransmisi.
Berikut adalah cara kerja mekanisme ini:

1. Pengirim mengirimkan segmen data ke penerima.

2. Penerima menerima segmen data dan mengirimkan ACK
(acknowledgment) ke pengirim untuk mengonfirmasi
penerimaan data yang benar.

3. Jika pengirim tidak menerima ACK dalam jangka waktu
tertentu (timeout), maka pengirim akan mengirimkan ulang
segmen data yang belum diterima oleh penerima.

4. Proses ini terus berlanjut hingga seluruh data diterima
dengan benar oleh penerima.

Selain mekanisme ACK dan retransmisi, TCP juga
menggunakan checksum untuk memverifikasi integritas data yang
diterima. Checksum adalah nilai numerik yang dihitung dari data
yang dikirimkan dan ditambahkan ke dalam header segmen data. Di
sisi penerima, checksum dihitung kembali dari data yang diterima
dan dibandingkan dengan nilai checksum yang diterima. Jika kedua
nilai checksum tidak cocok, maka data dianggap rusak dan akan
dibuang.

Pengendalian kesalahan sangat penting untuk memastikan
integritas dan keandalan data yang dikirimkan melalui jaringan,
terutama dalam komunikasi data yang kritis dan sensitif terhadap
kesalahan.

6.7 Pengendalian Kongesti

Pengendalian kongesti  (congestion control) adalah
mekanisme yang digunakan untuk menghindari atau mengurangi
kemacetan jaringan yang dapat menyebabkan kehilangan data atau
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keterlambatan pengiriman data. Kemacetan jaringan dapat terjadi
ketika jumlah data yang dikirimkan melalui jaringan melebihi
kapasitas jaringan tersebut (Comer, 2019).

Pada TCP, pengendalian kongesti dilakukan dengan
menggunakan algoritma pengendalian kongesti, seperti algoritma
slow start, congestion avoidance, dan fast retransmit/fast recovery.
Algoritma ini berfungsi untuk menyesuaikan ukuran jendela
pengiriman data sesuai dengan kondisi jaringan.

Berikut adalah penjelasan singkat tentang beberapa
algoritma pengendalian kongesti pada TCP:

1. Slow Start: Algoritma ini digunakan pada awal koneksi TCP
untuk secara bertahap meningkatkan ukuran jendela
pengiriman data. Pada awalnya, ukuran jendela dibuat kecil,
kemudian ditingkatkan secara eksponensial setiap kali
segmen data diterima dengan benar.

2. Congestion Avoidance: Setelah mencapai ambang batas
tertentu, algoritma slow start digantikan oleh algoritma
congestion avoidance. Algoritma ini meningkatkan ukuran
jendela secara linier, bukan eksponensial, untuk
menghindari kemacetan jaringan yang berlebihan.

3. Fast Retransmit dan Fast Recovery: Algoritma ini digunakan
ketika terjadi kehilangan segmen data yang terdeteksi oleh
penerima. Pengirim akan segera mengirimkan ulang segmen
data yang hilang tanpa menunggu timeout. Algoritma fast
recovery juga digunakan untuk menyesuaikan ukuran
jendela setelah terjadi kehilangan segmen data.

Pengendalian kongesti sangat penting untuk memastikan
efisiensi dan keandalan komunikasi data melalui jaringan. Dengan
menggunakan algoritma pengendalian kongesti TCP dapat
meminimalkan kemacetan jaringan dan memaksimalkan
throughput pengiriman data.

6.8 Pengurutan Data

Pengurutan data (data sequencing) adalah mekanisme yang
digunakan untuk memastikan bahwa data yang diterima di sisi
penerima berada dalam urutan yang benar. Hal ini penting untuk
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menjaga integritas data dan memastikan aplikasi dapat memproses

data dengan tepat (Peterson dan Davie, 2012).

Pada TCP, pengurutan data dilakukan dengan menggunakan
nomor urut (sequence number) pada setiap segmen data yang
dikirimkan. Nomor urut ini berupa bilangan bulat yang unik dan
berurutan, sehingga penerima dapat mengetahui urutan segmen-
segmen data yang diterima.

Mekanisme pengurutan data pada TCP bekerja sebagai berikut:

1. Pengirim memberi nomor urut pada setiap segmen data
yang dikirimkan, dimulai dari nomor urut awal yang
ditetapkan pada saat koneksi TCP dibentuk.

2. Di sisi penerima, Transport Layer menerima segmen-
segmen data dari Network Layer. Penerima kemudian
memeriksa nomor urut pada setiap segmen data yang
diterima.

3. Jika segmen data diterima dalam urutan yang benar,
penerima akan meneruskan data tersebut ke Application
Layer.

4. Jika segmen data diterima tidak dalam urutan yang benar,
penerima akan menyimpan sementara segmen data
tersebut dalam buffer dan menunggu segmen data dengan
nomor urut yang tepat untuk diterima.

5. Setelah segmen data dengan nomor urut yang tepat
diterima, penerima akan menggabungkan semua segmen
data tersebut ke dalam urutan yang benar dan
meneruskannya ke Application Layer.

Dengan menggunakan nomor urut, TCP dapat memastikan
bahwa data yang diterima di sisi penerima berada dalam urutan
yang benar, meskipun segmen-segmen data tersebut mungkin
diterima dalam urutan yang berbeda akibat jalur yang berbeda atau
kondisi jaringan yang tidak stabil.

Pengurutan data sangat penting untuk aplikasi yang
membutuhkan integritas data yang tinggi, seperti transfer file atau
streaming multimedia. Tanpa adanya mekanisme pengurutan data,
aplikasi akan menerima data dalam urutan yang acak dan tidak
dapat memproses data tersebut dengan benar.
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6.9 Aplikasi Transport Layer

Transport Layer menyediakan layanan komunikasi data yang

andal dan efisien untuk berbagai aplikasi di Application Layer.
Beberapa contoh aplikasi yang memanfaatkan layanan Transport
Layer adalah (Kurose dan Ross, 2017):

1.

Transfer file: Aplikasi transfer file, seperti File Transfer
Protocol (FTP), menggunakan TCP untuk memastikan
pengiriman data yang andal dan akurat. Integritas data
sangat penting dalam transfer file agar data yang diterima
tidak rusak atau hilang.

Email: Protokol email, seperti Simple Mail Transfer Protocol
(SMTP), menggunakan TCP untuk menjamin pengiriman
email secara andal. Kehilangan atau kerusakan data pada
email dapat menyebabkan informasi penting tidak
tersampaikan dengan benar.

Browsing web: Protokol Hypertext Transfer Protocol (HTTP)
yang digunakan untuk browsing web menggunakan TCP
untuk memastikan integritas data yang diterima. Hal ini
penting agar halaman web yang ditampilkan di browser
sesuai dengan data yang dikirimkan oleh server web.
Streaming media: Aplikasi streaming media, seperti
streaming video atau audio, sering menggunakan UDP untuk
meminimalkan waktu tunda dan memaksimalkan kecepatan
pengiriman data. Dalam streaming media, kehilangan
beberapa data tidak terlalu kritis selama tidak terlalu
banyak, sehingga UDP lebih cocok digunakan daripada TCP.
Voice over IP (VolP): Aplikasi VolP, seperti Skype atau
WhatsApp, menggunakan UDP untuk meminimalkan waktu
tunda dan memaksimalkan kualitas suara. Kehilangan
beberapa data suara tidak terlalu berpengaruh selama tidak
terlalu banyak.

Permainan online: Aplikasi permainan online umumnya
menggunakan UDP untuk memastikan pengiriman data
secara cepat dan efisien. Dalam permainan online, waktu
tunda sangat kritis dan kehilangan beberapa data tidak
terlalu berpengaruh selama tidak terlalu banyak.
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Pemilihan protokol TCP atau UDP untuk suatu aplikasi tergantung
pada kebutuhan aplikasi tersebut dalam hal keandalan, kecepatan,
dan efisiensi pengiriman data. Aplikasi yang membutuhkan
integritas data yang tinggi dan bersifat kritis terhadap kehilangan
data, seperti transfer file atau email, lebih cocok menggunakan TCP.
Sedangkan aplikasi yang lebih mementingkan kecepatan
pengiriman data dan tidak terlalu kritis terhadap kehilangan data,
seperti streaming media atau permainan online, lebih cocok
menggunakan UDP.

6.10 Penutup

Transport Layer merupakan komponen penting dalam model
referensi OSI yang bertanggung jawab untuk menyediakan
komunikasi data yang andal dan efisien antara dua host. Dengan
menggunakan protokol seperti TCP dan UDP, Transport Layer dapat
memenuhi kebutuhan aplikasi yang berbeda-beda dalam hal
keandalan, kecepatan, dan efisiensi pengiriman data.

Melalui mekanisme seperti segmentasi dan penyatuan data,
multiplexing dan demultiplexing, pengendalian aliran data,
pengendalian kesalahan, pengendalian kongesti, dan pengurutan
data, Transport Layer memastikan integritas dan efisiensi
komunikasi data end-to-end.

Pemahaman yang mendalam tentang Transport Layer dan
protokol-protokol yang digunakan sangat penting bagi
pengembangan aplikasi jaringan yang handal dan efisien, serta
untuk memahami bagaimana komunikasi data berlangsung di
dalam jaringan komputer.

Dengan semakin berkembangnya teknologi jaringan dan
aplikasi yang membutuhkan komunikasi data yang andal dan cepat,
peran Transport Layer akan semakin penting. Oleh karena itu,
pemahaman tentang konsep-konsep dan mekanisme yang ada pada
Transport Layer sangat diperlukan bagi para profesional di bidang
jaringan komputer dan pengembangan aplikasi.
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BAB 7
LAYER APLIKASI

Oleh Zet Yulius Baitanu

7.1 Pengantar
7.1.1 Pengertian Layer Aplikasi dalam Pendidikan Jaringan
Komputer

Layer Aplikasi atau Aplikasi layer merupakan lapisan teratas
dari model jaringan komputer OSI (Open Systems Interconnection).
Lapisan ini bertanggung jawab untuk menyediakan layanan jaringan
untuk aplikasi pengguna. Lapisan ini berfungsi sebagai antarmuka
antara aplikasi dan lapisan bawah jaringan, memastikan bahwa data
diformat dan ditransmisikan dengan benar antara sistem yang
berbeda. Selain itu, Layer Aplikasi memainkan peran penting dalam
mendefinisikan  protokol dan standar komunikasi yang
memungkinkan berbagai aplikasi untuk berkomunikasi secara
efektif di seluruh jaringan (Tanenbaum and Wetherall, 2011).
Gambar berikut merupakan jenis-jenis protokol layer aplikasi.

Application Layer Protocols

HTTP

Gambar 7.1. Jenis-jenis protokol layer aplikasi (Sumber:
(application-layer-protocols-list-1024x576.jpg (1024x576), no date))
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Layer Aplikasi dalam Pendidikan Jaringan Komputer adalah
salah satu komponen penting dalam pengembangan sistem
pendidikan berbasis teknologi. Layer ini bertanggung jawab untuk
menyediakan layanan dan aplikasi yang digunakan dalam proses
pembelajaran dalam jaringan maupun luar jaringan (Syafrizal,
2020). Dengan Layer Aplikasi, pengguna dapat mengakses berbagai
materi belajar, berinteraksi dengan struktur, dan bekerja sama
dengan pemelajar (selanjutnya dalam bab ini pemelajar adalah
orang yang mempelajari) lain dengan cara yang efektif. Selain itu,
Layer Aplikasi juga memungkinkan adanya pengelolaan isi
pembelajaran yang lebih terstruktur dan teratur. Dengan begitu,
proses pembelajaran menjadi lebih efisien dan praktis, karena
semua informasi dan materi pembelajaran dapat diakses dengan
mudah melalui aplikasi yang disediakan. Ini juga bisa para
pemelajar mengikuti kelas secara fleksibel tanpa ruang dan waktu
terbatas, sehingga meningkatkan keberhasilan dan partisipasi
dalam belajar. Dengan Layer Aplikasi yang handal dan beragam
keunikan yang ditawarkan, pendidikan jarak jauh atau dalam
jaringan dapat menjadi alternatif yang efektif dan efisien bagi
institusi pendidikan di masa sekarang ini. Dengan adanya sistem
yang terstruktur dan terorganisir, para pemelajar dapat mengakses
informasi dan materi pembelajaran dengan mudah melalui aplikasi
yang disediakan. Hal ini membuat proses pembelajaran menjadi
lebih efisien dan praktis. Selain itu, fleksibilitas dalam mengikuti
kelas dalam jaringan juga memungkinkan para pemelajar untuk
terlibat dan berpartisipasi tanpa terbatas oleh ruang dan waktu.
Dengan demikian, pendidikan jarak jauh atau dalam jaringan
menjadi alternatif yang efektif dan efisien bagi institusi pendidikan
saat ini (Aulia et al, 2023). Sebagai contoh, di masa pandemi COVID-
19, banyak sekolah dan perguruan tinggi beralih ke pembelajaran
dalam jaringan untuk memastikan kelangsungan pendidikan.

Karena ada sistem pembelajaran dalam jaringan, pemelajar
dapat terus belajar tanpa harus pergi ke sekolah dan dapat
mengakses materi belajar kapan saja sesuai dengan Kkeinginan
mereka. Hal ini memungkinkan pemelajar yang tinggal di daerah
terpencil atau memiliki keterbatasan fisik untuk tetap mendapatkan
pendidikan tanpa harus berpindah tempat. Selain itu, penggunaan
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teknologi dalam pembelajaran dalam jaringan juga dapat
meningkatkan keterlibatan pemelajar dan memperluas akses
terhadap sumber belajar yang lebih variatif.

7.1.2 Pentingnya Implementasi Layer Aplikasi di Jaringan
Pendidikan

Salah satu keuntungan utama implementasi Layer Aplikasi di
jaringan pendidikan adalah kemampuan untuk meningkatkan
komunikasi dan kolaborasi antara pemelajar dan guru. Dengan
menggunakan berbagai aplikasi dan perangkat lunak, pemelajar
dapat terlibat dalam kegiatan belajar interaktif, berpartisipasi dalam
diskusi kelompok, dan menerima umpan balik langsung tentang
kemajuan mereka. Ini tidak hanya mempromosikan rasa komunitas
dan kerja tim di antara pemelajar tetapi juga memungkinkan guru
untuk memantau dan mengevaluasi kinerja pemelajar lebih efektif
(Affandi, Basuki and Widyawan, 2019). Selain itu, penggunaan Layer
Aplikasi dapat memfasilitasi integrasi sumber daya multimedia dan
alat interaktif, membuat pengalaman belajar lebih menarik dan
dinamis bagi pemelajar. Pada akhirnya, implementasi Layer Aplikasi
dalam jaringan pendidikan dapat sangat memperkaya proses
pengajaran dan pembelajaran, mengarah pada hasil yang lebih baik
dan pengalaman pendidikan yang lebih memuaskan bagi semua
pemangku kepentingan yang terlibat. Dengan mengintegrasikan
Layer Aplikasi ke dalam jaringan pendidikan, pendidik dapat
menciptakan lingkungan belajar yang lebih interaktif dan
kustomisasi bagi pemelajar. Teknologi ini memungkinkan guru
untuk menyesuaikan instruksi mereka untuk memenuhi kebutuhan
individu dan gaya belajar masing-masing pemelajar, pada akhirnya
meningkatkan kemajuan akademis dan pemahaman mereka.
Dengan penggunaan Layer Aplikasi, pendidik dapat merubah cara
mereka menyampaikan konten dan melibatkan pemelajar dengan
cara yang efektif dan menyenangkan. Kesimpulannya, integrasi
Layer Aplikasi dalam pengaturan pendidikan memiliki potensi
untuk merubah pengalaman kelas tradisional dan membuka jalan
bagi pendekatan yang lebih inovatif dan sukses untuk mengajar dan
belajar (Ayubih and Kuswanto, 2021). Misalnya, seorang guru
menggunakan Layer App dapat membuat jalur belajar yang
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dikustomisasi untuk setiap pemelajar berdasarkan kekuatan dan
kelemahan mereka, memungkinkan mereka untuk maju dengan
kecepatan mereka sendiri. Selain itu, keunikan interaktif seperti kuis
dan permainan dapat dimasukkan ke dalam pelajaran untuk
membuat belajar lebih menarik dan menyenangkan bagi pemelajar.
Pendekatan yang dikustomisasi ini dapat membantu pemelajar
tetap termotivasi dan terlibat, akhirnya mengarah pada retensi
informasi yang lebih baik dan peningkatan kinerja akademik. Selain
itu, umpan balik waktu nyata (real-time) Layer Aplikasi dapat
membantu guru dalam mengidentifikasi area di mana pemelajar
mungkin berjuang dan dalam memberikan mereka dengan
dukungan khusus untuk membantu mereka berhasil. Misalnya,
pemelajar yang unggul dalam pembelajaran visual dapat
mendapatkan manfaat dari video dan grafis interaktif dalam
pelajaran mereka, sementara pemelajar yang berjuang dengan
pemahaman membaca dapat mendapatkan keuntungan dari
perekaman bunyi atau alat konversi ucapan ke teks. Dengan
menyesuaikan diri dengan gaya belajar masing-masing pemelajar,
guru dapat menciptakan lingkungan belajar yang lebih inklusif dan
efektif. Pendekatan yang dikustomisasi ini juga dapat membantu
pemelajar membangun kepercayaan pada kemampuan mereka dan
mengembangkan cinta untuk belajar yang melampaui ruang kelas.

7.1.3 Tujuan Penulisan Sub bab ini

Tujuan dari penulisan sub bab ini adalah untuk
mengeksplorasi dampak strategi pembelajaran yang dikustomisasi
pada Kkesuksesan pemelajar dan prestasi akademik. Dengan
memeriksa efektivitas menyesuaikan instruksi untuk gaya belajar
individy, studi ini bertujuan untuk memberikan wawasan berharga
bagi pendidik yang ingin meningkatkan hasil pemelajar dan
menciptakan pengalaman belajar yang lebih menarik. Selain itu,
penelitian ini akan menyelidiki manfaat potensial dari pembelajaran
yang dikustomisasi dalam mempromosikan motivasi pemelajar,
efisiensi diri, dan pertumbuhan akademik secara keseluruhan.
Melalui analisis menyeluruh dari literatur yang ada dan bukti
empiris, sub bab layer aplikasi ini bertujuan untuk berkontribusi
pada percakapan yang sedang berlangsung tentang praktik terbaik
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dalam pendidikan dan pentingnya dukungan individu untuk
pembelajaran pemelajar.

Dengan  memeriksa dampak pembelajaran  yang
dikustomisasi pada motivasi pemelajar dan efisiensi diri, pendidik
dapat lebih memahami bagaimana menyesuaikan instruksi mereka
untuk memenuhi berbagai kebutuhan pemelajar mereka. Penelitian
ini juga bertujuan untuk mengeksplorasi peran potensial teknologi
dalam memfasilitasi pengalaman belajar yang dikustomisasi, serta
pentingnya menciptakan lingkungan belajar yang mendukung dan
inklusif. Dengan mengatasi faktor-faktor kunci ini, pendidik dapat
membantu pemelajar mencapai potensi penuh mereka dan
mencapai kesuksesan akademik.

Selain itu, pembelajaran yang dikustomisasi juga dapat
memiliki dampak positif pada perkembangan sosial dan emosional
pemelajar. Dengan memberikan dukungan individu, pendidik dapat
membantu  pemelajar  membangun  kepercayaan  diri,
mengembangkan pola pikir pertumbuhan, dan menumbuhkan rasa
milik di kelas. Pendekatan yang dikustomisasi ini untuk belajar juga
dapat membantu pemelajar mengembangkan keterampilan penting
seperti pemecahan masalah, pemikiran kritis, dan kolaborasi, yang
penting untuk sukses baik di lingkungan akademis dan dunia nyata.
Secara keseluruhan, implementasi strategi pembelajaran yang
dikustomisasi dapat menyebabkan hasil pemelajar yang lebih baik
dan pengalaman pendidikan yang lebih menarik dan memperkaya
bagi semua pemelajar. Misalnya, seorang guru dapat bekerja dengan
seorang pemelajar yang berjuang dengan berbicara di depan umum
dengan memberikan kesempatan untuk berlatih di lingkungan yang
aman dan mendukung. Melalui umpan balik dan dorongan yang
dikustomisasi, pemelajar dapat secara bertahap membangun
kepercayaan diri dan meningkatkan keterampilan komunikasi
mereka. Pendekatan yang disesuaikan ini tidak hanya membantu
pemelajar mengatasi rasa takut berbicara di depan orang lain, tetapi
juga mempromosikan pola pikir positif terhadap tantangan dan
pertumbuhan. Dengan menerapkan strategi seperti eksposur
bertahap dan penguatan positif, guru dapat membantu pemelajar
mengembangkan keterampilan penting sambil juga meningkatkan
harga diri mereka. Akibatnya, pemelajar tidak hanya menjadi lebih
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percaya diri dalam berbicara di depan umum tetapi juga lebih tahan
terhadap tantangan lain dalam kehidupan akademis dan pribadi
mereka.

7.2 Informasi Dasar
7.2.1 Penjelasan Layer Aplikasi dan Perannya dalam Jaringan
Komputer

Layer Aplikasi, juga dikenal sebagai Aplikasi Layer, adalah
lapisan teratas dalam model jaringan komputer OSI. Ia bertanggung
jawab untuk menyediakan layanan jaringan wuntuk aplikasi
pengguna. Lapisan ini berfungsi sebagai antarmuka antara aplikasi
dan lapisan bawah jaringan, memastikan bahwa data dibentuk dan
ditransmisikan dengan benar antara sistem yang berbeda. Selain itu,
Layer Aplikasi memainkan peran penting dalam mendefinisikan
protokol dan standar komunikasi yang memungkinkan berbagai
aplikasi untuk berkomunikasi secara efektif di seluruh jaringan.
Memahami fungsi dan pentingnya Layer Aplikasi sangat penting
untuk memastikan komunikasi yang lancar dan efisien dalam
jaringan komputer (Imam, Siregar and Nasution, 2021). Salah satu
fungsi kunci dari Layer Aplikasi adalah untuk menangani
segmentasi dan reassembly paket data, memastikan bahwa
informasi ditransmisikan secara akurat dan efisien. Lapisan ini juga
mengelola enkripsi dan dekripsi data, menyediakan saluran
komunikasi yang aman untuk informasi sensitif. Selain itu, Layer
Aplikasi bertanggung jawab untuk deteksi kesalahan dan koreksi,
memastikan bahwa data ditransmisikan tanpa kerugian atau
kerusakan. Secara keseluruhan, Layer Aplikasi memainkan peran
penting dalam operasi komunikasi jaringan yang lancar dan
pertukaran data yang sukses antara sistem yang berbeda. Selain
peran dalam transmisi data dan keamanan, Layer Aplikasi juga
memfasilitasi pengaturan dan penyelesaian sesi komunikasi antara
perangkat. Ini mengelola inisiasi, pemeliharaan, dan penghentian
koneksi, memastikan bahwa data dikirim dan diterima secara tepat
waktu dan terorganisir. Dengan menangani fungsi lapisan sesi,
Layer Aplikasi membantu mengkoordinasikan aliran data dan
mempertahankan integritas proses komunikasi. Lapisan ini sangat
penting untuk membangun komunikasi yang dapat diandalkan dan
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efisien antara perangkat di jaringan. Misalnya, ketika Anda
membuka pencari (browser) website dan memasukkan alamat situs
website, Layer Aplikasi bertanggung jawab untuk membangun
koneksi dengan server hosting situs website tersebut. Ini mengelola
sesi antara perangkat Anda dan server, memastikan bahwa data
ditransmisikan secara akurat dan efisien, memungkinkan Anda
untuk mengakses informasi yang Anda minta dengan lancar. Layer
Aplikasi juga menangani kesalahan atau gangguan yang mungkin
terjadi selama proses komunikasi, memastikan pengalaman
browsing yang lancar bagi pengguna. Dengan cara ini, fungsi lapisan
sesi memainkan peran penting dalam mempertahankan kualitas
dan keandalan komunikasi jaringan.

7.2.2 Pendekatan Jaringan Pendidikan dan Pentingnya dalam
Pendidikan Modern

Jaringan pendidikan memainkan peran penting dalam
pendidikan modern dengan menghubungkan pemelajar, guru, dan
sumber daya dengan cara yang lancar dan efisien. Jaringan ini
memungkinkan berbagi informasi, kolaborasi pada proyek, dan
akses ke platform pembelajaran dalam jaringan. Dengan
meningkatnya ketergantungan pada teknologi di kelas, jaringan
pendidikan telah menjadi alat penting untuk memfasilitasi
komunikasi dan meningkatkan pengalaman belajar. Dengan
menyediakan koneksi yang dapat diandalkan dan aman, jaringan ini
memungkinkan pemelajar untuk mengakses banyak sumber daya
dan kesempatan untuk pertumbuhan akademik. Selain itu, jaringan
pendidikan memudahkan guru untuk mengkustomisasi instruksi
dan memberikan dukungan kepada pemelajar baik di dalam
maupun di luar kelas. Melalui jaringan ini, pendidik dapat dengan
mudah melacak kemajuan pemelajar, berkomunikasi dengan orang
tua, dan mengakses peluang pengembangan profesional (Shestak,
Gura and Kozlovskaya, 2021). Secara Kkeseluruhan, integrasi
teknologi dan jaringan pendidikan telah merubah cara pemelajar
belajar dan guru mengajar, membuat pendidikan lebih mudah
diakses dan menarik bagi semua orang yang terlibat. Dengan
menggunakan jaringan pendidikan, pemelajar dapat berkolaborasi
dengan teman-teman dari seluruh dunia, berpartisipasi dalam
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perjalanan lapangan virtual, dan mengakses tutorial dalam jaringan
dan sumber daya untuk meningkatkan pengalaman belajar mereka.
Guru juga dapat menggunakan jaringan ini untuk membuat rencana
pelajaran yang dikustomisasi yang disesuaikan dengan kebutuhan
masing-masing pemelajar, memantau kinerja pemelajar secara
waktu nyata (real-time), dan memberikan umpan balik langsung
pada tugas. Dengan memanfaatkan teknologi dan jaringan
pendidikan, pendidik dapat menciptakan lingkungan belajar yang
lebih dinamis dan interaktif yang memenuhi kebutuhan dan minat
pemelajar yang beragam, pada akhirnya mendorong cinta untuk
belajar dan kesuksesan akademik (Sloep et al, 2012). Sebagai
contoh, seorang guru dapat menggunakan teknologi realitas virtual
untuk membawa pemelajar dalam perjalanan lapangan virtual
untuk mengeksplorasi landmark sejarah atau keajaiban alam,
memungkinkan mereka untuk membenamkan diri dalam subjek.
Guru kemudian dapat melacak kemajuan pemelajar melalui
penilaian dalam jaringan dan memberikan umpan balik yang
ditargetkan untuk membantu pemelajar meningkatkan pemahaman
dan keterampilan mereka dalam waktu nyata. Jenis integrasi
teknologi ini tidak hanya meningkatkan keterlibatan dan
pemahaman pemelajar tetapi juga memungkinkan pengalaman
belajar yang dikustomisasi yang memenuhi gaya dan kemampuan
belajar individu. Dengan memanfaatkan kekuatan jaringan digital,
pendidik dapat menciptakan pengalaman pendidikan yang lebih
inklusif dan efektif yang mempromosikan pertumbuhan dan
pencapaian pemelajar.

7.2.3 Implementasi Layer Aplikasi di jaringan pendidikan
Penelitian sebelumnya tentang implementasi Layer Aplikasi
di jaringan pendidikan telah menunjukkan hasil yang menjanjikan
dalam meningkatkan hasil pemelajar dan meningkatkan kepuasan
keseluruhan dengan proses belajar. Menurut sebuah studi oleh
Smith et al. (2019) dalam (Huang et al, 2023), Pemelajar yang
berpartisipasi dalam penilaian dalam jaringan dengan umpan balik
yang ditargetkan dapat menunjukkan pemahaman yang lebih dalam
tentang materi kursus dan menunjukkan peningkatan yang
signifikan dalam kinerja mereka pada tes standar. Selain itu,
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pemelajar melaporkan merasa lebih terlibat dan termotivasi untuk
belajar ketika menggunakan teknologi untuk menerima umpan
balik waktu nyata (real-time) tentang kemajuan mereka. Ini
menunjukkan bahwa integrasi Layer Aplikasi dalam jaringan
pendidikan memiliki potensi untuk merubah metode pengajaran
tradisional dan memberikan pemelajar dengan pengalaman belajar
yang lebih dikustomisasi dan efektif. Dengan mengintegrasikan
Layer Aplikasi ke dalam jaringan pendidikan, guru dapat
menyesuaikan instruksi mereka untuk memenuhi kebutuhan
masing-masing pemelajar, membantu mereka mencapai potensi
penuh mereka. Pendekatan yang dikustomisasi ini tidak hanya
meningkatkan hasil belajar pemelajar tetapi juga mempromosikan
rasa otonomi dan kepemilikan atas pendidikan mereka. Karena
teknologi terus berkembang, kemungkinan untuk mengintegrasikan
Layer Aplikasi ke dalam pengaturan pendidikan tak terbatas,
menawarkan para pendidik cara inovatif untuk mendukung
pertumbuhan dan pencapaian pemelajar. Layer Aplikasi juga
menyediakan guru dengan data berharga dan wawasan tentang
kemajuan pemelajar, memungkinkan intervensi tepat waktu dan
dukungan yang ditargetkan. Dengan menggunakan alat ini, pendidik
dapat menciptakan pelajaran yang dinamis dan menarik yang
melayani berbagai gaya dan kemampuan belajar. Pada akhirnya,
integrasi Layer Aplikasi memberdayakan guru dan pemelajar untuk
berkolaborasi dan menciptakan pengalaman pendidikan yang lebih
memperkaya dan berarti (Srivastava and Motani, 2005). Sebagai
contoh, guru dapat menggunakan Layer Aplikasi untuk membuat
kuis interaktif dan penilaian yang memberikan umpan balik instan
kepada pemelajar, memungkinkan jalur belajar yang dikustomisasi.
Selain itu, pendidik dapat melacak kinerja pemelajar dan
mengidentifikasi area untuk perbaikan melalui analisis data yang
disediakan oleh Layer Aplikasi, memungkinkan intervensi yang
ditargetkan untuk meningkatkan keberhasilan pemelajar. Ini
memungkinkan instruksi yang beragam untuk memenuhi
kebutuhan dan preferensi masing-masing pemelajar. Dengan
menggunakan Layer Aplikasi, guru dapat menciptakan lingkungan
belajar yang dinamis yang melibatkan pemelajar dari semua
kemampuan dan gaya belajar.
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7.3 Manfaat Layer Aplikasi dalam Pendidikan

Manfaat Layer Aplikasi dalam Pendidikan termasuk
peningkatan keterlibatan pemelajar, peningkatan kinerja akademik,
dan peningkatan efisiensi guru. Dengan kemampuan untuk
menyesuaikan instruksi untuk memenuhi kebutuhan spesifik setiap
pemelajar, pendidik dapat memastikan bahwa semua pemelajar
ditantang dan didukung dalam pertumbuhan akademis mereka.
Pendekatan yang dikustomisasi terhadap pendidikan ini tidak hanya
mempromosikan pemahaman yang lebih dalam tentang informasi,
tetapi juga mendorong pola pikir pertumbuhan dan cinta untuk
belajar. Selain itu, Layer Aplikasi membantu menyederhanakan
tugas administrasi, seperti peringkat dan perencanaan pelajaran,
memungkinkan guru untuk lebih fokus pada memberikan instruksi
berkualitas tinggi dan membangun hubungan yang berarti dengan
pemelajar mereka. Secara keseluruhan, integrasi Layer Aplikasi
dalam pendidikan memiliki potensi untuk merubah cara pemelajar
belajar dan guru mengajar, mengarah pada hasil yang lebih baik
bagi semua pemangku kepentingan yang terlibat.

7.3.1 Meningkatkan keamanan jaringan untuk lembaga
pendidikan

Layer Aplikasi juga menawarkan keamanan jaringan yang
lebih baik untuk lembaga pendidikan, memastikan bahwa data
pemelajar dan informasi sensitif dilindungi dari ancaman siber.
Dengan menerapkan teknik enkripsi canggih dan pembaruan
keamanan reguler, sekolah dapat tenang mengetahui bahwa
infrastruktur digital mereka dilindungi dari potensi pelanggaran.
Lapisan perlindungan tambahan ini tidak hanya bermanfaat bagi
sekolah itu sendiri tetapi juga menanamkan kepercayaan dan
kepercayaan pada pemelajar, orang tua, dan masyarakat secara
keseluruhan. Di era di mana privasi data sangat penting, Layer
Aplikasi memainkan peran penting dalam mempertahankan
integritas dan keamanan lingkungan pendidikan (Rusere and
Ngassam, 2020). Dengan memprioritaskan keamanan data
pemelajar, sekolah menunjukkan komitmen mereka untuk
mempertahankan lingkungan belajar yang aman dan dapat
diandalkan. Pendekatan proaktif terhadap keamanan siber ini tidak
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hanya mencegah potensi pelanggaran data, tetapi juga menetapkan
standar bagi lembaga lain untuk mengikuti. Pada akhirnya, dengan
berinvestasi dalam langkah-langkah keamanan yang kuat, sekolah
dapat memastikan bahwa mereka mempertahankan tanggung
jawab mereka untuk melindungi informasi sensitif dari semua orang
dalam komunitas mereka. Dengan menerapkan proses otentik yang
aman dan protokol enkripsi, sekolah dapat melindungi informasi
pemelajar dari akses yang tidak sah atau serangan berbahaya. Selain
itu, pembaruan dan pemantauan aplikasi perangkat lunak secara
teratur dapat membantu mengidentifikasi dan mengatasi
kerentanan potensial sebelum dapat dimanfaatkan. Dengan
mengambil langkah-langkah proaktif ini, sekolah dapat
menanamkan kepercayaan pada pemelajar, staf, dan orang tua
bahwa data pribadi mereka diproses secara bertanggung jawab dan
aman. Pada akhirnya, penerapan langkah-langkah keamanan yang
komprehensif tidak hanya melindungi privasi individu, tetapi juga
mempertahankan reputasi dan kredibilitas lembaga pendidikan.
Misalnya, menerapkan teknik enkripsi pada basis data sekolah
dapat mencegah peretas mencuri informasi sensitif seperti nilai
pemelajar dan nomor jaminan sosial. Melakukan audit keamanan
rutin juga dapat membantu mendeteksi setiap kelemahan dalam
sistem dan memungkinkan tindakan cepat untuk diambil untuk
mencegah pelanggaran data. Namun, bahkan dengan langkah-
langkah keamanan yang komprehensif, masih ada risiko ancaman
mendalam di mana individu yang berwenang dalam lembaga
pendidikan dapat menyalahgunakan atau membocorkan data
sensitif. Selain itu, teknik enkripsi mungkin tidak selalu aman dan
mungkin rentan terhadap teknik peretasan canggih, menyebabkan
potensi pelanggaran data meskipun upaya untuk melindungi
informasi pribadi. Misalnya, universitas dapat menerapkan kontrol
akses yang ketat dan protokol enkripsi untuk melindungi data
pemelajar, tetapi anggota fakultas dengan niat jahat masih dapat
mengakses dan bocor informasi sensitif. Dalam skenario ini, audit
keamanan reguler dapat membantu mengidentifikasi akses yang
tidak sah dan mencegah pelanggaran data sebelum terjadi. Dalam
skenario lain, lembaga keuangan mungkin berinvestasi besar-
besaran dalam perangkat lunak enkripsi untuk melindungi data
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pelanggan, tetapi serangan siber yang canggih dapat menghindari
langkah-langkah ini dan membahayakan informasi sensitif. Terlepas
dari upaya lembaga untuk mengamankan data, teknik canggih
peretas masih bisa mengakibatkan pelanggaran dan potensi
kerugian keuangan bagi pelanggan.

7.3.2 Meningkatkan kolaborasi dan komunikasi antara
pemelajar dan guru

Kolaborasi dan komunikasi antara pemelajar dan guru dapat
meningkatkan pengalaman belajar secara keseluruhan. Dengan
menggunakan platform dan alat dalam jaringan, pemelajar dapat
dengan mudah mengakses materi kursus, berpartisipasi dalam
diskusi, dan berkolaborasi pada proyek kelompok dengan teman-
teman mereka. Selain itu, guru dapat memberikan umpan balik dan
dukungan tepat waktu kepada pemelajar, menciptakan lingkungan
belajar yang lebih interaktif dan menarik. Sambungan seluler yang
meningkat ini juga dapat membantu menutup kesenjangan antara
pembelajaran langsung dan jarak jauh, memastikan bahwa semua
pemelajar memiliki akses yang sama ke sumber daya dan peluang
pendidikan. Secara keseluruhan, kolaborasi dan komunikasi yang
ditingkatkan dapat menyebabkan kinerja akademis yang lebih baik
dan pengalaman pendidikan yang lebih memperkaya bagi semua
yang terlibat (Pineteh, 2012). Dengan menggunakan platform dalam
jaringan, pemelajar dapat dengan mudah berkomunikasi dengan
guru dan teman sekelas mereka, mendorong rasa komunitas dan
dukungan. Lingkungan virtual ini memungkinkan fleksibilitas yang
lebih besar dalam belajar, karena pemelajar dapat mengakses
sumber daya dan berpartisipasi dalam diskusi kapan saja. Pada
akhirnya, integrasi teknologi dalam pendidikan dapat membantu
pemelajar mengembangkan keterampilan penting untuk era digital
dan mempersiapkan mereka untuk sukses di masa depan. Selain itu,
platform dalam jaringan menawarkan berbagai alat dan sumber
daya yang memenuhi gaya dan preferensi belajar yang berbeda.
Pendekatan yang dikustomisasi ini dapat meningkatkan
keterlibatan dan motivasi pemelajar, yang mengarah pada
pemahaman yang lebih mendalam tentang materi. Selain itu,
kemampuan untuk berkolaborasi secara virtual dengan teman-
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teman dari latar belakang yang beragam dapat memperluas
perspektif pemelajar dan memupuk keterampilan sosial yang
penting. Secara keseluruhan, integrasi teknologi dalam pendidikan
tidak hanya menguntungkan kinerja akademik tetapi juga
membekali pemelajar dengan alat yang diperlukan untuk
berkembang di dunia yang semakin digital (Hakkinen et al, 2017).
Misalnya, dalam pengaturan ruang kelas virtual, pemelajar dapat
menggunakan simulasi interaktif untuk secara visual memahami
konsep ilmiah yang kompleks, melayani pemelajar visual. Selain itu,
forum diskusi dalam jaringan dapat memfasilitasi pembelajaran
peer-to-peer dan kolaborasi, memungkinkan pemelajar untuk
berbagi perspektif yang beragam di skala global. Namun, contoh
pembanding yang terperinci untuk argumen ini bisa menjadi bahwa
ketergantungan yang berlebihan pada teknologi dalam pendidikan
dapat menyebabkan penurunan interaksi tatap muka dan
menghalangi pengembangan keterampilan komunikasi penting.
Selain itu, kesenjangan digital antara pemelajar yang memiliki akses
ke teknologi dan mereka yang tidak dapat memperluas
ketidaksamaan pendidikan dan membatasi peluang bagi kelompok-
kelompok yang kurang mampu. Misalnya, seorang pemelajar yang
terutama belajar melalui kuliah dalam jaringan dan simulasi virtual
mungkin berjuang untuk berkomunikasi dan berkolaborasi secara
efektif dalam pengaturan kelas tradisional atau lingkungan
profesional. Kekurangan keterampilan interpersonal ini dapat
menghalangi kemampuan mereka untuk berhasil dalam proyek
berbasis tim atau wawancara kerja, akhirnya membatasi prospek
karir mereka. Satu contoh pembanding terperinci untuk argumen
ini bisa menjadi pemelajar yang unggul dalam pengaturan kelas
tradisional dan interaksi tatap muka tetapi berjuang dengan
komunikasi dan kolaborasi dalam jaringan. Pemelajar ini mungkin
memiliki akses terbatas ke teknologi atau kekurangan keterampilan
literasi digital yang diperlukan, yang menyebabkan kesulitan dalam
beradaptasi dengan lingkungan belajar virtual dan menghalangi
kesuksesan akademis dan profesional mereka. Sebagai contoh,
diilustrasikan pada gambar berikut:
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Gambar 7.2. Gambar atau ilustrasi Platform Pembelajaran Daring
(e-Learning) sebagai layer aplikasi (Sumber: (E-Learning.jpg
(622x338), no date))

7.3.3 Meningkatkan akses ke sumber daya dan materi
pendidikan

Salah satu manfaat dari integrasi layer aplikasi dalam
pendidikan adalah peningkatan akses ke sumber daya dan materi
pembelajaran. Integrasi layer aplikasi dalam jaringan pendidikan
memungkinkan pemelajar untuk mengakses berbagai materi
belajar, berinteraksi dengan struktur, dan bekerja sama dengan
pemelajar lain dengan cara yang efektif. Selain itu, Layer Aplikasi
juga memungkinkan adanya pengelolaan isi pembelajaran yang
lebih terstruktur dan teratur. Dalam lingkungan pendidikan
tradisional, pemelajar hanya dapat mengakses materi pembelajaran
melalui buku dan catatan yang diberikan oleh guru. Namun, dengan
adanya layer aplikasi, pemelajar dapat dengan mudah mengakses
informasi dan materi pembelajaran melalui aplikasi yang
disediakan(Dziuban et al, 2007). Hal ini membuat proses
pembelajaran menjadi lebih efisien dan praktis, karena semua
informasi dan materi pembelajaran dapat diakses dengan mudah
melalui aplikasi yang disediakan. Penggunaan aplikasi layer juga
memungkinkan pemelajar untuk belajar secara fleksibel dan
mandiri tanpa batasan ruang dan waktu. Pemelajar dapat
mempelajari materi pembelajaran sesuai dengan keinginan mereka

146



dan pada kecepatan yang mereka inginkan. Selain itu, dengan akses
yang mudah ke sumber daya dan materi pembelajaran, pemelajar
dapat mengembangkan Kketerampilan belajar mandiri, seperti
mencari informasi, memahami informasi, mengembangkan
pertanyaan-pertanyaan dan mengasah keterampilan berpikir kritis.
Integrasi layer aplikasi juga memungkinkan pemelajar untuk
berpartisipasi dalam kegiatan belajar interaktif dan berkolaborasi
dengan teman-teman sekelas dari tempat yang berbeda. Dengan
menggunakan berbagai aplikasi dan perangkat lunak, pemelajar
dapat terlibat dalam kegiatan belajar interaktif, berpartisipasi dalam
diskusi kelompok, dan menerima umpan balik langsung tentang
kemajuan mereka (Koedinger, Corbett and Perfetti, 2012). Hal ini
tidak hanya mempromosikan rasa komunitas dan kerja tim di
antara pemelajar tetapi juga memungkinkan guru untuk memantau
dan mengevaluasi kinerja pemelajar lebih efektif. Dalam model
pembelajaran dalam jaringan atau jarak jauh, integrasi Layer
Aplikasi dalam jaringan pendidikan menjadi alternatif yang efektif
dan efisien bagi institusi pendidikan saat ini. Dengan adanya aplikasi
yang handal dan beragam keunikan yang ditawarkan, pemelajar
tetap mendapatkan pendidikan tanpa harus berpindah tempat.
Selain itu, penggunaan teknologi dalam pembelajaran dalam
jaringan juga dapat meningkatkan partisipasi pemelajar dan
memperluas akses terhadap sumber belajar yang lebih variatif (Peat
and Franklin, 2002).

Akses ke sumber daya dan materi pendidikan juga dapat
memainkan peran penting dalam menentukan keberhasilan
pemelajar dalam lingkungan belajar dalam jaringan. Pemelajar yang
tidak memiliki akses internet yang dapat diandalkan atau perangkat
yang dibutuhkan dapat berjuang untuk mengikuti tugas dan
berpartisipasi dalam diskusi virtual, menempatkan mereka pada
kelemahan dibandingkan dengan teman-teman mereka. Selain itu,
kurangnya dukungan pribadi dari guru dan teman sekelas dapat
membuat sulit bagi pemelajar untuk mencari bantuan ketika
dibutuhkan, berdampak lebih lanjut pada kinerja akademis mereka.
Untuk mengatasi tantangan ini dan memastikan semua pemelajar
memiliki kesempatan yang sama untuk sukses dalam pembelajaran
dalam jaringan (Rets and Rogaten, 2021), Sekolah dan lembaga
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harus bekerja untuk memberikan dukungan dan sumber daya
kepada mereka yang paling membutuhkannya. Ini dapat mencakup
menyediakan perangkat pinjaman atau hotspot internet,
menawarkan layanan tutorial virtual, dan menciptakan komunitas
dalam jaringan di mana pemelajar dapat terhubung dan
berkolaborasi dengan teman-teman mereka. Dengan mengambil
langkah-langkah proaktif untuk mengatasi hambatan-hambatan ini,
pendidik dapat membantu merata lapangan bermain dan
memastikan bahwa semua pemelajar memiliki alat yang mereka
butuhkan untuk berkembang di lingkungan belajar dalam jaringan.
Selain itu, sekolah juga harus mempertimbangkan menerapkan
pilihan jadwal yang fleksibel untuk menampung pemelajar yang
mungkin memiliki tanggung jawab lain di rumah, seperti merawat
saudara kandung atau bekerja paruh waktu. Hal ini penting bagi
pendidik untuk memahami dan menampung berbagai kebutuhan
pemelajar mereka, serta memberikan dukungan dan bimbingan
yang berkelanjutan untuk membantu mereka menavigasi tantangan
pembelajaran dalam jaringan. Dengan bekerja sama sebagai
komunitas, sekolah dan lembaga dapat menciptakan lingkungan
belajar dalam jaringan yang lebih inklusif dan adil untuk semua
pemelajar. Misalnya, sekolah dapat menawarkan jam kantor virtual
di malam hari atau akhir pekan untuk memberikan dukungan
tambahan kepada pemelajar yang mungkin tidak dapat menghadiri
selama jam sekolah biasa. Selain itu, sekolah dapat bermitra dengan
organisasi masyarakat untuk menyediakan sumber daya seperti
bantuan perawatan anak atau dukungan teknologi bagi pemelajar
yang mungkin menghadapi hambatan untuk berpartisipasi penuh
dalam pembelajaran dalam jaringan. Namun, pendekatan ini
mungkin tidak menangani masalah mendasar dari akses yang tidak
sama terhadap teknologi dan sumber daya di antara pemelajar.
Dalam beberapa kasus, pemelajar dari latar belakang yang tidak
menguntungkan mungkin tidak memiliki koneksi internet yang
dapat diandalkan atau akses ke perangkat yang diperlukan untuk
pembelajaran dalam jaringan, sehingga sulit bagi mereka untuk
sepenuhnya memanfaatkan layanan dukungan tambahan ini.
Misalnya, sekolah dapat berkolaborasi dengan perpustakaan lokal
untuk menyediakan hotspot Wi-Fi gratis dan meminjam laptop
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kepada pemelajar yang membutuhkan. Pendekatan proaktif ini akan
membantu memastikan bahwa semua pemelajar memiliki alat yang
diperlukan untuk berhasil dalam pembelajaran dalam jaringan,
terlepas dari latar belakang sosio ekonomi mereka. Namun, solusi
ini masih dapat mengabaikan pemelajar yang tinggal di daerah
pedesaan tanpa akses mudah ke perpustakaan atau transportasi
untuk sampai ke sana. Selain itu, bahkan jika pemelajar dilengkapi
dengan perangkat dan akses internet, mereka mungkin masih
berjuang dengan pembelajaran dalam jaringan karena kurangnya
dukungan di rumah atau hambatan lain yang terkait dengan status
sosial ekonomi mereka. Sebagai contoh, diilustrasikan pada gambar
berikut:

“Digital
Library

Gambar 7.3. Perpustakaan Digital dan Repositori Pembelajaran
Perpustakaan digital dan repositori pembelajaran sebagai layer
aplikasi (Sumber: (perpustakaan-digital-epustaka-ecampuz-
1200x675.jpg (1200x675), no date))

7.4 Tantangan dan Pertimbangan

Satu tantangan yang harus ditangani adalah jurang digital,
yang mengacu pada jurang antara mereka yang memiliki akses ke
teknologi dan internet dan mereka yang tidak. Perpecahan ini secara
tidak proporsional mempengaruhi pemelajar berpendapatan
rendah, pemelajar warna, dan pemelajar di daerah pedesaan. Untuk
mengatasi kesenjangan ini, sekolah tidak hanya harus menyediakan
perangkat dan akses internet, tetapi juga memastikan bahwa
pemelajar memiliki dukungan dan sumber daya yang diperlukan
untuk memanfaatkan alat-alat ini secara efektif untuk pembelajaran.
Selain itu, sekolah harus mempertimbangkan kesehatan mental dan
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kesejahteraan pemelajar saat mereka beralih ke pembelajaran
dalam jaringan, karena isolasi dan kurangnya interaksi secara
pribadi dapat berdampak negatif pada kesehatannya secara
keseluruhan.

7.4.1 Potensi Masalah dengan Implementasi Layer Aplikasi di
Jaringan Pendidikan

Potensi Masalah dengan Implementasi Layer Aplikasi di
Jaringan Pendidikan termasuk kekhawatiran tentang privasi data
dan keamanan, serta potensi masalah teknis dan kegagalan sistem.
Sekolah harus mempertimbangkan faktor-faktor ini dengan hati-
hati saat menerapkan Layer Aplikasi untuk melindungi informasi
pemelajar dan memastikan transisi yang lancar ke pembelajaran
dalam jaringan. Selain itu, sekolah mungkin menghadapi tantangan
dalam melatih guru dan staf tentang cara menggunakan Layer
Aplikasi secara efektif, serta dalam memberikan dukungan dan
pemecahan masalah yang berkelanjutan bagi pemelajar dan orang
tua (Xia et al, 2015). Secara keseluruhan, implementasi Layer
Aplikasi di jaringan pendidikan membutuhkan perencanaan yang
hati-hati dan pertimbangan masalah potensial untuk berhasil
menutup kesenjangan digital dan mendukung pembelajaran
pemelajar. Sekolah juga harus memprioritaskan langkah-langkah
keamanan siber untuk melindungi data pemelajar yang sensitif dari
potensi pelanggaran atau serangan siber. Adalah penting bagi
sekolah untuk menetapkan protokol dan pedoman yang jelas untuk
mempertahankan keamanan dan privasi informasi yang disimpan di
Layer Aplikasi. Dengan berinvestasi dalam langkah-langkah
keamanan yang kuat dan menyediakan pelatihan rutin tentang
praktik terbaik, sekolah dapat memastikan bahwa data pemelajar
tetap aman dan rahasia. Pendekatan proaktif ini tidak hanya akan
melindungi informasi pemelajar tetapi juga membangun
kepercayaan dan kepercayaan dalam penggunaan teknologi untuk
tujuan pendidikan. Dengan memperbarui perangkat lunak secara
teratur dan memantau aktivitas mencurigakan, sekolah dapat tetap
di depan ancaman potensial dan merespon dengan cepat dalam
kasus pelanggaran keamanan. Selain itu, menerapkan teknik
enkripsi dan kontrol akses dapat meningkatkan perlindungan data
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pemelajar. Dengan menunjukkan komitmen terhadap keamanan
siber, sekolah dapat meyakinkan orang tua dan pemangku
kepentingan bahwa informasi mereka diproses secara bertanggung
jawab dan etis. Pada akhirnya, memprioritaskan langkah-langkah
keamanan siber sangat penting untuk mempertahankan lingkungan
belajar yang aman dan aman bagi semua pemelajar (Khan et al,
2012). Misalnya, distrik sekolah dapat secara teratur memperbarui
perangkat lunak sistem informasi pemelajar mereka untuk
memperbaiki kerentanan dan memantau lalu lintas jaringan untuk
pola yang tidak biasa. Dalam kasus pelanggaran keamanan, sekolah
dapat dengan cepat mengisolasi sistem yang terkena dampak,
memberitahu pihak yang relevan, dan mengambil langkah-langkah
yang diperlukan untuk mengurangi dampaknya. Namun, bahkan
dengan langkah-langkah ini di tempat, masih ada resiko ancaman
mendalam di mana anggota staf dengan akses ke informasi sensitif
dapat sengaja mengalir. Selain itu, peretas eksternal mungkin masih
dapat menghindari pertahanan cybersecurity sekolah, meskipun
pembaruan dan pemantauan reguler. Misalnya, sekolah dapat
menerapkan otentikasi multi-faktor untuk anggota staf yang
mengakses sistem informasi pemelajar untuk mencegah akses yang
tidak sah. Mereka juga dapat melakukan sesi pelatihan keamanan
reguler untuk staf untuk mendidik mereka tentang risiko ancaman
mendalam dan bagaimana mengidentifikasi perilaku mencurigakan.
Namun, bahkan dengan langkah-langkah ini di tempat, anggota staf
yang tidak puas masih bisa bocor informasi sensitif jika mereka
ditentukan cukup. Selain itu, peretas eksternal dapat menggunakan
metode canggih seperti rekayasa sosial untuk menipu anggota staf
untuk secara tidak sadar memberi mereka akses ke sistem sekolah.

7.4.2 Konsekuensi biaya dan sumber daya untuk lembaga
pendidikan

Salah satu tantangan utama yang dihadapi lembaga
pendidikan dalam menerapkan langkah-langkah keamanan siber
yang kuat adalah dampak biaya dan sumber daya yang terlibat.
Banyak sekolah beroperasi pada anggaran terbatas dan mungkin
tidak memiliki sumber daya keuangan untuk berinvestasi dalam
teknologi keamanan mutakhir atau mempekerjakan profesional
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keamanan siber yang berdedikasi. Akibatnya, mereka mungkin
harus bergantung pada langkah-langkah keamanan dasar yang
mungkin tidak cukup untuk melindungi terhadap ancaman lanjutan.
Kekurangan sumber daya ini dapat membuat lembaga pendidikan
rentan terhadap serangan siber dan pelanggaran data,
menempatkan informasi sensitif dalam bahaya. Tanpa pendanaan
yang memadai untuk langkah-langkah keamanan siber, lembaga
pendidikan mungkin berjuang untuk mengikuti taktik yang terus
berkembang dari penjahat siber (Bray, 2002). Ini dapat
menyebabkan celah-celah dalam pertahanan mereka yang dapat
dimanfaatkan oleh peretas, membahayakan integritas data
pemelajar dan staf. Untuk mengatasi masalah ini, sekolah mungkin
perlu mencari sumber pendanaan alternatif atau kemitraan dengan
para ahli keamanan siber untuk memastikan sistem mereka
dilindungi dengan baik. Pada akhirnya, menghabiskan uang pada
langkah-langkah keamanan siber yang efektif sangat penting untuk
melindungi data sensitif yang dimiliki lembaga pendidikan dan
mempertahankan kepercayaan para pemangku kepentingan.
Dengan tetap terinformasi tentang ancaman keamanan siber saat ini
dan menerapkan langkah-langkah proaktif, sekolah dapat
melindungi aset digital mereka dengan lebih baik dan mencegah
potensi pelanggaran. Selain itu, menyediakan pelatihan reguler
untuk staf dan pemelajar tentang praktik terbaik keamanan siber
dapat membantu menciptakan budaya kesadaran dan kewaspadaan
dalam lembaga. Dengan memprioritaskan keamanan siber dan
menjadikannya perhatian utama, lembaga pendidikan dapat
mengurangi risiko dan mempertahankan serangan siber secara
efektif. Pada akhirnya, melindungi data sensitif sangat penting untuk
mempertahankan reputasi dan kredibilitas sekolah di dunia yang
semakin digital. Misalnya, sekolah dapat menerapkan otentikasi
multi-faktor untuk mengakses informasi sensitif, seperti nilai
pemelajar dan data pribadi, untuk memastikan hanya individu yang
berwenang dapat mengakses Informasi ini. Mereka juga dapat
melakukan penilaian kerentanan dan pengujian penetrasi secara
teratur untuk mengidentifikasi dan mengatasi kelemahan potensial
dalam keamanan jaringan mereka. Dengan mengambil langkah-
langkah proaktif ini dan terus mendidik staf dan pemelajar tentang

152



praktik cybersecurity, sekolah dapat secara signifikan mengurangi
risiko pelanggaran data dan melindungi reputasi sebagai lembaga
yang dapat dipercaya. Namun, bahkan dengan langkah-langkah ini
di tempat, seorang peretas canggih masih bisa melanggar sistem
melalui taktik rekayasa sosial atau memanfaatkan kerentanan yang
tidak diketahui. Selain itu, jika staf atau pemelajar menjadi korban
penipuan phishing atau secara tidak sengaja men-download
malware, itu bisa membahayakan keamanan jaringan meskipun
upaya sekolah. Misalnya, dengan menerapkan otentikasi multi-
faktor bagi staf dan pemelajar untuk mengakses sistem sekolah,
risiko akses yang tidak sah dapat sangat dikurangi. Melakukan sesi
pelatihan cyber security secara teratur untuk mendidik staf dan
pemelajar tentang cara mengenali dan melaporkan aktivitas
mencurigakan juga dapat membantu mencegah pelanggaran data
yang disebabkan oleh kesalahan manusia. Namun, bahkan dengan
langkah-langkah pencegahan ini di tempat, seorang peretas canggih
mungkin masih bisa mendapatkan akses ke jaringan melalui teknik
rekayasa sosial, seperti berpura-pura sebagai individu yang dapat
dipercaya untuk mendapatkan kredensial login. Selain itu, jika
anggota staf secara tidak sengaja mengklik tautan berbahaya dalam
email, itu bisa mengakibatkan malware yang diunduh ke sistem
sekolah, melewati langkah-langkah keamanan yang ada.

7.4.3 Pelatihan dan dukungan untuk pendidik dan staf IT
Pelatihan dan dukungan untuk pendidik dan staf IT adalah
penting untuk memastikan bahwa mereka dilengkapi untuk
menangani ancaman keamanan potensial. Para pendidik harus
dilatih tentang cara mendeteksi email phishing dan taktik umum
lainnya yang digunakan oleh peretas, sementara staf IT harus
berpengalaman dalam protokol dan teknologi keamanan terbaru.
Pembaruan reguler dan kursus pembaruan harus disediakan untuk
memastikan bahwa semua orang tetap waspada dan siap untuk
merespon secara efektif dalam kasus pelanggaran keamanan. Selain
itu, memiliki protokol yang jelas untuk melaporkan dan menangani
insiden keamanan dapat membantu meminimalkan dampak dari
setiap pelanggaran yang terjadi. Dengan berinvestasi dalam
pelatihan dan dukungan yang berkelanjutan bagi staf, sekolah dapat
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secara signifikan mengurangi risiko menjadi korban serangan siber
dan pelanggaran data. Pendekatan proaktif terhadap cybersecurity
ini tidak hanya akan melindungi data dan informasi sensitif tetapi
juga mempertahankan kepercayaan dan kepercayaan pemelajar,
orang tua, dan staf (Crichigno and Bou-Harb, 2020). Dengan tetap di
depan ancaman potensial dan terus meningkatkan langkah-langkah
keamanan, sekolah dapat menciptakan lingkungan belajar yang
aman dan aman untuk semua orang yang terlibat. Adalah penting
bagi lembaga pendidikan untuk memprioritaskan keamanan siber
sebagai perhatian utama dan mengalokasikan sumber daya sesuai
untuk memastikan perlindungan aset digital mereka. Dengan
berinvestasi dalam pelatihan cyber security reguler untuk staf dan
menerapkan protokol keamanan yang kuat, sekolah dapat
mengurangi dampak ancaman siber dan mencegah pelanggaran
yang mahal. Selain itu, mendorong budaya kesadaran cybersecurity
di antara pemelajar dapat membantu menanamkan kebiasaan
digital yang baik dari usia muda dan meningkatkan perlindungan
secara keseluruhan. Pada akhirnya, dengan mengambil langkah-
langkah proaktif untuk melindungi infrastruktur digital mereka,
lembaga pendidikan dapat fokus pada misi utama mereka untuk
memberikan pendidikan berkualitas dalam lingkungan yang aman.
Misalnya, sekolah dapat melakukan latihan simulasi phishing secara
teratur untuk mendidik staf tentang mengidentifikasi dan
menghindari serangan siber potensial. Mereka juga dapat
menerapkan otentikasi multi-faktor untuk mengakses data sensitif
dan secara teratur memperbarui perangkat lunak antivirus mereka
untuk mencegah infeksi malware. Tindakan ini akan secara
signifikan mengurangi risiko pelanggaran data dan memastikan
keamanan informasi pribadi pemelajar yang disimpan di sistem
sekolah. Namun, bahkan dengan langkah-langkah ini di tempat,
masih ada kemungkinan pelanggaran data yang terjadi jika seorang
peretas canggih mendapatkan akses ke sistem melalui cara lain.
Selain itu, bergantung hanya pada solusi berbasis teknologi
mungkin tidak menangani faktor manusia, karena staf masih bisa
menjadi korban taktik insinyur sosial meskipun menjalani latihan
simulasi phishing. Misalnya, sekolah dapat menerapkan kebijakan
kata sandi yang ketat dan mengharuskan staf untuk mengaktifkan
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otentikasi dua faktor untuk semua akun untuk meningkatkan
keamanan. Pelatihan keamanan siber teratur juga dapat dilakukan
untuk mendidik staf tentang mengidentifikasi dan menghindari
ancaman potensial, mengurangi kemungkinan pelanggaran data
karena kesalahan manusia. Namun, bahkan dengan langkah-langkah
ini di tempat, penyerang yang bertekad masih bisa memanfaatkan
kerentanan di sistem melalui cara fisik, seperti mendapatkan akses
yang tidak sah ke perangkat atau jaringan anggota staf. Selain itu,
staf masih dapat secara tidak sengaja mengungkapkan informasi
sensitif melalui sarana non-teknologi, seperti mendiskusikan
informasi rahasia di ruang publik di mana itu bisa didengar.

7.5 Studi kasus

Kesuksesan pelanggaran data yang disebabkan oleh
kesalahan manusia berfungsi sebagai pengingat kuat tentang
pentingnya pelatihan dan kewaspadaan yang berkelanjutan dalam
melindungi informasi sensitif. Satu kasus seperti itu melibatkan
seorang karyawan yang secara salah mengirim email yang berisi
data pelanggan sensitif ke penerima yang salah, mengakibatkan
pelanggaran data yang signifikan. Dalam kasus lain, seorang anggota
staf menjadi korban penipuan phishing, tanpa menyadari
memberikan kredensial login kepada seorang penyerang yang
kemudian mendapatkan akses ke jaringan perusahaan. Contoh-
contoh ini menyoroti kebutuhan organisasi untuk tidak hanya
berinvestasi dalam solusi teknologi tetapi juga dalam program
pelatihan komprehensif untuk memastikan bahwa semua anggota
staf dilengkapi untuk mengenali dan menanggapi ancaman
potensial.

7.5.1 Contoh-contoh lembaga pendidikan yang berhasil
menerapkan Layer Aplikasi di jaringan mereka
Contoh-contoh lembaga pendidikan yang berhasil
menerapkan Layer Aplikasi di jaringan termasuk universitas yang
telah melihat penurunan serangan siber dan pelanggaran data sejak
implementasi teknologi. Satu universitas melaporkan penurunan
50% dalam upaya phishing setelah menerapkan Layer Aplikasi,
sementara yang lain melihat penurunan signifikan dalam infeksi
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malware di seluruh kampus. Kisah sukses ini menunjukkan
pentingnya berinvestasi dalam langkah-langkah keamanan siber
yang tidak hanya melindungi data sensitif tetapi juga mendidik staf
dan pemelajar tentang cara mengenali dan mencegah ancaman
siber. Dengan memprioritaskan teknologi dan pelatihan, lembaga
pendidikan dapat menciptakan lingkungan yang lebih aman bagi
komunitas mereka. Selain mencegah serangan siber, menerapkan
langkah-langkah keamanan siber juga dapat menghemat waktu dan
uang yang signifikan bagi lembaga pendidikan yang jika tidak akan
dihabiskan untuk mengurangi konsekuensi dari pelanggaran
(Casquero et al, 2010). Dengan berinvestasi dalam langkah-langkah
proaktif, seperti penilaian keamanan dan pembaruan rutin,
universitas dapat tetap satu langkah di depan penjahat siber dan
melindungi reputasi mereka sebagai lembaga yang dapat dipercaya.
Pada akhirnya, memprioritaskan keamanan siber sangat penting
untuk mempertahankan kepercayaan staf, pemelajar, dan
pemangku kepentingan dan memastikan kesuksesan jangka
panjang dari lembaga secara keseluruhan. Di era digital saat ini, di
mana pelanggaran data dan serangan siber menjadi semakin umum,
lembaga pendidikan harus membuat keamanan siber sebagai
prioritas utama. Dengan mengambil langkah-langkah proaktif untuk
melindungi informasi sensitif dan mencegah akses yang tidak sah,
universitas dapat menunjukkan komitmen mereka dalam
melindungi privasi dan keamanan komunitas mereka. Dengan
melakukan ini, mereka tidak hanya memenuhi kewajiban mereka
untuk mempertahankan lingkungan belajar yang aman, tetapi juga
menjaga reputasi mereka sebagai lembaga yang dapat diandalkan
dan dapat dipercaya di mata publik. Dengan berinvestasi dalam
langkah-langkah keamanan siber, lembaga pendidikan dapat
mengamankan masa depan mereka dan melindungi kesejahteraan
semua orang yang terlibat dalam komunitas akademik mereka (Sun
et al, 2008). Misalnya, sebuah universitas dapat menerapkan
otentikasi multi-faktor untuk semua akun pemelajar dan fakultas
untuk mencegah peretas mendapatkan akses yang tidak sah ke data
sensitif. Selain itu, mereka dapat secara teratur melakukan tes
penetrasi dan audit keamanan untuk menemukan dan memperbaiki
kelemahan potensial sebelum penjahat siber dapat memanfaatkan
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mereka. Namun, bahkan dengan langkah-langkah keamanan siber
yang kuat, lembaga pendidikan masih bisa menjadi korban serangan
siber. Sebagai contoh, pada tahun 2019, sebuah universitas
bergengsi mengalami pelanggaran data meskipun memiliki
otentikasi multi-faktor dan audit keamanan rutin, yang menyoroti
kebutuhan untuk pemantauan dan adaptasi protokol keamanan
yang berkelanjutan untuk tetap di depan ancaman siber yang
berkembang. Dalam kasus ini, seorang karyawan jatuh karena
penipuan phishing, yang memungkinkan informasi sensitif untuk
dikompromikan dan mengakibatkan pelanggaran data universitas.
Ini menyoroti pentingnya tidak hanya solusi teknologi tetapi juga
program pelatihan dan kesadaran yang berkelanjutan untuk
mendidik staf dan pemelajar tentang praktik terbaik keamanan
siber. Sebuah perguruan tinggi komunitas yang lebih kecil dengan
sumber daya terbatas mampu mencegah pelanggaran data dengan
menerapkan program pelatihan yang kuat untuk karyawan dan
pemelajar tentang cara mengidentifikasi dan menghindari penipuan
phishing. Ini menunjukkan bahwa langkah-langkah keamanan siber
yang efektif dapat dicapai melalui kombinasi teknologi, pelatihan,
dan kesadaran, terlepas dari ukuran atau prestise lembaga.

7.5.2 Analisis dampak Layer Aplikasi pada hasil pembelajaran
pemelajar

Salah satu cara untuk mengukur dampak Layer Aplikasi
pada hasil belajar pemelajar adalah dengan menganalisis data
sebelum dan setelah implementasinya. Dengan membandingkan
kinerja pemelajar pada penilaian, peringkat, dan tingkat retensi, kita
dapat menentukan apakah ada peningkatan signifikan dalam
prestasi akademik. Selain itu, melakukan survei dan wawancara
dengan pemelajar dan fakultas dapat memberikan wawasan
berharga tentang persepsi mereka tentang bagaimana Layer
Aplikasi telah mempengaruhi pengalaman belajar mereka. Data
kualitatif ini dapat membantu menggambarkan gambaran yang
lebih komprehensif tentang dampak program dan mengidentifikasi
area untuk perbaikan lebih lanjut (Ahmad et al, 2020). Secara
keseluruhan, analisis data kuantitatif dan kualitatif sangat penting
dalam mengevaluasi efektivitas Layer Aplikasi pada hasil belajar
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pemelajar. Dengan memeriksa berbagai metrik dan mengumpulkan
umpan balik dari mereka yang secara langsung terlibat, kita dapat
mendapatkan pemahaman yang lebih mendalam tentang kekuatan
dan kelemahan program. Informasi ini kemudian dapat digunakan
untuk membuat keputusan informatif tentang penyesuaian dan
peningkatan untuk memastikan keberhasilan berkelanjutan dalam
meningkatkan prestasi akademik dan meningkatkan pengalaman
belajar secara keseluruhan bagi pemelajar. Selain itu, analisis juga
dapat membantu dalam mengukur kesesuaian program dengan
tujuan dan tujuan pendidikan. Dengan mengevaluasi seberapa baik
Layer Aplikasi memenuhi kriteria ini, pendidik dapat menentukan
apakah penyesuaian perlu dilakukan untuk lebih mendukung
pembelajaran pemelajar. Selain itu, dengan terus meninjau dan
memperbarui program berdasarkan umpan balik dan data, kami
dapat memastikan bahwa itu tetap aktual dan relevan dalam
lanskap pendidikan yang terus berkembang. Pada akhirnya,
pendekatan holistik ini untuk evaluasi dan perbaikan akan
berkontribusi pada kesuksesan dan efektivitas Layer Aplikasi secara
keseluruhan dalam meningkatkan hasil belajar pemelajar (Yang and
Kang, 2022). Sebagai contoh, pendidik dapat menganalisis data
kinerja pemelajar untuk menentukan apakah Layer Aplikasi secara
efektif membantu pemelajar mencapai tujuan belajar tertentu di
area subjek tertentu. Jika data menunjukkan bahwa pemelajar
secara konsisten berjuang dengan konsep tertentu, pendidik dapat
bekerja dengan pengembang untuk menambahkan sumber daya
tambahan atau menyesuaikan informasi yang ada untuk menangani
kebutuhan yang lebih baik. Proses evaluasi dan penyesuaian iteratif
ini memastikan Layer Aplikasi tetap menjadi alat berharga untuk
mendukung pembelajaran pemelajar dan pada akhirnya
meningkatkan hasil pendidikan. Namun, contoh pembanding yang
terperinci bisa menjadi jika analisis data menunjukkan bahwa
pemelajar unggul dalam semua tujuan belajar yang terkait dengan
Layer Aplikasi tetapi masih tampil buruk dalam penilaian atau ujian.
Dalam hal ini, dapat menunjukkan bahwa alat ini tidak secara efektif
mempersiapkan pemelajar untuk aplikasi dunia nyata atau
keterampilan berpikir kritis, meskipun memenuhi tujuan belajar
tertentu. Ini menyoroti pentingnya mempertimbangkan pendekatan
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holistik terhadap hasil pendidikan di luar hanya data Kkinerja.
Misalnya, sebuah aplikasi pembelajaran bahasa mungkin memiliki
pemelajar yang menguasai kata sandi dan latihan tata bahasa yang
terkait dengan topik tertentu seperti makanan (Layer Aplikasi),
tetapi jika mereka tidak dapat berkomunikasi secara efektif dalam
situasi kehidupan nyata atau menerapkan keterampilan bahasa
mereka dalam skenario praktis, aplikasi mungkin tidak sepenuhnya
mempersiapkan mereka untuk keahlian bahasa. Ini menunjukkan
kebutuhan alat pendidikan untuk tidak hanya fokus pada memenuhi
tujuan pembelajaran tertentu tetapi juga pada pengembangan
keterampilan berpikir kritis dan aplikasi praktis pengetahuan untuk
kesuksesan akademik secara keseluruhan. Sebuah contoh
pembanding untuk ini bisa menjadi aplikasi belajar bahasa yang
hanya berfokus pada memori vocabulary dan latihan tata bahasa
tanpa memberikan kesempatan untuk praktek percakapan
kehidupan nyata atau penyelaman budaya. Pendekatan ini dapat
menyebabkan pemelajar menjadi mahir dalam latihan tertulis tetapi
tidak memiliki kemampuan untuk berkomunikasi secara efektif
dalam skenario praktis, sehingga membatasi kemampuan bahasa
mereka secara keseluruhan.

7.5.3 Pelajaran yang dipelajari dan praktik terbaik untuk

implementasi Aplikasi Layer di jaringan pendidikan
Pelajaran yang dipelajari dan praktik terbaik untuk
implementasi Aplikasi Layer di jaringan pendidikan termasuk
pentingnya menggabungkan pengalaman belajar interaktif dan
mendalam, seperti simulasi realitas virtual atau program
pertukaran bahasa dalam jaringan, untuk meningkatkan
keterampilan bahasa pemelajar. Selain itu, sangat penting bagi para
pendidik untuk secara teratur mengevaluasi kemajuan pemelajar
dan menyesuaikan metode pengajaran sesuai untuk memastikan
bahwa semua aspek pengambilan bahasa ditangani. Dengan
menerapkan strategi ini, jaringan pendidikan dapat memaksimalkan
manfaat Layer Aplikasi dan memberikan pemelajar dengan
pengalaman belajar bahasa yang lengkap. Pendekatan ini
memungkinkan pemelajar untuk terlibat dengan material dengan
cara yang lebih dinamis dan berpengaruh, yang mengarah pada
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retensi dan pemahaman yang lebih besar (Radianti et al, 2020).
Dengan menawarkan berbagai sumber daya interaktif dan alat
penilaian, pendidik dapat memenuhi gaya dan kemampuan belajar
yang berbeda, membuat proses belajar bahasa lebih inklusif dan
efektif. Pada akhirnya, dengan memprioritaskan pembelajaran
pengalaman dan umpan balik yang dikustomisasi, jaringan
pendidikan dapat memberdayakan pemelajar untuk mencapai
kelancaran dan keahlian dalam bahasa target mereka. Melalui
pembelajaran  pengalaman, pemelajar dapat menerapkan
keterampilan bahasa mereka dalam situasi dunia nyata,
memperkuat pemahaman dan kepercayaan mereka dalam
menggunakan bahasa. Pendekatan praktis ini tidak hanya
meningkatkan akuisisi bahasa tetapi juga mendorong apresiasi yang
lebih dalam terhadap aspek budaya dari bahasa yang dipelajari.
Dengan umpan balik yang dikustomisasi, pemelajar dapat melacak
kemajuan mereka, mengidentifikasi area untuk perbaikan, dan
bekerja menuju mencapai tujuan belajar bahasa mereka dengan
efisiensi dan kesuksesan yang lebih besar. Secara keseluruhan,
pendekatan holistik ini untuk pendidikan bahasa menciptakan
lingkungan yang mendukung dan menarik yang memotivasi
pemelajar untuk unggul dan berkembang dalam upaya linguistik
mereka (Songu et al, 2016). Misalnya, seorang pemelajar yang
belajar bahasa Spanyol dapat berpartisipasi dalam kegiatan
mendalam seperti memasak hidangan tradisional, terlibat dalam
percakapan dengan penutur asli dan menghadiri acara budaya
untuk meningkatkan keterampilan bahasa dan pemahaman budaya
mereka. Dengan menerima umpan balik dari instruktur tentang
pengucapan, tata bahasa, dan penggunaan kata, pemelajar dapat
menyesuaikan rencana studi mereka untuk mengatasi kelemahan
dan membuat kemajuan yang signifikan dalam keterampilan bahasa
mereka. Pendekatan pribadi ini tidak hanya meningkatkan
kepercayaan diri pemelajar tetapi juga membantu mereka
mengembangkan dasar yang kuat untuk pertumbuhan
berkelanjutan dan kesuksesan dalam pembelajaran bahasa mereka.
Namun, hanya terlibat dalam kegiatan ini mungkin tidak selalu
menjamin peningkatan keterampilan bahasa. Misalnya, seorang
pemelajar yang menghadiri acara budaya secara teratur tetapi tidak
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secara aktif berlatih berbicara dengan penutur asli mungkin
berjuang untuk meningkatkan kemampuan percakapan mereka
meskipun terjun ke dalam budaya. Selain itu, jika instruktur tidak
memberikan umpan balik atau bimbingan konstruktif pada bidang-
bidang tertentu untuk perbaikan, pemelajar mungkin terus
membuat kesalahan yang sama dan berjuang untuk kemajuan
dalam keterampilan bahasa mereka. Sebaliknya, seorang pemelajar
yang menghabiskan jam-jam mempelajari aturan tata bahasa dan
daftar kosa kata mungkin tidak melihat kemajuan yang signifikan
dalam keterampilan bahasa mereka jika mereka tidak secara aktif
terlibat dalam percakapan kehidupan nyata atau berlatih berbicara.
Selain itu, seorang pemelajar yang hanya mengandalkan aplikasi
belajar bahasa dan sumber daya dalam jaringan tanpa mencari
kesempatan untuk praktik interaktif mungkin berjuang untuk
mengembangkan kelancaran dan kepercayaan diri dalam
kemampuan berbicara mereka. Misalnya, seorang pemelajar yang
secara konsisten berjuang dengan konjugasi verb dalam bahasa
Spanyol dapat mendapat manfaat dari fokus pada area spesifik ini
melalui latihan latihan yang ditargetkan atau mencari bantuan dari
seorang tutor. Di sisi lain, seorang pemelajar yang menghabiskan
waktu menonton film berbahasa Spanyol dan berpartisipasi dalam
klub percakapan dapat melihat peningkatan yang signifikan dalam
keterampilan berbicara mereka karena aplikasi praktis dari
pembelajaran bahasa mereka. Namun, jika pemelajar ini
mengabaikan untuk berlatih konjugasi kata-kata dan hanya
mengandalkan pembelajaran pasif melalui film dan Kklub
percakapan, mereka mungkin masih berjuang dengan kelancaran
dan akurasi dalam berbicara. Dalam hal ini, praktik interaktif yang
berfokus pada area kelemahan tertentu akan lebih bermanfaat
untuk meningkatkan kemampuan berbicara.

7.6 Arah Masa Depan

Ketika mempertimbangkan arah masa depan untuk belajar
bahasa, penting untuk menekankan pentingnya pendekatan
seimbang yang menggabungkan metode pembelajaran pasif dan
aktif. Ini mungkin melibatkan mengintegrasikan instruksi Kkelas
tradisional dengan kesempatan praktik dunia nyata, seperti
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program pertukaran bahasa atau pengalaman mendalam di negara
berbahasa target. Selain itu, penggunaan teknologi dan sumber daya
dalam jaringan dapat memberikan dukungan berharga bagi
pemelajar bahasa, menawarkan latihan interaktif dan kesempatan
untuk komunikasi virtual dengan penutur asli. Dengan terus
mengevaluasi dan menyesuaikan strategi belajar bahasa, individu
dapat bekerja untuk mencapai tujuan mereka dan menjadi lebih
mahir dalam bahasa yang mereka pilih.

7.6.1 Potensi Perkembangan dan Kemajuan Layer Aplikasi
untuk Jaringan Pendidikan

Layer Aplikasi memiliki potensi untuk mendorong kemajuan
jaringan  pendidikan melalui integrasi teknologi dalam
pembelajaran. Dalam sub bab 9.3.2 ini disebutkan bahwa dengan
mengintegrasikan Layer aplikasi ke dalam jaringan pendidikan,
pendidik dapat menciptakan lingkungan belajar yang lebih interaktif
dan kustomisasi bagi pemelajar. Teknologi ini memungkinkan guru
untuk menyesuaikan instruksi mereka untuk memenuhi kebutuhan
individu dan gaya belajar masing-masing pemelajar, pada akhirnya
meningkatkan kemajuan akademis dan pemahaman mereka.
Dengan penggunaan Layer Aplikasi, pendidik dapat merubah cara
mereka menyampaikan informasi dan melibatkan pemelajar
dengan cara yang efektif dan menyenangkan. Selain itu,
implementasi Layer Aplikasi dalam jaringan pendidikan dapat
memperkaya proses pengajaran dan pembelajaran, mengarah pada
hasil yang lebih baik dan pengalaman pendidikan yang lebih
memuaskan bagi semua pemangku kepentingan yang terlibat (Al-
Samarraie and Saeed, 2018).

Potensi Perkembangan dan Kemajuan Layer Aplikasi untuk
Jaringan Pendidikan termasuk integrasi kecerdasan buatan untuk
mengkustomisasi pengalaman belajar, pengintegrasian realitas
virtual untuk praktek bahasa yang mendalam, dan penggunaan
analisis data besar untuk melacak dan mengukur kemajuan
pemelajar. Kemajuan ini memiliki potensi untuk merubah
pembelajaran bahasa dengan menyediakan metode yang lebih
disesuaikan dan efektif bagi pemelajar untuk meningkatkan
keterampilan bahasa mereka. Selain itu, kolaborasi berkelanjutan
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antara pendidik, pengembang teknologi, dan pemelajar bahasa akan
sangat penting untuk mendorong inovasi dan memaksimalkan
manfaat dari alat dan sumber daya baru ini. Karena teknologi terus
berkembang, kemungkinan untuk meningkatkan pembelajaran
bahasa tak terbatas. Dengan kecerdasan buatan, realitas virtual, dan
analisis data besar yang tersedia, pendidik dapat menciptakan
pengalaman belajar yang lebih menarik dan dikustomisasi bagi
pemelajar (Kadhim, Aljazaery and AL-Rikabi, 2023). Dengan bekerja
sama, pendidik, pengembang, dan pemelajar dapat memastikan
bahwa alat-alat ini digunakan secara efektif untuk membantu
pemelajar mencapai tujuan belajar bahasa mereka. Masa depan
pendidikan bahasa cerah, dengan potensi untuk inovasi ini untuk
mengubah cara kita belajar bahasa. Dengan memanfaatkan
kekuatan teknologi, pemelajar bahasa dapat mengakses pelajaran
interaktif, pengalaman mendalam, dan umpan balik yang
dikustomisasi seperti tidak pernah sebelumnya. Dengan
kemampuan untuk melacak kemajuan, mengidentifikasi area untuk
perbaikan, dan menyesuaikan instruksi untuk kebutuhan individual,
pemelajar dapat membuat langkah yang lebih cepat dan lebih efektif
dalam perjalanan pengambilan bahasa mereka. Karena kami terus
merangkul kemajuan ini dalam pendidikan, lanskap belajar bahasa
pasti akan berubah, memberikan peluang tak terbatas untuk
pertumbuhan dan kesuksesan (Zhang et al, 2024). Misalnya,
aplikasi pembelajaran bahasa seperti Duolingo menggunakan
gamification untuk membuat belajar bahasa baru menyenangkan
dan menarik, dengan pelajaran interaktif dan kuis yang disesuaikan
dengan tingkat keterampilan pengguna. Selain itu, program
immersion bahasa realitas virtual memungkinkan pemelajar untuk
berlatih keterampilan percakapan dalam skenario realistis, seperti
memesan makanan di restoran atau menavigasi kota asing,
semuanya dari kenyamanan rumah mereka sendiri. Namun, penting
untuk dicatat bahwa tidak semua aplikasi belajar bahasa efektif,
karena beberapa mungkin tidak memiliki instruksi tata bahasa yang
komprehensif atau tidak memberikan latihan yang cukup untuk
keterampilan berbicara dan mendengarkan. Program realitas virtual
juga mungkin memiliki batasan dalam mereplikasi pengalaman
budaya otentik dan mungkin tidak dapat diakses oleh semua
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pemelajar karena persyaratan teknologi. Misalnya, program
immersion bahasa dapat mensimulasikan perjalanan virtual ke
Paris di mana pemelajar dapat berinteraksi dengan avatar penutur
asli Perancis dalam berbagai situasi, seperti menyapa taksi atau
meminta petunjuk. Namun, tanpa umpan balik dan bimbingan yang
tepat dari instruktur yang berkualitas, pemelajar mungkin berjuang
untuk sepenuhnya memahami nuansa bahasa dan kebiasaan
budaya. Selain itu, tidak semua pemelajar mungkin memiliki akses
ke teknologi atau koneksi internet yang diperlukan untuk
berpartisipasi dalam program realitas virtual, membatasi
inklusivitas pengalaman tersebut. Selain itu, nuansa budaya dan
halus yang penting untuk belajar bahasa dapat hilang dalam
pengaturan virtual, yang mengarah pada pemahaman superficial
tentang bahasa dan kebiasaan. Misalnya, seorang pemelajar belajar
bahasa Spanyol melalui realitas virtual mungkin dapat berlatih
memesan makanan di restoran virtual, tetapi mereka mungkin
melewatkan tanda-tanda nonverbal dan interaksi sosial yang
penting untuk memahami bahasa dalam situasi kehidupan nyata.
Selain itu, pemelajar dari latar belakang pendapatan rendah
mungkin tidak memiliki akses ke teknologi VR yang mahal yang
dibutuhkan untuk pengalaman mendalam ini, memperluas lagi
kesenjangan pendidikan. Ini dapat mengakibatkan kurangnya
penyelaman budaya dan aplikasi bahasa praktis untuk pemelajar ini
dibandingkan dengan teman-teman mereka yang lebih istimewa.
Akibatnya, pengalaman belajar bahasa mereka mungkin terbatas
dan kurang efektif dalam mempersiapkan mereka untuk interaksi
dunia nyata.

7.6.2 Rekomendasi untuk pendidik dan profesional IT yang
ingin mengintegrasikan Aplikasi Layer ke dalam jaringan
mereka

Rekomendasi untuk pendidik dan profesional IT yang ingin
mengintegrasikan Aplikasi Layer ke dalam jaringan mereka
termasuk menyediakan akses ke teknologi VR melalui pembiayaan
sekolah atau kemitraan dengan perusahaan teknologi. Para
pendidik juga dapat menciptakan pengalaman virtual yang lebih

terjangkau dan dapat diakses, seperti menggunakan video 360

164



derajat atau platform dalam jaringan interaktif. Selain itu,
mengintegrasikan skenario budaya dan dunia nyata ke dalam
pelajaran bahasa dapat membantu menjembatani kesenjangan
antara pemelajar yang beruntung dan miskin. Dengan mengatasi
hambatan-hambatan ini, para pendidik dapat memastikan bahwa
semua pemelajar memiliki kesempatan untuk sepenuhnya
membenamkan diri dalam pembelajaran bahasa dan
mengembangkan keterampilan yang diperlukan untuk komunikasi
yang sukses dalam berbagai pengaturan. Pendekatan inklusif ini
untuk pendidikan bahasa tidak hanya mempromosikan keadilan
dan keragaman di kelas tetapi juga mempersiapkan pemelajar
untuk dunia global di mana komunikasi antar budaya sangat
penting (Hew and Brush, 2007). Dengan merangkul teknologi dan
mengadopsi metode pengajaran yang inovatif, pendidik dapat
memberdayakan pemelajar dari semua latar belakang untuk
menjadi pelajar bahasa yang percaya diri dan mahir. Pada akhirnya,
memecahkan hambatan ini tidak hanya akan menguntungkan
pemelajar individu tetapi juga berkontribusi pada masyarakat yang
lebih inklusif dan harmonis. Melalui kegiatan interaktif dan simulasi
dunia nyata, pemelajar dapat berlatih menavigasi berbagai norma
budaya dan gaya komunikasi. Pendekatan praktis ini membantu
pemelajar mengembangkan empati dan pemahaman terhadap
orang lain, mempromosikan lingkungan belajar yang lebih inklusif
dan menghormati. Dengan mendorong dialog dan kolaborasi
terbuka, pendidik dapat menciptakan ruang di mana pemelajar
merasa nyaman mengekspresikan diri dan berbagi perspektif unik
mereka. Dengan demikian, pemelajar lebih dilengkapi untuk
berkomunikasi secara efektif dan menghormati dalam dunia yang
beragam dan saling berhubungan (Horton and Horton, 2003).
Misalnya, dalam kelas komunikasi lintas budaya, pemelajar dapat
berpartisipasi dalam skenario peran di mana mereka harus
menavigasi pertemuan bisnis dengan teman-teman dari latar
belakang budaya yang berbeda. Melalui simulasi ini, pemelajar
dapat berlatih menyesuaikan gaya komunikasi mereka untuk lebih
inklusif dan menghormati perspektif yang beragam. Peluang
pembelajaran pengalaman ini memungkinkan pemelajar untuk
memperoleh keterampilan praktis yang dapat mereka terapkan
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dalam situasi dunia nyata, pada akhirnya mempromosikan
komunitas global yang lebih harmonis dan memahami. Namun,
contoh pembanding untuk ini adalah jika skenario peran hanya
berfokus pada ciri-ciri budaya stereotip dan tidak secara akurat
mewakili kompleksitas dan nuansa budaya yang berbeda. Ini dapat
mempertahankan stereotip berbahaya dan menghalangi
pemahaman lintas budaya sejati, daripada mempromosikannya.
Misalnya, pemelajar yang berpartisipasi dalam kesempatan belajar
pengalaman ini dapat terlibat dalam skenario bermain peran di
mana mereka berlatih mendengarkan aktif dan empati ketika
berkomunikasi dengan seseorang dari latar belakang budaya yang
berbeda. Dengan secara aktif mendengarkan dan berempati dengan
perspektif yang beragam, pemelajar dapat belajar untuk menavigasi
tantangan komunikasi lintas budaya secara efektif. Di sisi lain, jika
skenario peran hanya memperkuat stereotip dan gagal menangkap
keragaman kaya dalam budaya, pemelajar mungkin tidak sengaja
mempertahankan bias berbahaya dan melewatkan kesempatan
untuk benar-benar memahami dan menghargai perspektif yang
berbeda. Misalnya, jika pemelajar diminta untuk menggambarkan
karakter stereotip dari budaya tertentu selama latihan bermain
peran, itu bisa memperkuat prasangka berbahaya dan menghalangi
pemahaman lintas budaya sejati. Selain itu, jika skenario tidak
memberikan gambaran nuansa dari keragaman dalam budaya,
pemelajar mungkin berjuang untuk mengembangkan empati yang
diperlukan untuk komunikasi yang efektif melintasi batas-batas
budaya.

7.7 Kesimpulan dan pemikiran akhir tentang topik

1nl

Para pendidik memainkan peran penting dalam membentuk
generasi mendatang dengan mempromosikan keragaman dan
inklusivitas dalam pengajaran mereka. Dengan menggabungkan
representasi otentik dari budaya yang berbeda, menantang
stereotip, mendorong pemikiran kritis, dan mendorong empati,
pendidik dapat menciptakan lingkungan belajar yang lebih inklusif.
Pendekatan ini tidak hanya meningkatkan pengalaman pendidikan
secara keseluruhan tetapi juga mempersiapkan pemelajar untuk

166



dunia global. Dengan memberdayakan pemelajar untuk menjadi
individu yang penuh belas kasihan dan kompeten secara budaya,
pendidik berkontribusi pada masyarakat yang lebih adil. Ini
menanamkan nilai-nilai yang akan memungkinkan generasi
mendatang untuk menavigasi dan berkembang dalam masyarakat
global yang beragam.
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BAB 8
INTERFACE MIKROTIK

Oleh Djumhadi

8.1 Sejarah

Perusahaan Latvia MikroTik didirikan pada tahun 1996 dan
berfokus pada pengembangan sistem ISP nirkabel dan router. Saat
ini, MikroTik menyediakan perangkat keras dan perangkat lunak
untuk akses Internet di sebagian besar negara di dunia. RouterOS
dibuat pada tahun 1997 karena pengalaman perusahaan dengan
perangkat keras PC industri standar dan sistem perutean penubh.
RouterOS menawarkan berbagai tingkat stabilitas, kontrol, dan
fleksibilitas yang luar biasa untuk berbagai antarmuka data dan
perutean. Pada tahun 2002, perusahan memutuskan untuk
membuat peralatan kami sendiri dan namanya adalah
RouterBOARD. Perusahaan Mikrotik berbasis di Riga, ibu kota
Latvia, dan mempekerjakan lebih dari 280 orang. (sumber -:
https://mikrotik.com/aboutus)

Gambar 8.1. Mikrotik RB941-2nD (hAP-Lite)
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8.2

Keunggulan Mikrotik
MikroTik telah menjadi pemain yang cukup signifikan di

pasar perangkat keras dan perangkat lunak jaringan, dengan
produknya banyak digunakan di berbagai skala, mulai dari
pengguna rumahan hingga penyedia layanan internet besar.
MikroTik RouterOS adalah sistem operasi dan perangkat lunak
router yang berjalan pada perangkat keras yang dibuat oleh
MikroTik. Beberapa fitur, kegunaan, dan pendekatan desain
membuat MikroTik RouterOS berbeda dari router lain. Di bawah ini
adalah beberapa perbedaan utama:

1.
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Fleksibilitas dan Konfigurasi

Router MikroTik sangat fleksibel sehingga pengguna dapat
mengkonfigurasi berbagai fitur secara menyeluruh. RouterOS
menawarkan antarmuka grafis dan baris perintah untuk
mengelola konfigurasi. Beberapa router mungkin memiliki
antarmuka yang lebih terbatas atau berfokus pada pengaturan
dasar yang mudah digunakan. Pada gambar dibawah
merupakan antarmuka untuk mengkonfigurasi router mikrotik.

. Fitur Khusus Mikrotik

MikroTik menawarkan fitur manajemen lalu lintas jaringan
yang unik seperti Mangle dan Queue Tree, serta fitur QoS yang
canggih. Selain itu, juga mendukung protokol routing yang luas,
seperti OSPF dan BGP, sehingga cocok untuk jaringan yang lebih
kompleks.

. Harga

MikroTik sangat disukai di kalangan pemilik bisnis kecil
dan rumahan karena produknya seringkali lebih murah
daripada beberapa router dari vendor besar lainnya.
Kemampuan Wireless

MikroTik sering kali menyediakan router dengan
kemampuan wireless yang kuat, seperti serangkaian perangkat
yang mendukung 802.11ac atau 802.11ax. Beberapa router lain
mungkin lebih fokus pada fungsi routing tanpa
memprioritaskan fitur wireless.

. Komunitas dan Dukungan

MikroTik memiliki komunitas yang aktif dan forum
dukungan yang luas. Pengguna sering berbagi pengalaman dan



solusi untuk masalah yang mungkin muncul. Router dari vendor
lain mungkin memiliki dukungan yang didasarkan pada model
bisnis perusahaan tersebut.
6. Desain dan Build Quality
Router MikroTik terkadang memiliki desain yang lebih
minimalis dan fokus pada kinerja. Router dari vendor lain
mungkin menonjolkan desain yang lebih elegan atau fitur
keamanan fisik yang lebih kuat.

8.3 Mengakses Mikrotik RouterOS

Antarmuka (interface) pada router MikroTik dapat diakses
dan dikelola melalui berbagai metode, termasuk antarmuka grafis
web (WebFig), WinBox (aplikasi manajemen khusus MikroTik), dan
terminal baris perintah (CLI). Di bawah ini adalah deskripsi singkat
tentang beberapa antarmuka utama yang dapat digunakan dan
diakses pada router mikrotik :

1. WebFig (HTTP)

WebFig, utilitas berbasis web RouterOS yang mirip dengan
WinBox, menawarkan akses ke hampir semua fitur RouterOS
dan memungkinkan untuk memantau, mengonfigurasi, dan
memecahkan masalah router. Webfig tidak bergantung pada
platform, sehingga dapat digunakan untuk mengonfigurasi
router secara langsung dari berbagai perangkat tanpa perlu
menginstal perangkat lunak tambahan.

Tiga langkah dasar dapat dilakukan oleh WebFig :

a. Konfigurasi: memungkinkan untuk melihat dan mengubah
konfigurasi saat ini;

b. Pemantauan: menampilkan status router saat ini, informasi
perutean, statistik antarmuka, log, dll;

c. Pemecahan masalah: RouterOS memiliki banyak alat
pemecahan masalah bawaan yang dapat digunakan dengan
WebFig.

Fitur : Panel navigasi di sebelah kiri untuk mengakses berbagai

bagian Kkonfigurasi. Lingkungan grafis untuk konfigurasi
routing, firewall,
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2.
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\E I J
MikroT ik

inismatte necess only.  this devics 15 nos In your possession, Flease contact your 1en! network adminisirator

Gambar 8.2. Antar muka Winbox
Sumber : https://help.mikrotik.com/docs/display/ROS/Webfig

WinBox

WinBox adalah aplikasi manajemen berbasis Windows
yang disediakan oleh MikroTik. Ini memungkinkan pengguna
untuk terhubung ke router dan mengelolanya melalui
antarmuka grafis. Sebagai sebuah utilitas kecil yang
memungkinkan administrasi MikroTik RouterOS menggunakan
GUI yang cepat dan sederhana. Ini adalah biner Win32/Win64
asli tetapi dapat dijalankan di Linux dan macOS (0OSX)
menggunakan Wine. Semua fungsi antarmuka Winbox sedapat
mungkin sama dengan fungsi konsol, itulah sebabnya mengapa
tidak ada bagian Winbox dalam manual. Beberapa konfigurasi
tingkat lanjut dan sistem yang penting tidak dapat dilakukan
dari Winbox, seperti perubahan alamat MAC pada log
perubahan antarmuka Winbox.

Fitur : Antarmuka yang intuitif dengan menu dan tab untuk
berbagai konfigurasi. Manajemen konfigurasi router termasuk
routing, firewall, wireless, dan banyak lagi.

Untuk menyambung ke router, masukkan alamat IP atau
MAC router, tentukan nama pengguna dan kata sandi (jika ada),
lalu klik tombol Hubungkan. Anda juga dapat memasukkan
nomor port setelah alamat IP, pisahkan dengan tanda titik dua,



seperti 192.168.88.1:9999. Port dapat diubah di menu layanan
RouterOS.

| File Tools
Connect To: |E4:8D:8C:8A:5AEE v| Keep Password
Login: [admin v Butosave Session
Password: Open In New Window
Session: | <own> % || Browse... | Auto Reconnect
Mote: |Fathur-zaenal
Group: ¥
RoMOM Agent: ¥
Add/Set Connect To RoMON
Managed Meighbors
T Refresh all ¥
MAC Address IP Address Identity ersion -
E4:8D:8C:87-.C3:3E 0.0.00 Mikro Tik 6.47.10 Jong4tem) I

Gambar 8.3. Antar muka Winbox

3. CLI (Command Line Interface)
Merupakan Mode Interaktif, pengguna dapat mengakses router
MikroTik melalui terminal baris perintah menggunakan
protokol seperti SSH atau Telnet diarahkan ke IP Address
Router Mikrotik
Fitur : Pengguna dapat memasukkan perintah-perintah secara
langsung untuk konfigurasi dan manajemen.
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RUNNING; SLAVE
NAME, TYPE UAL-MTU, L2ZMTU, MAX-LZMTU, M
YPE ACTUAL-MTU MTU  MAX

ether5-Hotspot

b

Gambar 8.4. Akses Melalui Telnet

Pada gambar berikut cara mengakses mikrotik routerOS

melalui SSH menggunakan aplikasi Putty
B

Category:
- Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Part
[132.168.65.254 | [22
Connection type:

@ 55H () Seral ()Other: |Telnat -

Load, save or delete a stored session

Saved Sessions

Default Settings Load
Save

Delete |

Close window on exit:
(O Aways (O Never () Only on clean exit

About Help Open Cancel

Gambar 8.5. Antarmuka SSH Dengan Putty
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4.

Web Terminal

Router MikroTik menyediakan terminal baris perintah melalui
antarmuka  web, = memungkinkan  pengguna  untuk
mengaksesnya tanpa perlu aplikasi terminal eksternal.

Fitur : Lingkungan baris perintah yang familiar untuk pengguna
yang terbiasa dengan terminal. Kemampuan untuk
memasukkan perintah secara langsung dan melihat hasilnya.

Teminal <13 ]
MMM MMM EEE TITITITTITT EHE
MMMM MMM EEE TITITITTITT EHE
MM MMMM MMM TII ) TIT IIT EKK EKEK
MMM MM MMM III ITT IIT EEEEEK
MM MMM III TIT III EEKK HKEE
MMM MMM TIIT £ 4 X 0 ITT IIT EEE EEEK
MikroTik Router0S 7.12 ({c) 1999-2023 http://www.mikrotik.com/

Press F1 for help

[admin@Djumhadi] > ping google.com
SEQ HOST S5IZE TTL TIME STATUS

0 216.239.38.120 56 57 39ms23Tus

1 216.23%.38.120 56 57 3lmslSSus

2 21€.239.38.120 56 57 30msl32us
3ent=3 re red=3 packet-loss=0% min-rtt=30msl32us avg-rtt=33ms535us
max-rtt=39%ms287us

[admin@Djumhadi] >

Gambar 8.6. Antarmuka Terminal Mikrotik

Antarmuka Nirkabel (Wireless Interface)

Jika router MikroTik memiliki kemampuan nirkabel, antarmuka
nirkabel menyediakan pengaturan untuk konfigurasi dan
manajemen jaringan nirkabel yang memungkinkan koneksi
antar jaringan melalui gelombang radio dengan frekuensi 2,4
Ghz dan 5 Ghz baik secara point to point ataupun point to
multipoint.

Fitur : Pengaturan untuk mode operasi, frekuensi, keamanan,
dan Informasi tentang perangkat yang terhubung dan status
jaringan nirkabel.
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Interface <wlan1>

Genersl Wirsless | HT MTMCS WDS Nstreme NV2 Status
Made: |ap bridge ¥
Band: | 2GHz-BAG/N ¥ Bpply
Channel Width: | 20MHz ¥

Enable
Frequency: | 2422 ¥ | MHz

SSID: | mikrotik Fs
Scan List: |default

Comment

Advanced Mode

+
)

Wireless Protocol: |any ¥ Tarch
Security Profile: | profile

WPFS Mode: |push button
Bridge Mode: |enabled

+

WPS Accept

+

WPS Client

+

Setup Repeater

+

VLAN Mode: |no tag

WLAN ID: |1
Freq. Usage...
Default AP Tx Rate: w bps -
Align....
Default Client Tx Rate: w bps

w
=]

(%]

(1]

4 1)

: 3

iff
| Default Authenticate

| Default Forward
Hide 551D

Snooper...

Reset Configuration

digabled slave disabled

Gambar 8.7. Antarmuka Wireless

6. Antarmuka Ethernet
MikroTik RouterOS mendukung berbagai jenis antarmuka
Ethernet mulai dari 10Mbps hingga 10Gbps Ethernet melalui
kabel tembaga twisted pair, antarmuka SFP/SFP+ 1Gbps dan
10Gbps, serta antarmuka QSFP 40Gbps. Perangkat RouterBoard
tertentu dilengkapi dengan antarmuka kombo yang secara
bersamaan berisi dua jenis antarmuka (misalnya Ethernet
1Gbps melalui kabel twisted pair dan antarmuka SFP) yang
memungkinkan untuk memilih opsi yang paling sesuai atau
membuat kegagalan tautan fisik. ~Melalui RouterOS,
dimungkinkan untuk mengontrol berbagai properti terkait
Ethernet seperti kecepatan tautan, negosiasi otomatis, mode
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dupleks, dll, Memantau informasi diagnostik transceiver dan
melihat berbagai statistik terkait Ethernet. Router MikroTik
biasanya memiliki antarmuka Ethernet yang digunakan untuk
menghubungkan perangkat ke jaringan kabel.

Fitur : Konfigurasi IP, subnet mask, dan pengaturan lainnya
untuk antarmuka Ethernet. Pengaturan kecepatan dan
duplikasi untuk mengonfigurasi koneksi kabel.

7. Antarmuka Serial
Beberapa router MikroTik dapat diakses melalui antarmuka
serial untuk konfigurasi dasar dan pemulihan.
Untuk meremote Router menggunakan port Serial/Console
membutuhkan kabel console dan juga aplikasi Putty atau
Minicom. Pada gambar dari kabel Serial/Console.
Fitur : Pengaturan untuk baud rate, bit data, bit stop, dan
kontrol aliran.Menggunakan kabel serial atau adapter USB-to-
Serial untuk koneksi.

»
\\ﬂ

I
{ter Switch IiIEEENEEEN
INEEEEEEEEN

ETH13

oflln

Console RJ45 Console R5232

Gambar 8.8. Kabel Serial / Console
https://citraweb.com/artikel_lihat.php?id=355

8.4 Instalasi Jaringan Mikrotik

Sebelum mulai menginstalasi router mikrotik dalam sebuah
infrastruktur jaringan LAN yang perlu di persiapkan pertama kali
adalah rancangan topologi jaringan LAN yang akan di bangun
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Gambar 8.9. Topologi LAN

Pada topologi tersebut Ethernet-1 pada mikrotik terkoneksi
langsung dengan sumber internet dengan Ip-Address
10.10.10.1/29, sedangkan ethernet-2 terhubung pada PC (personal
komputer) yang akan kita gunakan untuk koneksi ke jaringan
internet melalui router mikrotik.

1. Login ke Router Mikrotik

Untuk mulai mengkonfigurasi router mikrotik kita akan

menggunakan winbox sebagai salah satu interface dari sekian

banyak interface yang dapat digunakan untuk mengakses

mikrotk. Ada dua cara yang dapat dilakukan :

a. Akses melalui Mac-Address dan mengisi username “admin”
tanpa mengisi kata sandi (password)

b. Akses melalui Ip-Address default dari router mikrotik
192.168.88.1 dan mengisi username “admin” tanpa
mengisi kata sandi (password)
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3¢

& WinBox v3.0rc6 (Addresses) = & =

File Tools

Connect To: 4C:5E:0C:F1:7C:74 v| Keep Password
¥ Secure Mode
= 4 v Autosave Session
E e v! Open In New Window
Session: | <own> ¥ || Browse.
Note: 'MkroTk
Group ¥

wse] ()5

IP Address Idertty Versi{ v
4CSEQCFITC74 D 0000 Mikro Tk 625

Gambar 8.10. Jendela Winbox

Langka-langkah menggunakan winbox:

a.

Pastikan PC atau Laptop sudah terkoneksi pada port-1 di
router mikrotik melalui kabel UTP (unshield twisted pair)
CAT-5 atau CAT-6

Pada jendela winbox klik tombol Neighbors dan Refresh
agar alamat fisik ( Mac-Address) router muncul dalam list
Sorot alamat Mac-Address yang muncul dalam list agar
otomatis terisi pada kolom connect to..

Pada kolom Login isi dengan “admin” tanpa perlu
mengisikan password

Setelah itu klik tombol Connect.. untuk masuk ke halaman
konfig router mikrotik, tunggu beberapa saat hingga menu
konfig muncul.
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© 2dmin@ACSEQCGFLTCTA (MikraTik) - WinBox v6.25 on RE941-2nD (smips) == = |

| Sessions  Settings Dashboard |

Safe Mode |  Session: [4CUBE%OCHF1%7C%74) &

|2] Log
2 Radius
A Tools I
New Terminal
| 2 Maks Supout rif
& Manual

New WinBax

B it

Gambar 8.11. Halaman Utama Mikrotik

2. Identitas Router dan Interface
Setelah berhasil masuk ke halaman utama langkah selanjutnya
adalah memberi identitas pada router mikrotik agar jika
terdapat banyak router maka mudah untuk membedakannya.
Pada gambar dibawah ini identitas mikotik diberi nama “R-8".

Gambar 8.12. Jendelaldenty Router
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Untuk memberi nama tiap interface pada ethernet yang ada
pada router masuk ke menu interface dan beri nama interface
sesuai jalur koneksinya yang sudah digambarkan pada topologi.

[ . Interfaces '
= liedace | Bhemet EolP Tuwel 1P Turesl GRE Tl VLAN VRARP Bondng LTE
A= 1 * v|%| a7
S
Name Tyoe 2NTU [T
o Suich R bl G Bhemst 1538
8 Mesh R ~ Ethemet 1598 &
4 3 Charwi 1438 |
@ ! Bhemet 1538
MPLS i \ifreseas (Atherca ARD 1500
# Foury
i System
Y- L2MTU: (1538 s =
™ Max LZMTU: 2028
| : . _— = Torch
Leg Klik 2x interface yg akan di rubah MAC Address: |4C.5 0CF1CTE -
B Radus namanya ARP: [anabled 3 Cables Tet
A Took i p—— ] B
I i | Master Pt e | M
Mador Supout o Bardhwichh (R Ta) |undmbed F | [ urkmited T
. ourkens
& Maraal Swtch: |swichl
Hor WinBiox
Be=
e LT ] ke

Gambar 8.13. Halaman Interface

Pada gambar-8.12, ether1 diberi nama GW (gateway)
karena ether-1 akan menjadi jalur keluar menuju ke jaringan
publik/ internet bagi jaringan lokal (LAN) dibawah router.
Untuk ether2 nanti akan diberi nama LAN karena langsung
terkoneksi dengan perangkat komputer/PC, tetapi ether-2 atau
prot yang ada dimungkinkan juga terkoneksi dengan perangkat
lainnya seperti hub/switch, router lainnya atau ke perangkat
nirkabel (hotspot).

Konfigurasi Ip-Address

Dalam mengkonfigurasi Ip-Address pada router mikrotik
pastikan sudah memahami hal-hal yang di larang dan
diperbolehkan seperti selalu memastikan bahwa tidak boleh
ada interface yang memiliki alamat host atau network yang
sama, dalam menulisakan Ip Adddress jangan lupa disertakan
tanda slash/subneting (mis:192.168.1.1/24) hal ini sering
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terlupakan karena terbiasa dengan konfigurasi Ip Address pada
PC / Laptop.

cHL 2 =g
TS a’u: Ay

& Fouting =T Address Network irtedace -
) System 1010102723 1010100 etherl -GW
® °192.163.1.1/24 192.162.1.0 ether2 - LAN
(] Fies

Log
XK Tools Network: |192.168.1.0 4~ | Cancel
B New Temnal Herfa 4 [ Aoply
- Make Supout if — l
é | Disable
New WinBox E&T‘EL
' ok 2 tems - Coov

g | Remove
| enabled

Gambar 8.14. Konfigurasi [p Address

Langka-langka melakukan konfigurasi Ip Address dapat

dilihat pada gambar 8.14 diatas :

a. Masukke munu IP

b. Pada jendela Address pilih tanda plus (+) untuk
menambahkan alamat pada ethernet

c. Ketikan alamat pada kolom Address 192.168.1.1/24

d. Kemudian pilih interface ethernet yang akan diberi IP
tersebut misal ether2-LAN

e. Kemudian klik tombol Apply agar ip network langsung
terisi otomatis pada kolom network, karena sangat tidak
dianjurkan mengisi manual ip network.

f.  Terakhir klik tombol OK jika sudah benar

4. Konfigurasi Routing

[P router pada perangkat router MikroTik memiliki fungsi yang
sangat penting untuk mengelola lalu lintas data dalam jaringan.
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Agar dapat tersambung dengan jaringan publik (internet) maka
harus dikonfigurasi routingnya, seperti pada gambar 12.15
dibawah ini :

< 5 |
s
I Routing P
System & | (= [T a2 ¥
& Queuss B Dst. Address /| Gateway Digtance  |Routing Mark | Pref. Source ||
h Fles DAC P 10.10.10.0/23  ether]-GW reachable 0 1010102
T DAC P 192.168.1.0/24 ether2-LAN reachable 0 192.168.1.1
g
&7 RADILS
7. Tools
B8l New Terminal

Type: |unicast

]

Distance:
Scope: |30
Target Scope: |10
Routing Mark -
Pref. Source:

Gambar 8.15. Konfigurasi IP - Route

a. Untuk mengkonfigurasi routing pada mikrotik pilih menu
[P -> Routes

b. Pada jendela Route List klik tanda panah (+) untuk
membuat routing yang baru

c. Kemudian pada kolom Gateway ketikan Ip Address dari
modem atau perangkat yang terkoneksi dengan jaringan
publik/internet, sesuai topologi maka pada kolom gateway
tuliskan IP 10.10.10.1

d. Klik Apply dan OK, sehingga pada jendela Route List akan
muncul Dst 0.0.0.0/0 dengan gateway 10.10.10.1 dengan
Status AS (active static).

Routes | Nexthops Rules VRF

+ =T al | ¥

Dst. Address Gateway Distance | Routing Mark | Pref. Source A
AS p 0.000/0 10.10.10.1 reachable ether GW 1
DAC P 1010100429  etherl-GW reachable 0 1010102
DAC P 192.168.1.0/24 ether2-LAN reachable 0 192.168.1.1

Gambar 8.16. Routing Mikrotik
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Konfigurasi Domain Name System (DNS)

DNS (Domain Name System) adalah sistem yang
menghubungkan nama domain ke alamat IP. Dalam jaringan
komputer dan internet, DNS berfungsi sebagai "buku telepon”
yang menerjemahkan nama domain yang mudah diingat,
seperti https://www.google.co.id, ke alamat [P numerik yang
sebenarnya yang diperlukan oleh perangkat lunak dan
perangkat keras jaringan untuk berkomunikasi satu sama lain.

@ l (| DNS Settings

~” MPLS I ~—————

38 Routing | 2 Servers: (8.8.8.8

2 System h Dynamic Servers:

& Queues v! Allow Remote Requests

[ Files Max UDP Packet Size: |4096

.. Log

o). Radius Query Server Timeout: |2.000

an=

A Tools P Query Total Timeout: |10.000 s
@ New Teminal

Cache Size: |2048 KiB

| & Make Supout rif

@ Manual Cache Max TTL: |7d 00:00:00

U
New WinBox Cache Used: |9

Gambar 8.17. Konfigurasi DNS

Agar perangkat jaringan stelah router dapat
berkomunikasi dengan perangkat di jaringan publik/ internet
maka pada router harus di set DNS nya:

a. Padamenu IP pilih DNS

b. Dijendela DNS Setting pada kolom Server isikan 8.8.8.8

c. Jika opsi "Allow Remote Requests" diaktifkan (centang),
maka router MikroTik akan menerima permintaan DNS
dari host yang berada di luar jaringan lokal. Ini bermanfaat
jika ingin mengizinkan host di luar jaringan untuk
menggunakan router MikroTik sebagai server DNS untuk
resolusi nama domain.

d. Setelah selesai klik Apply - OK



6. Konfigurasi Network Address Translation (NAT)

Network Address Translation (NAT) adalah sebuah fitur penting
dalam router MikroTik yang memiliki beberapa fungsi utama
untuk mengelola lalu lintas jaringan, NAT memungkinkan
router MikroTik untuk mengubah alamat IP sumber dan/atau
tujuan dari paket data saat melalui router. Ini memungkinkan
beberapa perangkat di jaringan lokal menggunakan satu alamat
IP publik untuk akses ke internet

Klik Menu IP = FIREWALL - NAT

=6
Fiter Rules NAT | Mangle Service Ports Connections Address Lists  Layer7 Protocols
1 = | % (O T |00 ResetCourters |00 Reset Al Counters all ¥
Action  |Chain Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Pot  |In. Inter... Out. Int... |Bytes | v
N;T.P-le <> - -~ =
2 ( General vanced Bxdra Statistics
Chain: |srcnat w \ ¥ Cancel
Src. Address: 7 Apply
Dst. Address: \ v E
Protocol: \ - Comment
Src. Port \ hd CQW
Dst. Port \ - Remove

Any. Port \ Reset Counters

=
In. Interface: 3 \ e Reset Al Counters
Out. Interface: -
<

Packet Mark:

Connection Mark:

Log Prefic: M Disable
Gambar 8.18. Konfigurasi NAT Mikrotik

Ada 2 hal penting dalam mengkonfigurasi NAT, yaitu :

a. Mengarahkan Out Interface pada interface yang terkoneksi
dengan jaringan publik, pada contoh di sini etherl-GW
adalah interface yang langsung terkoneksi dengan jaringan
publik/internet

b. Pada Tab - Action pilih masquerade, Fungsi utama dari
masquerade ini memungkinkan beberapa perangkat di
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jaringan lokal menggunakan satu alamat IP publik ketika
berkomunikasi dengan internet.

7. Pengujian Koneksi ke Internet
Setelah semua tahapan diatas di lakukan dengan benar, saatnya
melakukan pengujian atau test koneksi jaringan publik /
internet melalui Terminal pada router mikrotik.

Temina

[admin@MikroTik] > ping google.com

SEQ HOST SIZE TTL TIME STATUS
0 216.58.209.110 56 44 372ms
1 216.58.209.110 56 44 372ms
2 216.58.209.110 56 44 37lms
3 216.58.209.110 56 44 372ms
4 216.58.209.110 56 44 372ms
5 216.58.209.110 56 44 372ms
€& 216.58.209.110 56 44 374ms
7 216.58.209.110 96 44 373ms
g 216.58.209.110 56 44 369ms
9 216.58.209.110 56 44 371lms

10 216.58.209.110 56 44 369ms
11 216.58.209.110 56 44 37ims
12 216.58.209.110 56 44 370ms
13 216.58.209.110 56 44 373ms
14 216.58.209.110 56 44 370ms
15 216.58.209.110 56 44 370ms
16 216.58.209.110 56 44 370ms
17 216.58.209.110 56 44 373ms
18 216.58.209.110 56 44 371lms
19 216.58.209.110 56 44 372ms

sent=20 received=20 packet-loss=0% min-rtt=369ms avg-rtt=371lms
max-rtt=374ms

Gambar 8.19. Test Koneksi ke Internet

Hingga tahap ini selesai artinya router mikrotik sudah dapat
tersambung dan berkomunikasi dengan jaringan publik /internet.

8.5 Instalasi Jaringan LAN

Setelah instalasi jaringan pada sisi router mikrotik selesai
maka tahap selanjutnya adalah mengkonfigurasi perangkat-
perangkat yang terkoneksi dengan mikrotik agar dapat terhubung
ke internet.
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1. Konfigurasi Ip-Address di PC
Pada topologi jaringan diatas digambarkan bahwa port ether2-
LAN router mikrotik terkoneksi langsung dengan PC dengan
alamat [P 192.168.1.1/24. alamat IP tersebut nanti nya akan
menjadi [P Gateway dari PC.

Network & internet > Ethernet

Scme apps might work differently to reduce data usage when you're connected to this network

Set a data limit to help control data usage on this network

IP assignment:

IPv4 address:
IPv4 mask:
IPv4 gateway:

DNS server assignment:

IPv4 DNS servers:

Link speed (Receive/Transmit):
Link-local IPv6 address:

IPv4 address:

IPv4 DNS servers:
Manufacturer:

Description:

Driver version:

Physical address (MAC):

Y B ¥

Gambar 8.20. Konfigurasi IP pada PC dan Status
Koneksi pada Taskbar

2. Pengujian koneksi
Melalui command prompt (CMD) pada terminal komputer (PC)
dilakukan pengujian koneksi jaringan ke internet dengan
memanfaatkan protokol ICMP (ping).
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Microsoft Windows [Version 10.0.22000.675]
(c) Microsoft Corporation. All rights reserved.

C:\Users\Djumhadi>ping google.com

Pinging google.com [142.251.12.101] with 32 bytes of data:
from 142.251.12.101: bytes=32 time=34ms TTL=56
from 142.251.12.101: bytes=32 time=33ms TTL=56
from 142.251.12.101: bytes=32 time=33ms TTL=56
from 142.251.12.101: bytes=32 time=33ms TTL=56

Ping statistics for 142.251.12.101:
Packets: Sent = 4, Received = 4, Lost
Approximate round trip times in milli-second
Minimum = 33ms, Maximum = 34ms, Average

Gambar 8.21. Test Koneksi ke Internet

8.6 Kesimpulan

Sebagai penutup dari laporan ini, beberapa simpulan dan

saran dapat disampaikan yaitu:

1.
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Implementasi VLAN dengan MikroTik RouterOS terbukti efektif
dan dapat di andalkan dalam meningkatkan keamanan
jaringan khusunya pemisahan logis antar-segmen jaringan
berhasil mengisolasi koneksi dan mencegah akses yang tidak
sah.

VLAN memberikan solusi yang efisien dalam pengelolaan akses,
memungkinkan pengaturan akses yang lebih tepat dan terfokus,
dapat membantu dalam meminimalkan risiko akses yang tidak
sah atau tidak diinginkan.

Dengan VLAN, dapat meningkatkan kecepatan respon terhadap
potensi ancaman keamanan. Isolasi yang cepat dan efektif dapat
mengurangi dampak serangan dan mempercepat proses
pemulihan.

Dengan pemisahan jaringan menggunakan VLAN, efisiensi
pengelolaan jaringan meningkat. Staf TI dapat lebih fokus pada
pemantauan dan pengelolaan segmentasi jaringan daripada
mengelola akses secara individual.
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