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BAB 1
KONSEP DASAR SISTEM INFORMASI
AKUNTANSI DAN BISNIS

Oleh Agus Tina

1.1 Pendahuluan

Ketersediaan  informasi = memungkinkan  pengambil
keputusan di perusahaan untuk memberikan saran terbaik
mengenai cara kerja dan solusi apa yang dapat ditawarkan.
Kehidupan pengguna pasti akan lebih mudah jika informasinya
lebih menyeluruh dan mudah dipahami, serta memenuhi
persyaratan kualitas informasi yang baik.

Namun, jika informasi yang dihasilkan ternyata tidak akurat,
terkadang hal tersebut juga dapat menipu pengguna. Akibatnya,
ketergantungan informasi harus ditentukan, dan data yang
dihasilkan harus diorganisasikan. Hal ini juga berlaku untuk
informasi seperti data akuntansi yang dapat digunakan untuk
membuat keputusan keuangan. Sejauh ini, akuntansi telah
memantapkan dirinya sebagai sistem informasi yang dapat
dipercaya. Sistem informasi akuntansi adalah data yang ditampilkan
dalam laporan dan ringkasan yang digunakan untuk membuat
pilihan keuangan.

Jika teknologi informasi digunakan dalam proses
manajemen, sistem informasi yang dikelola dapat menjadi lebih baik
dan bernilai. Tentu saja, mengingat manfaatnya, akan menambah
banyak nilai. Teknologi informasi yang dimiliki, misalnya melalui
pengembangan proses manual menjadi otomatis. Sistem informasi
manual yang sedang digunakan sebelumnya mulai menggabungkan
dan mengintegrasikan dengan teknologi pendukung. Tentu saja hal
ini akan berdampak signifikan terhadap standar kinerja bisnis
secara keseluruhan

Sebuah sistem yang disebut sistem informasi akuntansi (SIA)
diciptakan untuk mengumpulkan dan menyajikan data akuntansi
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sehingga akuntan dan pemimpin bisnis dapat membuat keputusan
yang tepat.

Sistem ini secara luas dianggap sebagai komponen penting
kantor keuangan secara global dan dapat digunakan sebagai bagian
dari solusi teknologi informasi suatu organisasi. Sistem ini sebagian
besar berbasis perangkat lunak.

Di setiap industri, Sistem Informasi Akuntansi sangat
penting bagi perusahaan. Konsep utamanya adalah menggabungkan
protokol untuk melaporkan status keuangan organisasi secara tepat
dan andal kepada semua pihak yang berkepentingan.

Teknologi informasi digunakan dalam prosedur ini untuk
memajukan bisnis atau perusahaan. Mayoritas operasi bisnis akan
dibuat lebih sederhana untuk bisnis yang menggunakan SIA. Biaya
produksi dapat dikurangi dan dibuat lebih efektif dan efisien dengan
memberikan informasi yang tepat dan akurat.

1.2 Konsep Dasar Sistem Informansi Akuntansi

Ketersediaan  informasi mempengaruhi  pandangan
pengambil keputusan dalam suatu organisasi. Jika informasi yang
diterima masyarakat berkualitas baik, maka masyarakat tidak akan
kesulitan dalam mengambil keputusan. Jika suatu organisasi
memiliki sistem yang baik, informasi yang berkualitas dapat
diperoleh. Misalnya, dengan adanya sistem informasi akuntansi
yang kompeten maka akan tercipta informasi keuangan yang baik
sehingga memudahkan penggunanya dalam mengambil keputusan.

Komponen organisasi yang dikenal sebagai sistem informasi
akuntansi mengumpulkan, mengatur, memproses, menganalisis,
dan menyampaikan data keuangan dan pengambilan keputusan
yang berkaitan dengan pihak di luar perusahaan dan pihak
eksternal. Sistem Informasi Akuntansi memproses semua sumber
data yang diterimanya guna menyiapkan informasi bagi
manajemen. Hal ini juga berdampak pada bagaimana organisasi
perusahaan berinteraksi dengan lingkungannya.

Sebagai sistem informasi akuntansi, ia harus mengumpulkan
data informasi yang menjelaskan operasi bisnis, mengubahnya
menjadi informasi, dan membuatnya tersedia bagi pengguna di
dalam dan di luar perusahaan. Selain itu, satu-satunya sistem yang
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bertugas memenuhi kebutuhan informasi di luar perusahaan adalah
sistem informasi akuntansi. Data akuntansi berkaitan dengan divisi
yang bertugas mengawasi arus keuangan bisnis. Karena pemasaran,
produksi, dan operasi bisnis lainnya memerlukan arus kas, maka
penting untuk mengelola semua arus kas untuk memastikan
penggunaan dana yang tersedia secara efisien. Pihak yang
berkepentingan terhadap informasi keuangan suatu Perusahaan
dibagi menjadi dua yaitu pihak eksternal dan pihak internal.

1.3 Pengertian Sistem, Informasi, Akuntansi dan

Sistem Informasi Akuntansi
1.3.1 Sistem

Suatu sistem terdiri dari dua atau lebih bagian yang bekerja
sama dan satu sama lain untuk mencapai tujuan tertentu. Selain itu,
menurutnya bisnis adalah suatu sistem yang terdiri dari banyak
divisi yang bekerja sama sebagai subsistem (Romney. M.B. and
Steinbart 2006). Sementara beberapa orang berpendapat bahwa
sistem adalah sekelompok prosedur terhubung yang digunakan
untuk menyelesaikan aktivitas tertentu atau mewujudkan tujuan
tertentu. (NS 2009).

Dengan kata lain, sistem adalah kumpulan beberapa bagian
yang bekerja sama untuk menyelesaikan suatu tugas. Sistem
biasanya terdiri dari beberapa subsistem yang lebih kecil, yang
masing-masing mendukung sistem utama dengan cara yang
berbeda. Ambil contoh sistem komputer. Suatu komputer biasanya
akan berfungsi jika mempunyai bagian-bagian seperti prosesor
(untuk pengolahan data), memori (untuk penyimpanan), monitor
(untuk tampilan layar), dan keyboard (untuk media input data).
Sistem akan berhenti jika salah satu bagian ini rusak, sehingga
tujuan sistem tidak tercapai.

1.3.2 Informasi

Informasi diciptakan dengan menggabungkan data dan fakta
yang relevan dengan cara yang paling sesuai dengan kebutuhan
konsumennya, yaitu agar mereka dapat mengambil keputusan yang
tepat (NS 2009). Data dikumpulkan melalui proses pengumpulan
sistem untuk menghasilkan informasi, yang kemudian diolah
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sehingga tepat untuk disampaikan ke pengguna informasi (Dengen,
N. and Hatta 2009).

Terdapat empat dimensi agar dapat meningkatkan nilai dari
suatu informasi, yaitu Relavansi, Akurasi, Aktual dan Kelengkapan
(Soenarno 2015).

Informasi yang berkualitas akan memberikan manfaat bagi
penggunanya. Beberapa manfaat dari informasi adalah peningkatan
pengetahuan, penurunan skeptisisme di kalangan konsumen
informasi, penurunan peluang kegagalan, penurunan keragaman
yang tidak perlu, dan penyediaan standar, norma, pengukuran, dan
penilaian untuk menilai pencapaian tujuan dan sasaran.

1.3.3 Akuntansi

Secara umum, akuntansi adalah aktivitas jasa yang tujuannya
adalah memberikan data kuantitatif tentang situasi keuangan dan
kinerja operasi perusahaan yang akan membantu dalam
pengambilan keputusan mengenai perekonomian. = Menurut
(Nasution 2004) Akuntansi adalah suatu istilah luas yang mengacu
pada sejumlah teori, praduga tentang bagaimana berperilaku
(behavior), aturan bagaimana mengambil tindakan, dan prosedur
pengumpulan dan pelaporan informasi yang berguna mengenai
kegiatan dan tujuan suatu organisasi. Pendapat lain mengatakan,
Akuntansi adalah sistem informasi yang mengubah data menjadi
laporan keuangan yang berasal dari operasional bisnis perusahaan,
dan menginformasikannya kepada pengambil keputusan (Wauran
2016).

Akuntansi diperlukan dan menyangkut sejumlah prosedur,
termasuk teknik pencatatan dan cara penyajian laporan keuangan,
agar informasi yang disajikan dapat dipertanggungjawabkan.
Karena proses pembuatan dan penyajian laporan keuangan
didasarkan pada catatan hasil yang telah disimpan, maka kedua
strategi ini mempunyai keterkaitan yang erat. agar terhindar dari
kesalahan (Nasution 2004).

1.3.4 Sistem Informasi Akuntansi
Di antara sistem informasi yang digunakan manajemen
untuk menjalankan bisnisnya adalah sistem informasi akuntansi.

4



Sebagai subsistem informasi manajemen, sistem ini menangani data
keuangan untuk menyediakan informasi keuangan sebagai
tanggapan atas permintaan baik dari pengguna internal maupun
eksternal. Sistem informasi akuntansi suatu organisasi bertugas
mengumpulkan informasi dari pengolahan dan pengumpulan data
transaksi serta mengaturnya ke dalam format yang dapat diakses
oleh semua pengguna, baik internal maupun eksternal perusahaan.
Sistem informasi akuntansi juga dapat dilihat sebagai sekelompok
operasi organisasi yang bertugas menyampaikan informasi
keuangan dan informasi yang diperoleh dari data transaksi untuk
kebutuhan pelaporan baik di dalam maupun di luar perusahaan.
Sistem informasi akuntansi berdampak pada bagaimana organisasi
perusahaan berinteraksi dengan lingkungannya dan menyiapkan
informasi untuk manajemen dengan menerapkan operasi spesifik
pada setiap sumber data yang mereka terima (Romney dan
Stainbart 2006).

Secara umum Sistem Informasi Akuntansi dibagi menjadi 5
subsistem/ siklus utama, yaitu (Mulyani 2012):
1. Sistem Informasi Pendapatan.
Sistem Informasi Pengeluaran.
Sistem Informasi Produksi.
Sistem Informasi Penggajian.
Sistem Informasi Pelaporan.

i w iy

1.4 Tujuan Sistem Informasi Akuntansi
Tujuan dasar SIA adalah untuk membangun kendali.
Manajemen internal yang telah terlembaga mengembangkan
budaya manajemen yang positif. Selain itu, SIA juga berencana
melakukan hal tersebut (Marina, Wahjono, and Suarni 2018):
1. Mengakumulasikan dan mengemas informasi tentang
kegiatan keuangan dan operasional bisnis.
2. Mengubah data menjadi pengetahuan yang dapat
dimanfaatkan oleh bisnis untuk mengambil keputusan..
3. Memiliki kendali penuh atas bisnis.

Karena SIA adalah sistem terbuka dan tidak dapat menjamin
terhadap penipuan atau kesalahan, organisasi memerlukan
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pengendalian internal yang kuat untuk menjaga terhadap aktivitas
internal dan eksternal yang tidak bermoral. Pengendalian internal
didefinisikan secara sempit sebagai tindakan seperti memverifikasi
otoritas, menghitung berapa kali plus dan minus, dan memeriksa
dokumentasi pendukung untuk setiap transaksi. Namun
pengendalian internal di SIA memiliki fungsi yang lebih umum, yaitu
sebagai berikut (Marina, Wahjono, and Suarni 2018) :
1. Mendapatkan data yang dapat dipercaya
Setelah dikumpulkan dan disimpan, data tersebut pada
akhirnya memperoleh kredibilitas karena dapat digunakan
untuk berbagai tujuan oleh pihak eksternal dan pihak
internal untuk memutuskan hal yang tepat dalam bidang
penjualan, layanan, pengukuran efisiensi, dan bidang lainnya.
2. Melancarkan operasional dan efisiensi
Sistem yang dirancang dengan baik akan memfasilitasi
evaluasi diri untuk meningkatkan Kkinerja layanan dan
menyederhanakan operasi bisnis. Sistem yang efektif dapat
meningkatkan protokol, formulir, dan bahkan struktur
organisasi untuk memenuhi kebutuhan lingkungan internal
dan eksternal bisnis.
3. Menjaga harta perusahaan
Mencegah upaya penipuan yang disengaja atau tidak
disengaja, seperti penambahan yang salah, perkalian,
kekurangan faktur, dan sejenisnya, diperlukan untuk
melakukan hal ini. mengoptimalkan efisiensi dan operasi.
4. Mempermudah dalam proses pengambilan keputusan
Akan lebih mudah untuk memberikan laporan keuangan yang
memenuhi  tuntutan manajemen, Kkhususnya untuk
pengambilan keputusan harian dan bahkan strategis, jika
data dikumpulkan secara teratur.
5. Mendorong agar taat terhadap kebijakan manajemen
Sistem yang efektif akan tertanam dalam kehidupan anggota
staf dan tidak dianggap sebagai beban, sehingga
menumbuhkan kerja sama tim yang unggul dalam mencapai
tujuan, visi, dan misi organisasi. Semua personel harus
mengikuti kebijakan manajemen agar organisasi berhasil.



1.5 Peran Sistem Informasi Akuntansi

Kumpulan rangkaian teknologi dan prosedur terkait yang
digunakan untuk mengubah data keuangan menjadi pengetahuan
keuangan yang relevan bagi pemangku kepentingan dikenal sebagai
sistem informasi akuntansi.

Tentu saja, suatu Sistem Informasi Akuntansi perlu
memberikan nilai tambah kepada penggunanya agar dapat eksis
sebagai perangkat sistem informasi. Sistem informasi harus dilihat
sebagai investasi bagi bisnis dan bukan sebagai kewajiban.

Sistem informasi akuntansi memiliki peran dalam
menciptakan nilai sebagai berikut.

1. Menjadikan bisnis lebih efisien.

2. Meningkatkan ketepatan dan kekinian data perusahaan.

3. Meningkatkan standar barang dan jasa.

4. Meningkatkan standar pengendalian dan perencanaan
(penyusunan anggaran).

1.6 Pihak Pemakai Sistem Informasi Akuntansi
Para pihak yang dapat menggunakan informasi yang

disediakan oleh Sistem Informasi Akuntansi adalah sebagai berikut
(Mulyani 2012).
1. Pihak eksternal:

a. pelanggan;

b. pemasok;

c. pemegang saham;

d. lembaga pemerintah;

e. auditor.
2. Pihak internal, di antaranya manajemen dan karyawan.

Selain mempengaruhi bagaimana organisasi bisnis
berinteraksi dengan lingkungannya, AIS melakukan operasi spesifik
pada setiap sumber data yang diterimanya untuk menyiapkan
informasi untuk manajemen.

Informasi Akuntansi yang dihasilkan oleh SIA terdiri dari
dua, yaitu sebagai berikut :



. Informasi akuntansi keuangan, informasi dalam bentuk

laporan keuangan yang ditujukan kepada pihak luar
perusashaan.

. Informasi akuntansi manajemen, informasi yang berguna

dalam pengambilan keputusan akuntansi oleh manajemen.

1.7 Karakteristik Sistem Informasi Akuntansi

Karakteristik Sistem Informasi Akuntansi antara lain sebagai

berikut (Romney dan Stainbart 2006):

1.

A

Sistem informasi akuntansi melakukan ha-hal yang
diperlukan

Berdasarkan pada prosedur yang relatif standar

Menghandle data dengan jelas dan lengkap

Berdasarkn data yang dimiliki sebelumnya

Memudahkan dalam pemecahan suatu masalah
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BAB 2
E-COMMERCE DAN E-BUSINESS

Oleh Ade Onny Siagian

2.1 Pengertian E-Commerce dan E-Business
E-commerce, singkatan dari Electronic = Commerce
(Perdagangan Elektronik), adalah istilah yang digunakan untuk
menggambarkan segala jenis transaksi bisnis yang dilakukan secara
elektronik melalui internet atau jaringan komputer lainnya. Ini
mencakup pembelian dan penjualan produk atau layanan,
pertukaran informasi, dan berbagai aktivitas lainnya yang terkait
dengan bisnis yang dilakukan secara online (Munoz et al, 2023).

Beberapa karakteristik utama dari e-commerce meliputi:

1. Transaksi Elektronik adalah E-commerce melibatkan
pertukaran uang, data, atau informasi lainnya dalam bentuk
digital atau elektronik. Ini dapat melibatkan pembayaran online,
pemesanan produk atau layanan, pengiriman digital, dan
sebagainya.

2. Akses Global adalah E-commerce memungkinkan bisnis untuk
mencapai pasar global, karena internet adalah platform yang
dapat diakses oleh siapa saja di seluruh dunia. Ini memberikan
peluang untuk mengembangkan basis pelanggan yang lebih
besar.
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3. Berbagai Model Bisnis adalah Ada berbagai model bisnis e-
commerce, termasuk toko online, pasar online, penjualan
langsung dari produsen ke konsumen (D2C), penjualan melalui
lelang online, dan banyak lagi. Setiap model memiliki
karakteristik dan keuntungan sendiri.

4. Automatisasi dan Otomatisasi adalah E-commerce sering
melibatkan penggunaan teknologi otomatisasi untuk mengelola
inventaris, pengiriman, pemrosesan pesanan, dan layanan
pelanggan. Ini dapat menghemat waktu dan upaya.

5. Keamanan dan Privasi adalah Keamanan dan privasi sangat
penting dalam e-commerce karena melibatkan pertukaran data
sensitif seperti informasi pembayaran dan identitas pelanggan.
Teknologi keamanan seperti enkripsi data digunakan untuk
melindungi informasi tersebut.

6. Pembayaran Elektronik adalah Pembayaran online adalah
bagian integral dari e-commerce. Metode pembayaran seperti
kartu kredit, transfer bank, dompet digital, dan metode lainnya
digunakan untuk melakukan pembelian.

7. Pelacakan dan Analisis adalah E-commerce memungkinkan
bisnis untuk melacak perilaku pelanggan secara rinci,
mengumpulkan data transaksi, dan menganalisis data ini untuk
meningkatkan strategi pemasaran dan penjualan.

E-commerce telah mengubah cara bisnis dilakukan dan telah
menjadi bagian penting dari ekonomi global. Ini memberikan
pelanggan lebih banyak pilihan, kenyamanan, dan aksesibilitas
dalam berbelanja, sementara juga memberikan peluang bagi bisnis
untuk tumbuh dan berkembang(Fernandez-Bonilla et al.,, 2022).

Sedangkan E-business, atau Electronic Business (Bisnis
Elektronik), adalah konsep yang lebih luas daripada e-commerce. Ini
mencakup semua aktivitas bisnis yang menggunakan teknologi
digital, khususnya internet, untuk melakukan berbagai fungsi bisnis,
seperti pembelian, penjualan, pemasaran, komunikasi, dan
manajemen operasional. E-business melibatkan penggunaan
teknologi informasi dan komunikasi (TIK) untuk meningkatkan
efisiensi, produktivitas, dan daya saing bisnis (Tamilarasi &
Elamathi, 2020).

12



E-Busines

= LN
o o Y.
7 P b u»

A

y $ " e _
(N

-

Berikut adalah beberapa aspek kunci dari e-business:

1.

Pembelian dan Penjualan Online adalah Seperti yang terkait
dengan e-commerce, e-business mencakup transaksi pembelian
dan penjualan produk atau layanan melalui internet.

Pemasaran Online adalah E-business mencakup strategi
pemasaran digital, termasuk iklan online, pemasaran melalui
media sosial, kampanye email, dan upaya pemasaran online
lainnya.

Manajemen Pelanggan adalah Penggunaan perangkat lunak
CRM (Customer Relationship Management) dan alat-alat
lainnya untuk mengelola interaksi dengan pelanggan,
merespons pertanyaan, dan mempertahankan hubungan
pelanggan yang baik.

Manajemen Operasional adalah Penggunaan teknologi untuk
mengelola rantai pasokan, inventaris, produksi, dan operasi
bisnis lainnya secara lebih efisien.

Komunikasi Bisnis adalah E-business mencakup komunikasi
internal dan eksternal menggunakan alat seperti email,
konferensi video, kolaborasi online, dan lain-lain.

Penggunaan Data dan Analitik adalah E-business melibatkan
pengumpulan dan analisis data untuk mengambil keputusan
bisnis yang lebih baik dan memahami perilaku pelanggan.
Keamanan Informasi adalah Keamanan data dan perlindungan
privasi adalah bagian integral dari e-business, karena
melibatkan pertukaran informasi sensitif.
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8. Inovasi Teknologi adalah E-business melibatkan upaya terus-
menerus untuk mengadopsi teknologi baru dan inovasi untuk
meningkatkan operasi bisnis.

E-business = memberikan fleksibilitas dan  potensi
pertumbuhan yang lebih besar daripada bisnis konvensional, karena
memungkinkan akses ke pasar yang lebih luas dan kemampuan
untuk beradaptasi dengan cepat dengan perubahan teknologi dan
tren bisnis. Dalam konteks e-business, e-commerce adalah salah satu
elemen yang penting, tetapi e-business mencakup lebih banyak lagi
daripada sekadar transaksi online(Amit & Zott, 2001).

2.2 Gambaran E-Commerce dan E-Business dalam

Sistem Informasi Akuntansi dan Bisnis
E-Commerce dan E-Business memiliki dampak yang
signifikan dalam Sistem Informasi Akuntansi (SIA) dan Bisnis,
memungkinkan perusahaan untuk mengotomatisasi berbagai
proses bisnis, meningkatkan efisiensi, dan mendukung pengambilan
keputusan yang lebih baik (Rehatalanit, 2021).

e-business

Berikut adalah gambaran bagaimana E-Commerce dan E-
Business berinteraksi dengan SIA dan bisnis:
1. Perekaman Transaksi:

a. E-Commerce: Dalam E-Commerce, setiap transaksi
penjualan atau pembelian dicatat secara otomatis dalam
sistem. Informasi ini mencakup detail pesanan, harga,
informasi pelanggan, dan lainnya .

b. E-Business: E-Business melibatkan seluruh spektrum
aktivitas bisnis. SIA digunakan untuk merekam transaksi
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bisnis yang melibatkan pembelian, penjualan, biaya
operasional, dan lainnya. Semua data ini dapat
diintegrasikan untuk memberikan gambaran yang
komprehensif tentang kinerja bisnis.

2. Pengolahan Pembayaran:

a. E-Commerce: Transaksi pembayaran online yang
dilakukan melalui kartu kredit, dompet digital, atau metode
pembayaran lainnya otomatis direkam dalam SIA
perusahaan.

b. E-Business: Pengolahan pembayaran dalam E-Business
juga diintegrasikan dengan SIA, mencakup pemrosesan
pembayaran dari pelanggan, pembayaran kepada vendor,
dan pelaporan keuangan yang relevan.

3. Manajemen Persediaan:

a. E-Commerce: Penjualan online memerlukan manajemen
persediaan yang efisien. SIA digunakan untuk melacak
persediaan, menginformasikan saat untuk melakukan
pemesanan ulang, dan mengoptimalkan persediaan.

b. E-Business: Dalam E-Business, SIA digunakan untuk
mengelola persediaan tidak hanya untuk produk fisik tetapi
juga untuk layanan dan aset digital.

4. Pengelolaan Hubungan Pelanggan:

a. E-Commerce: Data pelanggan yang dikumpulkan dalam
transaksi  E-Commerce dapat digunakan untuk
mengembangkan strategi pemasaran dan
mempertahankan hubungan pelanggan yang kuat.

b. E-Business: SIA digunakan untuk mengelola interaksi
pelanggan di seluruh spektrum E-Business, mencakup
dukungan pelanggan, penjualan, dan pemasaran.

5. Analisis Data:

a. E-Commerce: Data transaksi E-Commerce dapat digunakan
untuk menganalisis tren pembelian pelanggan, perilaku
belanja, dan efektivitas kampanye pemasaran online.

b. E-Business: SIA memungkinkan perusahaan untuk
menganalisis data dari berbagai sumber, termasuk data
penjualan online, data operasional, dan data keuangan,
untuk mendukung pengambilan keputusan yang lebih baik.
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6. Keamanan Informasi:

a. E-Commerce dan E-Business: Keamanan informasi adalah
aspek penting dalam kedua lingkungan ini. SIA digunakan
untuk melindungi data pelanggan, data transaksi, dan
informasi bisnis penting lainnya dari ancaman keamanan
seperti peretasan dan pencurian data.

Integrasi yang baik antara E-Commerce, E-Business, dan SIA
adalah kunci untuk mengoptimalkan efisiensi bisnis, meningkatkan
pengalaman pelanggan, dan mencapai kesuksesan dalam era digital.
Data yang dihasilkan dari aktivitas E-Commerce dan E-Business juga
dapat digunakan untuk analisis yang mendalam dan perencanaan
strategis yang lebih baik (Tumpal Manik, 2018).

2.3 Teori E-Commerce dan E-Business dalam

Sistem Informasi Akuntansi dan Bisnis
Ada beberapa teori yang berkaitan dengan E-Commerce dan
E-Business dalam konteks Sistem Informasi Akuntansi (SIA) dan
Bisnis. Beberapa teori ini membantu memahami bagaimana
teknologi informasi, e-commerce, dan e-business mempengaruhi
operasi bisnis dan pengambilan keputusan(Fitriani, 2023).

Kompetensi.info

Berikut adalah beberapa teori yang relevan:

1. Teori Perubahan Teknologi (Technology Adoption Theory):
Teori ini, yang dikembangkan oleh Everett Rogers, menjelaskan
bagaimana inovasi teknologi diterima dan diadopsi oleh
individu atau organisasi. Dalam konteks e-commerce dan e-
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business, teori ini membantu menjelaskan mengapa beberapa
perusahaan mengadopsi teknologi digital dengan cepat
sementara yang lain lebih lambat.

. Teori Strukturasi (Structuration Theory): Teori ini, yang
dikembangkan oleh Anthony Giddens, menggambarkan
hubungan antara individu dan teknologi dalam konteks
organisasi. Dalam konteks e-business, teori ini dapat digunakan
untuk  memahami  bagaimana  teknologi  informasi
mempengaruhi struktur dan tindakan organisasi.

. Teori Penerimaan Teknologi Informasi (Technology Acceptance
Model - TAM): Teori ini menjelaskan faktor-faktor yang
memengaruhi penerimaan dan penggunaan teknologi
informasi. Dalam konteks e-commerce dan e-business, TAM
dapat membantu memahami mengapa pengguna (seperti
pelanggan atau karyawan) menerima atau menolak teknologi
digital.

. Teori Transaksi (Transaction Cost Theory): Teori ini
dikemukakan oleh Oliver Williamson dan menjelaskan
bagaimana organisasi memilih antara transaksi internal dan
eksternal berdasarkan biaya transaksi. Dalam e-commerce,
perusahaan menggunakan teori ini untuk mengambil
keputusan tentang apa yang harus diproduksi sendiri dan apa
yang harus dibeli atau outsourced dari pihak ketiga.

. Teori Keagenan (Agency Theory): Teori ini menjelaskan
hubungan antara pemilik (prinsipal) dan agen (manajemen)
dalam organisasi. Dalam konteks e-commerce, teori ini
membantu menjelaskan masalah agen dalam hal manajemen
bisnis online dan bagaimana insentif dapat digunakan untuk
mengatasi masalah ini.

. Teori Pertukaran Sosial (Social Exchange Theory): Teori ini
berkaitan dengan pertukaran dalam hubungan sosial dan bisnis.
Dalam e-commerece, teori ini dapat digunakan untuk memahami
bagaimana interaksi sosial antara pelanggan dan perusahaan
memengaruhi keputusan pembelian dan kesetiaan pelanggan.

. Teori Bisnis Elektronik (Electronic Business Theory): Ini adalah
teori yang secara khusus berkaitan dengan konsep E-Business,
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mencakup berbagai aspek seperti manajemen, strategi, dan
dampak teknologi informasi dalam bisnis elektronik.

8. Teori Ekonomi Informasi (Information Economics Theory):
Teori ini mengkaji bagaimana informasi dan data memiliki nilai
ekonomi. Dalam konteks e-commerce dan e-business, ini
membantu memahami bagaimana perusahaan dapat mengelola
dan memanfaatkan data dengan cara yang menguntungkan.

Semua teori ini membantu menyediakan kerangka kerja
konseptual untuk memahami bagaimana teknologi informasi dan
praktik bisnis digital mempengaruhi organisasi, keputusan bisnis,
dan hasil keuangan. Penerapan teori-teori ini dapat membantu
perusahaan merencanakan dan mengelola implementasi E-
Commerce dan E-Business dengan lebih baik.

2.4 Siklus E-Commerce dan E-Business dalam

Sistem Informasi Akuntansi dan Bisnis
Siklus E-Commerce dan E-Business dalam Sistem Informasi
Akuntansi (SIA) dan Bisnis menggambarkan serangkaian langkah
atau tahapan yang mencakup proses bisnis elektronik dari awal
hingga akhir, termasuk transaksi, pelacakan, dan pelaporan(Gusti et

al, 2010).
,\)

A\

Berikut adalah beberapa tahapan dalam siklus E-Commerce

dan E-Business:
1. Identifikasi Peluang Bisnis yaitu Tahap pertama dalam siklus E-
Commerce dan E-Business adalah mengidentifikasi peluang
bisnis yang dapat dimanfaatkan dengan menggunakan

18



teknologi digital. Hal ini mungkin melibatkan analisis pasar,
studi kompetitor, dan perencanaan strategis.

Pembuatan Situs Web atau Platform E-Commerce yaitu Setelah
peluang bisnis diidentifikasi, langkah berikutnya adalah
membuat situs web atau platform E-Commerce yang sesuai
dengan kebutuhan bisnis. Ini melibatkan desain situs,
pengembangan, dan integrasi dengan SIA.

Pemasaran Online yaitu Pemasaran online adalah tahap penting
dalam siklus ini. Ini mencakup promosi situs web atau platform
E-Commerce melalui iklan online, media sosial, email
marketing, dan strategi pemasaran digital lainnya.

Penerimaan Pesanan dan Transaksi yaitu Pelanggan mulai
melakukan transaksi, memilih produk atau layanan, dan
melakukan pembayaran melalui platform E-Commerce. SIA
mencatat setiap transaksi ini secara otomatis.

Pengolahan Pesanan dan Pembayaran yaitu Setelah transaksi
diterima, SIA digunakan untuk memproses pesanan, memeriksa
ketersediaan barang, menghitung total harga, dan mengelola
proses pembayaran. Ini mencakup integrasi dengan sistem
pembayaran online.

Manajemen Persediaan yaitu SIA digunakan untuk mengelola
persediaan produk atau layanan yang ditawarkan oleh
perusahaan. Ini mencakup pemantauan stok, pengadaan, dan
manajemen rantai pasokan.

Pengiriman dan Pengiriman Barang yaitu Jika bisnis melibatkan
pengiriman barang fisik, SIA dapat digunakan untuk melacak
pengiriman dan menyediakan informasi pelacakan kepada
pelanggan.

Manajemen Hubungan Pelanggan yaitu SIA digunakan untuk
memelihara hubungan pelanggan. Ini mencakup manajemen
basis data pelanggan, dukungan pelanggan, dan analisis
perilaku pelanggan.

Pengolahan Keuangan dan Akuntansi yaitu SIA berperan
penting dalam mengelola aspek keuangan bisnis elektronik,
termasuk  pencatatan pendapatan, biaya operasional,
pembayaran vendor, dan penyusunan laporan keuangan.
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10. Analisis Data dan Pelaporan yaitu Data yang dihasilkan dari
semua transaksi dan aktivitas bisnis online digunakan untuk
analisis. SIA dapat menghasilkan laporan yang memberikan
wawasan tentang kinerja bisnis, tren penjualan, dan lainnya.

11. Perbaikan Berkelanjutan (Continuous Improvement) yaitu
Setelah semua data dikumpulkan dan dianalisis, perusahaan
dapat mengambil tindakan perbaikan berkelanjutan untuk
meningkatkan proses bisnis dan hasil.

12. Kepatuhan Hukum dan Keamanan Data yaitu Siklus ini juga
mencakup kepatuhan hukum dan perlindungan data pelanggan.
Perusahaan harus memastikan bahwa mereka mematuhi
semua regulasi dan menjaga keamanan data pelanggan.

Siklus E-Commerce dan E-Business dalam SIA dan Bisnis
adalah proses berkelanjutan yang mencakup berbagai aspek bisnis,
termasuk penjualan, pemasaran, operasional, keuangan, dan
manajemen pelanggan. SIA memainkan peran kunci dalam
menyediakan data real-time dan analisis yang diperlukan untuk
mengelola dan mengoptimalkan bisnis dalam lingkungan digital.

2.5 Konsep E-Commerce dan E-Business dalam
Sistem Informasi Akuntansi (SIA) dan Bisnis.
Konsep E-Commerce dan E-Business dalam Sistem Informasi
Akuntansi (SIA) dan Bisnis merujuk pada penerapan teknologi
informasi dan komunikasi (TIK) dalam berbagai aspek bisnis,
termasuk proses transaksi, manajemen operasional, pemasaran,
dan analisis data. Berikut adalah gambaran lebih lanjut tentang
kedua konsep ini dalam konteks SIA dan Bisnis yang pertama yaitu
E-Commerce (Perdagangan Elektronik) adalah bagian dari E-
Business yang terkait khusus dengan transaksi pembelian dan
penjualan barang atau layanan melalui internet atau platform digital
lainnya. dan Sistem Informasi Akuntansi (SIA) dalam E-Commerce
mencakup pencatatan transaksi penjualan dan pembelian secara
elektronik. Ini mencakup pemantauan inventaris, perhitungan
pajak, pengelolaan akun pelanggan, dan penyusunan laporan
keuangan yang relevan. sedangkan Bisnis yaitu E-Commerce
memungkinkan bisnis untuk mencapai pasar global, meningkatkan
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efisiensi dalam proses penjualan, dan memungkinkan pelanggan

untuk berbelanja online. Ini melibatkan aktivitas seperti pembuatan

toko online, pemrosesan pesanan online, dan integrasi sistem
pembayaran. yang Kedua E-Business (Bisnis Elektronik) adalah
konsep yang lebih luas daripada E-Commerce. Ini mencakup semua

aktivitas bisnis yang menggunakan teknologi digital, termasuk E-

Commerce, serta proses manajemen operasional, pemasaran,

hubungan pelanggan, dan banyak lagi. dan Sistem Informasi

Akuntansi (SIA) dalam E-Business mencakup lebih dari hanya
pencatatan transaksi penjualan. Ini mencakup pengelolaan rantai
pasokan, manajemen persediaan, manajemen pelanggan, analisis
data, dan banyak aspek lainnya yang terkait dengan operasi bisnis
yang lebih luas. serta Bisnis yaitu E-Business mengubah cara bisnis
dijalankan. Ini memungkinkan perusahaan untuk meningkatkan
efisiensi dalam manajemen operasional, memperbaiki interaksi
dengan pelanggan, dan mengoptimalkan strategi bisnis secara
keseluruhan.

Beberapa poin penting dalam hubungan antara E-

Commerce, E-Business, SIA, dan Bisnis meliputi sebagai berikut

1. Integrasi Sistem: Untuk mencapai efektivitas maksimal,
perusahaan perlu mengintegrasikan sistem informasi akuntansi
dengan sistem E-Commerce dan E-Business mereka. Ini
memungkinkan aliran data yang mulus dan akses yang lebih
baik terhadap informasi bisnis yang penting.

2. Manajemen Data: SIA dalam konteks E-Commerce dan E-
Business membantu perusahaan mengelola data transaksi, data
pelanggan, dan data operasional lainnya. Data ini menjadi
berharga untuk analisis bisnis dan pengambilan keputusan.

3. Keamanan dan Kepatuhan: Keamanan data dan kepatuhan
terhadap regulasi adalah aspek penting dalam kedua konsep ini.
Perusahaan perlu memastikan bahwa data pelanggan dan
transaksi mereka aman dan bahwa mereka mematuhi semua
aturan hukum yang berlaku.

4. Analisis Bisnis: E-Commerce dan E-Business menghasilkan
banyak data yang dapat digunakan untuk analisis bisnis. SIA
membantu perusahaan menganalisis data ini untuk memahami
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tren, memprediksi permintaan pelanggan, dan meningkatkan
strategi bisnis mereka.

Dalam era digital saat ini, E-Commerce dan E-Business telah
menjadi elemen penting dari hampir setiap industri. Memahami
bagaimana mereka berinteraksi dengan SIA dan bisnis adalah kunci
untuk berhasil dalam lingkungan bisnis yang semakin terkoneksi
secara digital (Bolek et al.,, 2023).

2.6 Manfaat dan Resiko Penggunaan E Commerce

dan E Business dalan ekonomi di perusahaan
1. Manfaat Penggunaan E-Commerce dan E-Business antara lain
Akses ke Pasar Global misal Perusahaan dapat mencapai
pasar global dengan lebih mudah melalui platform E-
Commerce, yang dapat meningkatkan pangsa pasar dan
peluang pertumbuhan, Efisiensi Operasional seperti Proses
bisnis dapat diotomatisasi dan disederhanakan dengan
menggunakan E-Business, mengurangi biaya operasional dan
meningkatkan produktivitas, Kenyamanan Pelanggan misalnya
Pelanggan dapat berbelanja atau menggunakan layanan
perusahaan secara online, memberikan kenyamanan dan
fleksibilitas yang lebih besar, Pengumpulan Data yang Lebih
Baik seperti E-Commerce dan E-Business menghasilkan banyak
data, yang dapat digunakan untuk menganalisis perilaku
pelanggan, mengidentifikasi tren pasar, dan membuat
keputusan bisnis yang lebih baik, Kemampuan Personalisasi
misalnya Berkat data pelanggan yang dikumpulkan, perusahaan
dapat memberikan pengalaman yang lebih personal kepada
pelanggan, termasuk rekomendasi produk yang relevan,
Pengurangan Biaya Logistik seperti Dalam beberapa kasus, E-
Commerce dapat membantu mengurangi biaya pengiriman dan
logistik dengan mengintegrasikan sistem dan memungkinkan
pemantauan persediaan secara real-time, Peningkatan Layanan
Pelanggan misalnya E-Business memungkinkan perusahaan
untuk memberikan dukungan pelanggan yang lebih baik
melalui platform online, termasuk obrolan langsung dan
layanan pelanggan (Octavia et al., 2020)
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2. Bahaya Penggunaan E-Commerce dan E-Business antara lain
Keamanan Data misal Salah satu bahaya terbesar adalah
risiko keamanan data. Pelanggaran keamanan data dapat
mengakibatkan pencurian informasi pelanggan atau data bisnis
yang sensitive, Kepatuhan Hukum misal Perusahaan harus
mematuhi regulasi yang berkaitan dengan E-Commerce dan E-
Business, termasuk privasi data, pajak, dan hukum
perdagangan elektronik. Pelanggaran dapat mengakibatkan
konsekuensi hukum dan denda, Persaingan yang Lebih Sengit
seperti Dengan memasuki dunia online, perusahaan mungkin
menghadapi persaingan yang lebih sengit dengan pesaing lokal
dan global, Ketergantungan pada Teknologi misalnya
Ketergantungan pada teknologi informasi ~membuat
perusahaan rentan terhadap gangguan teknis, serangan siber,
atau pemadaman sistem yang dapat berdampak besar pada
operasi bisnis, Biaya Implementasi dan Perawatan seperti
Implementasi dan pemeliharaan sistem E-Commerce dan E-
Business dapat memakan biaya yang signifikan, terutama bagi
bisnis kecil dan menengah, dan Kualitas Layanan misal
Terkadang, interaksi dengan pelanggan secara online dapat
mengurangi kualitas layanan personal dibandingkan dengan
interaksi langsung serta Penipuan dan Penyalahgunaan seperti
halnya ada potensi untuk penipuan pelanggan, penggunaan
kartu kredit palsu, atau penyalahgunaan platform E-Commerce.
dan Masalah Logistik seperti Pengiriman dan manajemen
persediaan yang buruk dalam E-Commerce dapat
mengakibatkan keterlambatan pengiriman dan pengalaman
pelanggan yang buruk (Andonov etal,, 2021).
Dalam mengadopsi E-Commerce dan E-Business, perusahaan
perlu mempertimbangkan manfaat dan risikonya dengan
cermat (Siagian, 2021). Ini melibatkan perencanaan strategis
yang matang, investasi dalam keamanan dan kepatuhan, serta
pemantauan dan perbaikan berkelanjutan terhadap operasi
bisnis digital mereka. Dengan perhatian yang tepat, banyak
perusahaan dapat memanfaatkan potensi pertumbuhan dan
efisiensi yang ditawarkan oleh E-Commerce dan E-
Business(Saputri, 2017).
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2.7 Metode Penggunaan E commerce dan E

Business
Penggunaan E-Commerce (Perdagangan Elektronik) dan E-

Business (Bisnis Elektronik) melibatkan berbagai metode dan
strategi untuk mengimplementasikannya dengan sukses dalam
konteks bisnis. Berikut adalah beberapa metode umum yang
digunakan untuk memanfaatkan E-Commerce dan E-Business
antara lain

1.

24

Pembuatan dan Operasi Situs Web E-Commerce Salah satu
metode paling dasar adalah menciptakan situs web E-
Commerce yang memungkinkan perusahaan untuk
menampilkan produk atau layanan mereka secara online. Ini
dapat mencakup toko online dengan daftar produk, harga, dan
informasi relevan,

Penggunaan Platform E-Commerce Banyak perusahaan
menggunakan platform E-Commerce yang sudah ada, seperti
Shopify, WooCommerce (untuk WordPress), Magento, atau
BigCommerce. Platform-platform ini memiliki berbagai fitur
dan alat yang mempermudah pengelolaan bisnis online.
Penggunaan Aplikasi Mobile Membangun aplikasi mobile
Khusus dapat menjadi metode vyang efektif untuk
memungkinkan pelanggan mengakses produk atau layanan
perusahaan dengan mudah dari perangkat seluler mereka.
Penggunaan Marketplace Online yaitu Banyak perusahaan
memanfaatkan marketplace online yang ada, seperti Amazon,
eBay, atau Alibaba, untuk mencapai audiens yang lebih besar.
Ini dapat menjadi metode cepat untuk memulai E-Commerce.
Pemasaran Digital yaitu Metode pemasaran digital, termasuk
iklan online, kampanye iklan sosial media, SEO (Search Engine
Optimization), dan pemasaran konten, digunakan untuk
menjangkau dan menarik pelanggan potensial.

Integrasi sistem adalah kunci untuk menghubungkan berbagai
komponen bisnis seperti Sistem Informasi Akuntansi (SIA),
manajemen inventaris, dan manajemen pelanggan dengan
platform E-Commerce atau E-Business. Hal ini memungkinkan
aliran data yang efisien dan analisis yang lebih baik.



7. Manajemen Rantai Pasokan Terhubung seperti Integrasi
dengan pemasok dan mitra bisnis dalam rantai pasokan juga
penting dalam E-Business. Metode ini memungkinkan
perusahaan untuk memantau dan mengelola persediaan dan
produksi dengan lebih efisien.

8. Analisis Data Pengumpulan dan analisis data adalah metode
penting untuk memahami perilaku pelanggan, mengidentifikasi
tren, dan mengambil keputusan bisnis yang lebih baik.

9. Penggunaan Keamanan Data Implementasi protokol keamanan
yang kuat dan pemantauan aktif keamanan data adalah metode
yang penting untuk melindungi informasi pelanggan dan data
bisnis dari ancaman siber.

10. Pengembangan Layanan Pelanggan Online Dalam E-Business,
pengembangan layanan pelanggan online seperti chatbot,
dukungan pelanggan, dan penanganan keluhan melalui
platform digital dapat meningkatkan pengalaman pelanggan.

11. Personalisasi Konten dan Rekomendasi Penggunaan teknik
personalisasi konten dan rekomendasi produk berdasarkan
data pelanggan dapat meningkatkan retensi pelanggan dan
penjualan lintas produk.

Setiap perusahaan harus memilih metode yang sesuai
dengan tujuan bisnis mereka, target pasar, dan sumber daya yang
tersedia. Penting untuk mengembangkan strategi yang
komprehensif yang mencakup semua aspek penggunaan E-
Commerce dan E-Business, dari pembuatan situs web hingga
pemasaran, manajemen operasional, dan keamanan.

2.8 Penutup

Dalam konteks bisnis dan ekonomi, E-Commerce
(Perdagangan Elektronik) dan E-Business (Bisnis Elektronik) telah
menjadi faktor yang sangat signifikan dalam mengubah cara
perusahaan beroperasi dan berinteraksi dengan pelanggan (Siagian
& Wijoyo, 2021). Kesimpulan utama yang dapat diambil dari diskusi
di atas adalah sebagai berikut Penggunaan Teknologi Digital, E-
Commerce dan E-Business mengandalkan teknologi digital dan
internet untuk mengotomatisasi proses bisnis, memungkinkan
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akses ke pasar global, dan memberikan layanan yang lebih baik
kepada pelanggan(Siagian et al, 2020), manfaat Bisnis seperti
Implementasi E-Commerce dan E-Business dapat membawa banyak
manfaat, termasuk peningkatan efisiensi operasional, peningkatan
akses pasar, personalisasi layanan pelanggan, dan pengumpulan
data yang lebih baik untuk analisis bisnis, tantangan dan risiko
meskipun ada banyak manfaat, penggunaan E-Commerce dan E-
Business juga membawa tantangan dan risiko, termasuk risiko
keamanan data, kepatuhan hukum, persaingan yang lebih sengit,
biaya implementasi, dan masalah logistic, Integrasi Sistem seperti
Integrasi sistem informasi akuntansi (SIA) dengan E-Commerce dan
E-Business penting untuk memastikan aliran data yang mulus dan
akses yang lebih baik terhadap informasi bisnis dan Keamanan dan
Kepatuhan karena Keamanan data dan kepatuhan terhadap regulasi
adalah aspek yang harus diperhatikan dengan serius, untuk
melindungi informasi sensitif dan menjaga reputasi perusahaan
(Givan et al., 2020), selanjutnya pengambilan keputusan yang Lebih
Baik sebab data yang dihasilkan dari aktivitas E-Commerce dan E-
Business dapat digunakan untuk analisis bisnis yang mendalam,
membantu perusahaan membuat keputusan yang lebih baik dalam
strategi dan operasi mereka. Dalam era digital yang terus
berkembang, penggunaan E-Commerce dan E-Business menjadi
semakin penting bagi perusahaan untuk tetap kompetitif dan
relevan dalam pasar yang terus berubah. Namun, perusahaan harus
mengelola tantangan dan risiko ini dengan bijak melalui
perencanaan yang matang dan investasi dalam keamanan serta
pengembangan teknologi informasi yang efisien.
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BAB 3
MANAJEMEN DATA DAN DATABASE

Oleh Denny Rakhmad Widi Ashari

3.1 Pendahuluan

Kita akan menjelajahi pentingnya manajemen data dan
database dalam konteks Sistem Informasi Akuntansi dan Bisnis
(SIAB) serta bagaimana aspek-aspek ini membantu perusahaan
untuk mencapai kesuksesan dalam dunia bisnis yang berubah
dengan cepat. Salah satunya manajemen data dan database dapat
membantu perusahaan dalam mengumpulkan dan mengelola data
dengan akurat dan transparan, sehingga memungkinkan
perusahaan untuk mengambil keputusan yang lebih baik dan efisien
(Sabatini and Sudana, 2019). Juga, manajemen data dan database
dapat membantu perusahaan dalam mengumpulkan dan
menganalisis data karakteristik perusahaan dan kinerja perusahaan
untuk mendukung pengambilan keputusan terkait manajemen laba
(Tang and Fiorentina, 2021). Terakhir, manajemen data dan
database dapat membantu perusahaan dalam membuat strategi
pemasaran (Ashari, 2023) dan menganalisis data terkait aktivitas
riil perusahaan (Sari and Pinasthika, 2021). Dalam keseluruhan,
manajemen data dan database memainkan peran kunci dalam
Sistem Informasi Akuntansi dan Bisnis (SIAB). Dengan
mengoptimalkan penggunaan data melalui manajemen data yang
baik, perusahaan dapat mendukung pengambilan keputusan yang
lebih baik dan efisien. Referensi yang telah disebutkan memberikan
pemahaman yang lebih mendalam tentang pentingnya manajemen
data dan database dalam konteks Sistem Informasi Akuntansi dan
Bisnis, serta bagaimana aspek-aspek ini membantu manajemen
untuk mencapai kesuksesan dalam dunia bisnis di era distrupsi (Al
Haris, Ashari and Rifa’i, 2023).
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3.2 Pengertian Manajemen Data dan Database

Manajemen data adalah proses pengumpulan, penyimpanan,
pengolahan, dan penggunaan data secara efektif untuk mendukung
pengambilan keputusan dan operasi bisnis (LaBonte, 2016), dengan
tujuan untuk mengelola informasi dengan efisien, meningkatkan
keamanan data, meningkatkan efisiensi operasional, mendukung
pengembangan aplikasi dan sistem, serta memastikan kepatuhan
perusahaan terhadap peraturan dan standar yang berlaku (LaBonte,
2016) (Frerichs, 2016).

Menurut Andaru, Basis data atau database adalah
sekumpulan data yang tersimpan dalam komputer dengan tatacara
tertentu, memungkinkan penggunaan program komputer untuk
mengambil informasi dari basis data tersebut (Andaru, 2018).

Database menurut Wijoyo adalah sistem berkas komputer
yang menggunakan pengaturan khusus dengan tujuan untuk
meningkatkan pembaruan setiap rekaman serta pembaruan
bersama pada rekaman terkait. Selain itu, ini bertujuan untuk
mempermudah dan mempercepat akses ke semua rekaman melalui
program aplikasi, serta akses yang cepat ke data yang disimpan
yang diperlukan untuk dibaca bersama-sama guna penyusunan
laporan rutin atau laporan khusus (Wijoyo et al,, 2021).

Jadi database adalah kumpulan data yang terstruktur di
dalam komputer dengan pengaturan tertentu agar pengguna dapat
menggunakan program komputer untuk mengambil informasi dari
basis data tersebut yang berbentuk sistem berkas komputer
didesain dengan konfigurasi khusus, bertujuan untuk memfasilitasi
pembaruan dan akses yang cepat terhadap rekaman, terutama
untuk menyusun laporan rutin dan khusus.

3.3 Tujuan Manajemen Data
Adapun tujuan utama dari manajemen data secara detail
dapat disebutkan sebagai berikut (LaBonte, 2016) :

1. Menyediakan aksesibilitas dan keandalan data. Dengan
menggunakan database yang baik, perusahaan dapat
mengelola data dengan lebih efisien dan menghindari
kehilangan atau kerusakan data.
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. Memungkinkan perusahaan untuk mengintegrasikan data
dari berbagai sumber yang berbeda, sehingga
memungkinkan analisis yang lebih komprehensif dan
pengambilan keputusan yang lebih baik.

. Keamanan data juga menjadi tujuan penting dalam
manajemen data. Dengan menggunakan sistem manajemen
data yang baik, perusahaan dapat menerapkan kontrol
akses yang ketat untuk melindungi data sensitif dan
menghindari kebocoran data, database juga dapat
dilengkapi dengan fitur keamanan seperti enkripsi data dan
pencatatan aktivitas pengguna, yang membantu dalam
mendeteksi dan mencegah ancaman keamanan.

. Efisiensi operasional juga menjadi tujuan yang penting
dalam manajemen data. Dengan menggunakan database
yang terstruktur, perusahaan dapat mengelola data dengan
lebih efisien dan menghindari duplikasi data yang tidak
perlu, database juga memungkinkan perusahaan untuk
melakukan analisis data yang lebih cepat dan akurat,
sehingga memungkinkan pengambilan keputusan yang
lebih baik dan respons yang lebih cepat terhadap perubahan
pasar.

. Mendukung pengembangan aplikasi dan sistem perusahaan.
Dengan menggunakan database yang baik, perusahaan
dapat mengintegrasikan data dengan aplikasi dan sistem
yang ada, sehingga memungkinkan pengembangan dan
pemeliharaan sistem yang lebih efisien dan juga manajemen
data juga memungkinkan perusahaan untuk melakukan
analisis data yang lebih mendalam dan menghasilkan
wawasan yang berharga untuk pengembangan produk dan
strategi bisnis.

. Berperan dalam memastikan kepatuhan perusahaan
terhadap peraturan dan standar yang berlaku. Dengan
menggunakan database yang baik, perusahaan dapat
dengan mudah mengelola dan melacak data yang
diperlukan untuk memenuhi persyaratan peraturan seperti
perlindungan data pribadi dan pelaporan keuangan.
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7. Membantu perusahaan menjaga konsistensi dan integritas
data, yang penting dalam memastikan kepatuhan terhadap
standar dan prosedur yang ditetapkan.

3.4 Peran Manajemen Data dan Database Dalam

Perusahaan

Peran manajemen data dan database dalam perusahaan
sangat penting dalam mengelola informasi dan memastikan efisiensi
operasional. Manajemen data melibatkan pengumpulan,
penyimpanan, pengolahan, dan penggunaan data secara efektif
untuk mendukung pengambilan keputusan dan operasi bisnis
(Tahmidi, Oktaroza and Hartanto, 2022). Dalam konteks ini,
database berperan sebagai tempat penyimpanan data yang
terstruktur dan terorganisir, yang memungkinkan akses dan
manipulasi data dengan mudah (Budianto, Fauzi and Santosa,
2022).

Salah satu peran utama manajemen data dan database
adalah menyediakan aksesibilitas dan keandalan data. Dengan
menggunakan database yang baik, perusahaan dapat mengelola
data dengan lebih efisien dan menghindari kehilangan atau
kerusakan data (Budianto, Fauzi and Santosa, 2022). Selain itu,
manajemen data dan database juga memungkinkan perusahaan
untuk mengintegrasikan data dari berbagai sumber yang berbeda,
sehingga memungkinkan analisis yang lebih komprehensif dan
pengambilan keputusan yang lebih baik (Tahmidi, Oktaroza and
Hartanto, 2022).

Selain itu, manajemen data dan database juga berperan
dalam menjaga keamanan data perusahaan. Dengan menggunakan
sistem manajemen data yang baik, perusahaan dapat menerapkan
kontrol akses yang ketat untuk melindungi data sensitif dan
menghindari kebocoran data. Selain itu, database juga dapat
dilengkapi dengan fitur keamanan seperti enkripsi data dan
pencatatan aktivitas pengguna, yang membantu dalam mendeteksi
dan mencegah ancaman keamanan (Budianto, Fauzi and Santosa,
2022).

Manajemen data dan database juga berperan dalam
meningkatkan  efisiensi  operasional perusahaan. Dengan
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menggunakan database yang terstruktur, perusahaan dapat
mengelola data dengan lebih efisien dan menghindari duplikasi data
yang tidak perlu (Budianto, Fauzi and Santosa, 2022). Selain itu,
database juga memungkinkan perusahaan untuk melakukan analisis
data yang lebih cepat dan akurat, sehingga memungkinkan
pengambilan keputusan yang lebih baik dan respons yang lebih
cepat terhadap perubahan pasar (Tahmidi, Oktaroza and Hartanto,
2022).

Selain itu, manajemen data dan database juga berperan
dalam mendukung pengembangan aplikasi dan sistem perusahaan.
Dengan menggunakan database yang baik, perusahaan dapat
mengintegrasikan data dengan aplikasi dan sistem yang ada,
sehingga memungkinkan pengembangan dan pemeliharaan sistem
yang lebih efisien (Budianto, Fauzi and Santosa, 2022). Selain itu,
manajemen data dan database juga memungkinkan perusahaan
untuk melakukan analisis data yang lebih mendalam dan
menghasilkan wawasan yang berharga untuk pengembangan
produk dan strategi bisnis (Tahmidi, Oktaroza and Hartanto, 2022).

Dalam konteks perusahaan, manajemen data dan database
juga berperan dalam mendukung kepatuhan perusahaan terhadap
peraturan dan standar yang berlaku. Dengan menggunakan
database yang baik, perusahaan dapat dengan mudah mengelola
dan melacak data yang diperlukan untuk memenuhi persyaratan
peraturan seperti perlindungan data pribadi dan pelaporan
keuangan (Budianto, Fauzi and Santosa, 2022). Selain itu,
manajemen data dan database juga memungkinkan perusahaan
untuk menjaga konsistensi dan integritas data, yang penting dalam
memastikan kepatuhan terhadap standar dan prosedur yang
ditetapkan (Tahmidi, Oktaroza and Hartanto, 2022).

3.5 Kegiatan Manajemen Data

Kegiatan manajemen data merupakan proses yang penting
dalam pengelolaan informasi dan pengambilan keputusan di
berbagai bidang, termasuk bisnis, pendidikan, dan pemerintahan.
Dalam era digital saat ini, penggunaan sistem informasi manajemen
telah menjadi hal yang umum dan penting dalam mengelola data
dengan efisien dan efektif. Adapun kegiatan manajemen data adalah
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sebagai berikut seperti perancangan, implementasi, dan
pengelolaan kegiatan manajemen data berdasarkan referensi yang
relevan dan berkualitas.

3.5.1 Pengumpulan Data

Dalam pengumpulan data, dokumen sumber berperan
sebagai formulir yang digunakan untuk mencatat data yang
diperlukan. Dokumen sumber ini berfungsi sebagai input bagi
sistem yang akan mengelola data tersebut. Dokumen sumber adalah
formulir yang digunakan untuk mengumpulkan dan mencatat data
yang diperlukan. Dokumen sumber ini berperan sebagai input bagi
sistem yang akan mengelola data tersebut. Dalam konteks
pengumpulan data, dokumen sumber sangat penting karena
merupakan sumber informasi yang digunakan untuk
mengumpulkan data yang diperlukan dalam suatu perusahaan atau
organisasi (Han, Kamber and Pei, 2012).

Dalam konteks perusahaan, pengumpulan data yang baik
dan efektif sangat penting untuk mendukung pengambilan
keputusan yang tepat dan operasi bisnis yang efisien. Data yang
dikumpulkan melalui dokumen sumber dan metode pengumpulan
data yang tepat dapat digunakan untuk menganalisis kinerja
perusahaan, mengidentifikasi tren pasar, dan mengembangkan
strategi bisnis yang efektif (Agustia, 2013) (Devi, Budiasih and
Badera, 2017).

Dalam  pengumpulan data, juga penting untuk
memperhatikan kepatuhan terhadap peraturan dan standar yang
berlaku. Pengungkapan informasi nonfinansial dalam laporan
keuangan merupakan salah satu aspek penting dalam pengumpulan
data. Pengungkapan ini dapat membantu perusahaan memenuhi
persyaratan peraturan dan memberikan informasi yang relevan
kepada pemangku kepentingan perusahaan (Swarte et al, 2020).

3.5.2 Integritas dan pengujian

Dalam dunia bisnis yang terus berkembang, data adalah aset
berharga. Data yang akurat dan konsisten adalah pondasi bagi
pengambilan keputusan yang baik, pengembangan strategi bisnis,
dan pelaporan keuangan yang sah. Oleh karena itu, penting untuk
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memahami integritas data dan peran pengujian data dalam
memastikan bahwa data yang digunakan dalam perusahaan adalah
benar dan andal. Integritas dan pengujian data merupakan aspek
penting dalam manajemen data. Integritas data mengacu pada
keutuhan dan konsistensi data, sedangkan pengujian data dilakukan
untuk memastikan konsistensi dan akurasi data berdasarkan
peraturan dan kendala yang telah ditentukan sebelumnya (Septian,
Fachrudin and Nugroho, 2019) (Hastari and Bimantoro, 2018).

Integritas data adalah kualitas keandalan dalam menyajikan
informasi yang akurat, lengkap, dan dapat dipercaya (Milda Putri
and Yanti, 2022). Dalam konteks laporan keuangan, integritas
laporan keuangan mengacu pada sejauh mana informasi yang
disajikan dalam laporan keuangan dapat diandalkan dalam
pengambilan keputusan (Wulan and Suzan, 2022). Integritas
laporan keuangan juga mencakup kualitas keandalan, seperti
verifiability (memiliki pendapat yang sama) dan representational
faithfulness (kesesuaian dengan realitas) (Milda Putri and Yanti,
2022). Dengan kata lain integritas data adalah konsep yang
berkaitan dengan kualitas dan keandalan data dalam sebuah sistem.
Ini mengacu pada sejauh mana data adalah akurat, konsisten, dan
sesuai dengan peraturan serta kendala yang telah ditentukan
sebelumnya. Integritas data merupakan faktor kunci dalam
memastikan bahwa informasi yang dihasilkan dari data tersebut
dapat diandalkan.

Pengujian data adalah proses yang dirancang untuk
memeriksa data yang tersimpan dalam basis data perusahaan.
Tujuan utama pengujian data adalah memastikan bahwa data
tersebut memenuhi kriteria integritas yang telah ditetapkan. Inilah
bagaimana data diperiksa untuk meyakinkan konsistensi dan
akurasinya berdasarkan peraturan dan kendala yang telah
ditentukan sebelumnya. Pengujian integritas data juga dapat
dilakukan dalam konteks pengelolaan basis data (Rahma et al,
2021).

Integritas dan pengujian data merupakan aspek penting
dalam manajemen data. Integritas data memastikan keutuhan dan
konsistensi data, sedangkan pengujian data dilakukan untuk
memastikan konsistensi dan akurasi data berdasarkan peraturan

35



dan kendala yang telah ditentukan sebelumnya. Pengujian data
dapat dilakukan dalam berbagai konteks, seperti pengujian akurasi
aplikasi atau sistem, pengujian kepatuhan terhadap peraturan, dan
pengujian intensitas ancaman keamanan. Dengan melakukan
integritas dan pengujian data yang baik, perusahaan dapat
memastikan bahwa data yang digunakan dalam pengambilan
keputusan dan operasi bisnis adalah akurat dan konsisten.

3.5.3 Penyimpanan

Penyimpanan data adalah salah satu elemen paling krusial
dalam dunia teknologi informasi. Saat kita berbicara tentang
penyimpanan data, kita merujuk pada tempat di mana segala
informasi berharga disimpan dan dengan mudah diakses saat
diperlukan. Penyimpanan data merupakan proses dimana data
disimpan pada suatu medium, seperti pita magnetik atau piringan
magnetik. Medium penyimpanan ini digunakan untuk menyimpan
data dalam bentuk fisik agar dapat diakses dan digunakan kembali
di kemudian hari (Irawati and Fitriyani, 2022). Dalam
perkembangan teknologi, format penyimpanan data telah
mengalami perubahan dengan adanya penyimpanan data dalam
bentuk digital, seperti dalam basis data berbasis web (Seto et al,
2022).

Pemanfaatan teknologi dalam penyimpanan data juga
memberikan keuntungan dalam mengontrol duplikasi data. Dalam
format penyimpanan data berbasis web, duplikasi data dapat
dihindari dengan lebih mudah (Seto et al, 2022). Selain itu,
teknologi cloud computing juga telah digunakan sebagai media
penyimpanan data. Penelitian menunjukkan bahwa pemanfaatan
teknologi cloud computing dapat mempermudah pengguna dalam
mengakses data di mana pun melalui internet (Todingbua and
Setiyawati, 2022).

Pentingnya penyimpanan data juga terlihat dalam berbagai
sektor, seperti bisnis dan pemerintahan. Dalam bisnis, penyimpanan
data yang efektif dapat meningkatkan kepuasan pelanggan dan
mempengaruhi niat pelanggan untuk melakukan pembelian ulang
(Wiradarma and Respati, 2020). Dalam konteks keuangan,
penyimpanan data juga memiliki peran penting. Peningkatan literasi

36



keuangan digital pada pelaku usaha mikro, kecil, dan menengah
(UMKM) melalui sosialisasi gerakan nasional non-tunai dapat
membantu meningkatkan efisiensi dalam penyimpanan dan
pengelolaan data keuangan (Lestari, Santoso and Indarto, 2021) (Al
Haris and Ashari, 2023). Selain itu, dalam laporan keuangan
organisasi perangkat daerah, kualitas laporan keuangan juga
dipengaruhi oleh faktor-faktor yang berkaitan dengan penyimpanan
data (Khoirunisa and Ahmad, 2022).

Dalam kesimpulannya, penyimpanan data merupakan
proses penting dalam berbagai bidang, seperti bisnis, pemerintahan,
pendidikan, keuangan, dan teknologi. Pemanfaatan teknologi dalam
penyimpanan data, seperti basis data berbasis web dan teknologi
cloud computing, memberikan kemudahan dalam mengontrol
duplikasi data dan meningkatkan aksesibilitas data. Selain itu,
penyimpanan data juga memiliki peran penting dalam
meningkatkan kepuasan pelanggan, efisiensi pengelolaan data
keuangan, dan pengembangan sistem teknologi.

3.5.4 Pemeliharaan

Pemeliharaan data merupakan suatu proses yang penting
dalam menjaga keberlanjutan dan mutakhirnya sumberdaya data
atau berkas. Proses pemeliharaan data meliputi penambahan data
baru, perubahan data yang sudah ada, dan penghapusan data yang
tidak lagi diperlukan. Tujuan dari pemeliharaan data adalah untuk
memastikan bahwa data yang tersedia tetap relevan, akurat, dan up-
to-date.

Dalam era di mana volume data terus meningkat,
penambahan data baru adalah langkah yang penting. Data baru
dapat berasal dari berbagai sumber, termasuk transaksi bisnis,
interaksi pelanggan, survei, dan banyak lagi. Setiap kali data baru
ditambahkan, potensi peningkatan pengetahuan dan pemahaman
organisasi semakin berkembang. Penting untuk memastikan bahwa
data baru yang ditambahkan diintegrasikan dengan baik ke dalam
sistem yang ada dan bahwa formatnya sesuai dengan standar yang
telah ditetapkan. Ini akan memungkinkan data baru ini bergabung
dengan informasi yang ada, memperkaya pengetahuan, dan
memastikan konsistensi data (Prabowo et al., 2022).

37



Pemeliharaan data adalah bagian integral dari manajemen
data yang sukses. Ini melibatkan penambahan data baru untuk
memperkaya pengetahuan, perubahan data yang ada untuk
menjaga akurasi, dan penghapusan data yang tidak lagi diperlukan
untuk menghindari kepadatan yang tidak perlu. Dengan
pemeliharaan data yang baik, organisasi dapat memastikan bahwa
data mereka tetap relevan, andal, dan berguna dalam mengambil
keputusan dan mencapai tujuan bisnis.

3.5.5 Keamanan

Keamanan data merupakan hal yang sangat penting dalam
era digital saat ini. Data harus dijaga dengan baik untuk mencegah
penghancuran, kerusakan, atau penyalahgunaan. Salah satu aspek
penting dalam keamanan IT adalah melindungi sumber daya yang
diakses oleh beberapa pengguna (Pamuji, 2022). Hal ini
menunjukkan bahwa keamanan data tidak hanya melibatkan
perlindungan terhadap data itu sendiri, tetapi juga perlindungan
terhadap akses dan penggunaan data oleh pihak yang tidak
berwenang. Dalam sistem informasi, keamanan data menjadi
masalah yang terus dikembangkan, seperti mengembangkan
metode dan teknik yang dapat menjaga keamanan data dalam
sistem (Handoko and Abdussalam, 2022).

Kepercayaan dan persepsi risiko terhadap keamanan
konsumen memiliki implikasi terhadap minat beli, sehingga perlu
melakukan pengontrolan dan penjagaan keamanan atas transaksi
data untuk membangun kepercayaan konsumen (Wahyuni and
Dahmiri, 2021). Dalam dunia bisnis, keamanan data juga menjadi
faktor penting dalam pembentukan kepercayaan konsumen.
Jaminan keamanan berperan penting dalam pembentukan
kepercayaan dengan mengurangi perhatian konsumen tentang
penyalahgunaan data pribadi dan transaksi data yang mudah rusak
(Kusuma, 2019). Oleh karena itu, perusahaan perlu menjaga
keamanan data konsumen untuk membangun kepercayaan dan
loyalitas konsumen.

Keamanan data adalah langkah yang sangat penting dalam
dunia yang semakin terhubung secara digital ini. Data adalah aset
berharga yang harus dijaga dengan baik dari segala potensi
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ancaman. Dengan tindakan yang tepat, seperti pemulihan bencana,
perlindungan dari kerusakan, dan pencegahan penyalahgunaan
data, individu dan organisasi dapat memastikan bahwa data mereka
tetap aman, andal, dan sesuai dengan peraturan yang berlaku.
Keamanan data adalah langkah pertama dalam menjaga nilai dan
integritas informasi dalam era digital ini.

3.5.6 Organisasi Data

Organisasi data adalah langkah penting dalam manajemen
informasi yang efektif. Ini memungkinkan organisasi untuk
memanfaatkan data dengan lebih baik, mendukung pengambilan
keputusan, dan menjaga kualitas data. Dengan pemahaman yang
baik tentang organisasi data, organisasi dapat memaksimalkan nilai
dari aset data mereka dan memenuhi kebutuhan informasi pemakai
dengan lebih baik, organisasi perlu mengelola data dengan baik
untuk memenuhi kebutuhan informasi pemakai. Data yang disusun
dengan baik akan memudahkan pemakai dalam mengakses
informasi yang mereka butuhkan.

Organisasi data adalah proses pengaturan dan penyusunan
data sedemikian rupa sehingga dapat diakses dan dimanfaatkan
dengan efisien. Dalam organisasi data, data disusun dalam struktur
yang teratur dan terorganisir agar dapat dengan mudah ditemukan
dan digunakan. Struktur data yang umum digunakan dalam
organisasi data adalah struktur hierarkis, struktur jaringan, dan
struktur relasional (Mutaufig, 2021).

Dapat disimpulkan bahwa organisasi perlu mengelola data
dengan baik untuk memenuhi kebutuhan informasi pemakai. Sistem
informasi eksekutif dan teknologi informasi dapat digunakan untuk
memudahkan pemakai dalam mengakses dan menganalisis data.
Dengan memenuhi kebutuhan informasi pemakai, organisasi dapat
berfungsi dengan baik dan mencapai tujuan yang telah ditetapkan.

3.5.7 Pengambilan data

Pengambilan data adalah elemen penting dalam dunia yang
semakin terhubung secara digital ini. Akses ke informasi adalah
kunci untuk pengambilan keputusan yang baik, perkembangan
bisnis, dan kemajuan teknologi. Dengan sistem yang baik dan
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teknologi yang tepat, data tersedia bagi pemakai, memberikan
manfaat yang besar dalam berbagai aspek kehidupan dan bisnis. Hal
ini memungkinkan pengguna untuk menjalani hidup yang lebih
efisien dan terinformasi, serta membantu organisasi untuk
mencapai kesuksesan yang lebih besar dalam dunia yang terus
berubah dengan cepat ini.

3.6 Kesimpulan

Manajemen data dan database memegang peran penting
dalam pengelolaan informasi di berbagai bidang, khususnya dalam
konteks perusahaan dan organisasi. Mereka memberikan landasan
untuk pengumpulan, penyimpanan, pengolahan, dan penggunaan
data secara efektif, yang mendukung pengambilan keputusan yang
cerdas dan operasi bisnis yang lancar. Dalam kesimpulan,
manajemen data dan database adalah fondasi penting dalam
pengelolaan informasi di berbagai sektor. Mereka memberikan alat
yang diperlukan untuk mengoptimalkan penggunaan data,
memastikan keamanan, meningkatkan efisiensi, mendukung
pengembangan, dan memenuhi persyaratan peraturan. Dengan
pendekatan yang tepat terhadap manajemen data, perusahaan
dapat memanfaatkan aset berharga ini untuk meraih keberhasilan
dan kompetitivitas yang lebih besar di dunia bisnis yang terus
berkembang.
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BAB 4
FRAUD, ETHICS & INTERNAL
CONTROL

Oleh I Made Dwi Hita Darmawan

4.1 Fraud dan Dilematis Psikologis

Fraud adalah tindakan yang disengaja dan menipu dengan
tujuan merugikan perusahaan atau individu. Ini mencakup
manipulasi data, kebijakan palsu, atau tindakan penipuan lainnya.

Untuk memahami fraud, penting untuk membedakan antara

kesalahan biasa dan tindakan penipuan yang disengaja (Nalukenge

et al, 2018; Nawawi and Salin, 2018; Nwanyanwu, 2018). Fraud
melibatkan unsur kesempatan, tekanan, dan rasionalisasi.

Kesempatan adalah situasi di mana seseorang dapat melakukan

fraud, tekanan adalah alasan yang mendorong seseorang untuk

melakukan fraud, dan rasionalisasi adalah cara seseorang
membenarkan tindakan tersebut.

Terdapat berbagai jenis fraud, termasuk:

1. Penipuan Keuangan: Manipulasi laporan keuangan untuk
mendapatkan keuntungan pribadi atau memberikan
gambaran yang salah kepada pemegang saham.

2. Korupsi: Penyalahgunaan kekuasaan atau posisi untuk
mendapatkan keuntungan pribadi, seperti suap atau
nepotisme.

3. Penggelapan Aset: Pencurian atau penggelapan aset
perusahaan, seperti uang tunai, inventaris, atau kekayaan
intelektual.

4. Penipuan oleh Karyawan: Tindakan penipuan yang
dilakukan oleh karyawan terhadap perusahaan mereka.

5. Penipuan oleh Pihak Ketiga: Tindakan penipuan yang
melibatkan pihak eksternal yang berinteraksi dengan
perusahaan.
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Faktor-faktor pemicu ini misalnya ekonomi, seperti tekanan
keuangan atau keinginan untuk memperkaya diri sendiri (Bachtiar
and Elliyana, 2020; Chowdhury and Shil, 2019; Putra et al, 2019;
Setiawan, 2018). Faktor sosial, seperti norma kelompok atau budaya
organisasi yang kurang etis. Faktor psikologis, seperti kebutuhan
akan pengakuan atau kekuasaan. Pencegahan fraud melibatkan
pengembangan pengendalian internal yang kuat, pelatihan
karyawan, dan penggunaan teknologi yang tepat. Strategi deteksi
meliputi analisis data, pengawasan, dan pelaporan keuangan yang
teliti. Penting untuk memiliki kebijakan dan prosedur yang jelas
untuk mendeteksi tanda-tanda fraud.

Sistem informasi akuntansi dapat membantu dalam
pencegahan dan deteksi fraud melalui otomatisasi, audit jejak, dan
pengawasan yang lebih ketat. Perangkat lunak yang canggih dapat
mengidentifikasi pola-pola yang mencurigakan dalam data
keuangan. Memahami hukum yang berlaku terkait dengan fraud
adalah penting. Ini termasuk peraturan akuntansi dan undang-
undang anti-penipuan (Fernandhytia and Muslichah, 2020;
Herawaty and Hernando, 2021). Etika juga penting, karena
melibatkan pertimbangan moral dalam menghadapi situasi yang
mencurigakan.

Perusahaan harus memiliki prosedur pelaporan yang jelas
untuk memungkinkan karyawan atau pihak luar melaporkan
tindakan fraud. Proses investigasi harus dilakukan dengan cermat
dan sesuai dengan hukum. Manajemen risiko yang efektif adalah
kunci dalam mencegah fraud. Ini melibatkan identifikasi, evaluasi,
dan mitigasi risiko fraud dalam seluruh organisasi. Profesional
akuntansi memiliki tanggung jawab penting dalam mendeteksi dan
melaporkan fraud. Mereka harus mematuhi kode etik profesi dan
hukum yang berlaku.

4.2 Ethics: Konflik Kepentingan dan Merosotnya
Akal Sehat

Etika dalam bisnis merujuk pada prinsip-prinsip moral dan
nilai-nilai yang memandu perilaku organisasi dan individu dalam
konteks bisnis. Pentingnya etika dalam bisnis adalah menciptakan
budaya organisasi yang berfokus pada integritas, transparansi, dan
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tanggung jawab sosial. Pengambilan keputusan berdasarkan etika
melibatkan pertimbangan nilai-nilai dan norma moral dalam proses
pengambilan keputusan (Handoyo and Bayunitri, 2021; Rashid et
al, 2022; Sudirman et al, 2021). Ini dapat mencakup penilaian
konsekuensi jangka panjang, dampak sosial, dan kepatuhan
terhadap hukum dan peraturan.

Kode etik adalah panduan yang mengatur perilaku para
profesional. Misalnya, Kode Etik Akuntan Profesional menetapkan
standar etika bagi akuntan. Kode etik membantu memelihara
kepercayaan publik dan menjaga profesionalisme. Konflik etika
dapat muncul dalam berbagai situasi, seperti konflik kepentingan,
manipulasi laporan keuangan, atau tekanan untuk melanggar etika.
Mempelajari kasus-kasus konflik etika membantu profesional dalam
menghadapi situasi serupa.

CSR  mengacu pada kewajiban perusahaan untuk
berkontribusi pada masyarakat dan lingkungan. Implementasi CSR
memerlukan transparansi dalam pelaporan keuangan dan
pengukuran dampak sosial. Keamanan dan privasi data adalah
bagian penting dari etika dalam bisnis digital. Organisasi harus
melindungi data pelanggan dan pihak ketiga serta mengikuti
regulasi privasi yang berlaku, seperti GDPR (Darmawan and
Ratmayanti, 2023).

Etika dalam teknologi mencakup pertimbangan tentang
dampak teknologi baru, penggunaan Kkecerdasan buatan, etika
hacking, dan perlindungan hak kekayaan intelektual. Bisnis harus
mempertimbangkan konsekuensi etika dari inovasi mereka
(Maulidi and Ansell, 2022; Ratmayanti et al, 2023). Pengawasan
etika adalah proses pemantauan dan menilai praktik bisnis untuk
memastikan kepatuhan terhadap etika. Audit etika dapat membantu
mengidentifikasi pelanggaran etika dan mengusulkan perbaikan.

Bisnis global menghadapi tantangan etika yang berbeda,
seperti perbedaan budaya, kebijakan korupsi, dan lingkungan kerja.
Bisnis harus mengintegrasikan norma etika lokal dan global
(Darmawan and Tresna, 2023; Naim et al, 2021). Pelatihan etika
adalah upaya untuk meningkatkan kesadaran dan pemahaman etika
di seluruh organisasi. Ini mencakup pendidikan tentang kode etik,
kasus-kasus etika, dan situasi dunia nyata.
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4.3 Internal Control: Tiang Pertahanan Terakhir

Pengendalian internal adalah serangkaian prosedur,
kebijakan, dan praktik yang diterapkan dalam sebuah organisasi
untuk memastikan integritas, akurasi, dan keamanan informasi
keuangan. Ini mencakup semua langkah yang diambil untuk
melindungi aset organisasi, mencegah penipuan, dan memastikan
kepatuhan terhadap peraturan (Darmawan, 2023). Pengendalian
internal bertujuan untuk mencapai beberapa hal, termasuk:

1. Mencegah Penipuan: Pengendalian membantu mencegah
tindakan penipuan dan kecurangan dalam organisasi.

2. Meningkatkan  Efisiensi  Operasional: = Pengendalian
membantu dalam optimalisasi operasional dan penggunaan
sumber daya.

3. Memastikan Kepatuhan: Mereka memastikan bahwa
organisasi mematuhi peraturan dan kebijakan yang berlaku.

Komponen pengendalian internal meliputi:

1. Lingkungan Pengendalian: Ini mencakup budaya organisasi,
etika, dan nilai-nilai yang mendukung pengendalian
internal.

2. Evaluasi Risiko: Organisasi harus mengidentifikasi dan
mengevaluasi risiko-risiko yang dapat mempengaruhi
pencapaian tujuan bisnis.

3. Aktivitas Pengendalian: Aktivitas-aktivitas yang dijalankan
untuk mengelola dan mengendalikan risiko-risiko yang
telah diidentifikasi.

4. Informasi dan Komunikasi: Mengenai penyebaran informasi
yang relevan dan komunikasi yang efektif tentang
pengendalian internal.

5. Pemantauan: Proses pemantauan berkelanjutan untuk
memastikan pengendalian internal tetap efektif.

COSO (Committee of Sponsoring Organizations of the
Treadway Commission) telah mengembangkan prinsip-prinsip yang
dikenal sebagai Kerangka Acuan Pengendalian Internal. Prinsip-
prinsip ini mencakup penilaian risiko, lingkungan pengendalian,
aktivitas pengendalian, informasi dan komunikasi, serta
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pemantauan (Darmawan, 2023). Proses penilaian risiko melibatkan

mengidentifikasi potensi risiko yang dapat mempengaruhi

organisasi, mengevaluasi probabilitas dan dampaknya, dan

mengembangkan strategi pengendalian untuk mengelola risiko

tersebut. Pengendalian internal dapat dibagi menjadi tiga kategori

utama:

1. Pengendalian Pencegahan: Langkah-langkah yang diambil
untuk mencegah terjadinya risiko.

2. Pengendalian Pendeteksian: Prosedur-prosedur yang
digunakan untuk mendeteksi risiko jika terjadi.

3. Pengendalian Korektif: Tindakan yang diambil jika risiko
telah terjadi untuk meminimalkan dampaknya.

Audit internal adalah proses pemeriksaan independen dan
objektif yang dilakukan oleh auditor internal untuk menilai
efektivitas pengendalian internal. Audit eksternal, di sisi lain,
dilakukan oleh auditor independen dari luar organisasi. Keamanan
informasi adalah komponen penting dari pengendalian internal. Ini
melibatkan perlindungan data dan informasi bisnis dari akses yang
tidak sah atau potensi ancaman siber (Darmawan, 2023b).

Teknologi informasi dan sistem informasi dapat
memperkuat pengendalian internal dengan otomatisasi proses
bisnis, pelaporan real-time, dan deteksi ancaman siber. Melibatkan
karyawan dalam pemahaman dan penerapan pengendalian internal
melalui pelatihan, komunikasi yang efektif, dan peningkatan
kesadaran akan pentingnya pengendalian. Tantangan modern
melibatkan perubahan regulasi, perubahan teknologi, dan tuntutan
bisnis yang berkembang. Organisasi harus terus mengadaptasi
pengendalian internal mereka (Darmawan, 2023). Manfaat dari
pengendalian internal yang efektif termasuk meningkatnya
kepercayaan pemangku kepentingan, pengurangan risiko kerugian,
dan keberlanjutan bisnis jangka panjang.
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4.4 Skandal Enron 2001: Kejahatan Akuntansi

Terbesar Sepanjang Sejarah

Salah satu perusahaan terbesar di Amerika Serikat (AS)
pernah menarik perhatian internasional karena memanipulasi
laporan keuangannya untuk memikat para investor. Enron terlibat
dalam kontroversi penipuan investor pada saat perusahaan ini
dikenal sebagai perusahaan terbesar ketujuh di Amerika Serikat.
Melalui laporan keuangannya yang mengesankan, Enron mampu
menarik investor baru dan meningkatkan modal lebih lanjut
(Liputan 6,2014).

Namun, banyak penipuan manajerial pada akhirnya
menyebabkan pencapaian perusahaan energi besar ini runtuh. Para
investor tidak diberitahu tentang utang Enron selain
pendapatannya. Enron diduga mendapat dukungan dari Gedung
Putih sebagai tambahannya. Masuk akal jika Enron
menginvestasikan sejumlah besar uang dalam kampanye mantan
Presiden AS George W. Bush

4.4.1 Pernah Menjadi Salah Satu Bisnis Terbesar di AS

Lahir di Missouri, Amerika Serikat, Kenneth Lay mendirikan
Enron, sebuah perusahaan energi. Perusahaan yang berkantor pusat
di Houston, Texas ini telah berkembang dengan cepat, dengan hanya
sedikit orang yang mengetahui bagaimana perusahaan ini dimulai.
Enron mampu menjadi perusahaan AS terbesar ketujuh hanya
dalam waktu 15 tahun.

Lebih dari 40 negara menjadi rumah bagi 21.000 karyawan
perusahaan ini. Enron bernilai US$ 68 miliar, atau Rp 768,5 triliun
(kurs: Rp 11.301/US$), berkat upaya Lay dan dua rekannya. Seiring
dengan semakin banyaknya investor yang membeli saham, harga
setiap lembar saham meningkat menjadi US$ 90.

4.4.2 Skandal Enron Mulai Muncul ke Permukaan,
Menyebabkan Kerugian Sebesar US$74 Miliar
Enron membeli saham di JEDI, sebuah perusahaan energi
yang berbeda, pada bulan November 1997. Setelah itu, Enron
menjual sahamnya kepada Chewco, sebuah bisnis yang
didirikannya. Kepemimpinan Chewco kemudian memulai banyak
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kesepakatan rumit yang memungkinkan Enron menyembunyikan
kewajibannya. Majalah Fortune yang terkenal di seluruh dunia
mengungkapkan bahwa Enron adalah perusahaan yang memiliki
banyak utang pada 20 Februari 2001. Pada saat itu, para investor
mulai menarik diri dari Enron, membuat sahamnya turun menjadi
US$ 75,00.

Terungkap bahwa Lay telah melebih-lebihkan pendapatan
dalam laporan keuangan bisnisnya. Selain itu, dia juga mahir
memanipulasi dokumen keuangan untuk menyembunyikan
kewajibannya. Kurang dari setahun kemudian, pada akhir tahun
2001, saham Enron jatuh hingga 26 sen dolar AS. Ketika semua
kecurangannya terbongkar, Lay dilaporkan kehilangan hingga US$
76 miliar dari para investor.

4.4.3 Investor Menginginkan Penjelasan dari Perusahaan yang
Bangkrut

Pada tanggal 2 Desember 2001, Enron mengumumkan
kebangkrutannya. CEO Andersen Joseph Berardino menyatakan
bahwa organisasinya menemukan potensi aktivitas kriminal yang
dilakukan oleh Enron. Departemen Kehakiman AS kemudian
mengirimkan tim investigasi pada tanggal 9 Januari 2002, untuk
menguatkan tuduhan kriminal tersebut. Setelah dua belas tahun
menikmati kemakmuran, kejatuhan Enron disambut dengan
tuntutan penjelasan dari para investor, anggota staf, pemegang
saham, dan politisi.

Akhirnya, ditemukan bahwa penipuan dan pencucian uang
mungkin terjadi. Michael Kopper, seorang karyawan, kemudian
terseret ke dalam kasus ini. Penipuan Enron yang lengkap kemudian
dipublikasikan olehnya. Akhirnya, tiga dalang dari penipuan
investasi tersebut diidentifikasi: mantan ketua audit keuangan
Enron David Duncan, mantan ketua dan CEO Kenneth Lay, dan
mantan manajer keuangan Andrew Fastow.
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4.4.5 Lay Meninggal Dunia Ketika Sedang Menunggu
Keputusan Pengadilan

Lay menyatakan bahwa ia akan mematuhi prosedur hukum
yang berlaku, namun ia menolak untuk berbicara lebih lanjut
mengenai masalah ini. Sementara itu, Fastow sedang menjalani
masa hukumannya ketika ditemukan bahwa, ketika menangani
administrasi keuangan perusahaan, ia terlibat dalam perilaku tidak
jujur. Duncan, kepala audit Enron, juga dituduh menyembunyikan
banyak penemuan penting dari penyelidikan.

Jeffrey Skilling, salah satu pemimpin Enron lainnya yang
turut mendirikan bisnis tersebut, membantah memiliki
pengetahuan tentang aktivitas ilegal tersebut. Setelah itu, Lay
dilayani dengan sebelas tuntutan hukum yang berkaitan dengan
penipuan dan kejahatan terkait lainnya. Sayangnya, Lay meninggal
dunia pada tahun 2006 ketika sedang berlibur sambil menunggu
masa hukumannya.

4.4.6 Konsekuensi dari Skandal Enron terhadap Politik

Mengingat Enron memiliki jaringan luas dengan kontak-
kontak yang berpengaruh di Gedung Putih, skandal ini juga masuk
ke dalam politik AS. Lay telah menghubungi banyak politisi negara
bagian untuk meminta bantuan, bahkan ketika harga sahamnya
mulai menurun. Enron juga diketahui menyumbang jutaan dolar
untuk kampanye presiden George W. Bush pada tahun 2000.

Pada akhirnya diketahui bahwa Bush dan Lay adalah teman
baik. Bush pada saat itu langsung mundur dan tidak tertarik untuk
bergabung dalam pertarungan hukum perusahaan tersebut. Lay
akhirnya menyampaikan berita bahwa Enron telah mengajukan
kebangkrutan setelah menghubungi dua anggota kabinet AS.

4.5 Kesimpulan

Dalam buku ini, penulis telah membahas tiga topik utama
yang sangat relevan dalam konteks sistem informasi akuntansi dan
bisnis, yaitu Fraud, Ethics, dan Internal Control. Kesimpulan yang
dapat diambil secara komprehensif dari pembahasan ini adalah
sebagai berikut:
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1. Fraud merupakan ancaman serius dalam dunia bisnis dan
akuntansi. Dalam buku ini, kami menyoroti bahwa
kecurangan dapat terjadi dalam berbagai bentuk, mulai dari
manipulasi laporan keuangan hingga penyalahgunaan
informasi. Pentingnya deteksi dini dan pencegahan fraud
tidak dapat diabaikan. Sistem informasi akuntansi harus
dirancang dengan ketat untuk meminimalkan celah yang
dapat dimanfaatkan oleh pihak yang tidak bertanggung
jawab. Monitoring yang efektif, penggunaan teknologi
canggih, dan pelibatan manajemen dalam pengawasan
merupakan langkah-langkah kunci dalam melawan
kecurangan.

2. Etika dalam bisnis dan akuntansi memiliki peran krusial
dalam memastikan keberlanjutan dan reputasi perusahaan.
Dalam buku ini, kami menegaskan bahwa setiap pemangku
kepentingan harus beroperasi dengan integritas dan
kejujuran. Standar etika yang tinggi harus diterapkan dalam
setiap tahapan proses bisnis, termasuk pelaporan keuangan.
Pemahaman terhadap tanggung jawab sosial perusahaan
juga menjadi aspek penting etika dalam bisnis. Penegakan
nilai-nilai etika akan menciptakan lingkungan yang sehat
dan berkelanjutan.

3. Kontrol internal memiliki peran sentral dalam memitigasi
risiko dan melindungi aset perusahaan. Dalam buku ini,
kami menyoroti bahwa perancangan kontrol internal yang
efektif mencakup pemisahan tugas, validasi independen,
serta penggunaan teknologi untuk memantau dan
mengendalikan proses bisnis. Pentingnya penilaian risiko
secara berkala dan penyesuaian kontrol internal sesuai
dengan perubahan lingkungan bisnis tidak boleh diabaikan.
Sistem informasi akuntansi yang kuat juga menjadi
komponen utama dalam mendukung efektivitas kontrol
internal.

Dengan mengintegrasikan pemahaman mendalam
tentang fraud, ethics, dan internal control, pembaca diharapkan
dapat mengembangkan wawasan yang holistik dan praktis
terkait bagaimana sistem informasi akuntansi dan bisnis dapat
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dirancang dan dikelola untuk mencapai tujuan keuangan sambil
menjaga keberlanjutan dan integritas perusahaan.

4.6 Rekomendasi Masa Depan

Berdasarkan analisis mendalam terhadap Fraud, Ethics, dan

Internal Control, terdapat beberapa rekomendasi strategis yang
dapat diimplementasikan untuk menghadapi tantangan masa depan
dalam konteks sistem informasi akuntansi dan bisnis:

1.
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Implementasi Teknologi Canggih, perusahaan perlu
mempertimbangkan penggunaan teknologi canggih seperti
kecerdasan buatan (AI) dan analisis data untuk mendeteksi
potensi kecurangan dengan lebih akurat dan efisien.
Integrasi teknologi ini dalam sistem informasi akuntansi
dapat memberikan tingkat otomatisasi yang tinggi dalam
pemantauan dan deteksi anomali.

Penguatan Pelatihan Etika, perusahaan harus meningkatkan
inisiatif pelatihan etika bagi karyawan di semua tingkatan.
Pemahaman yang lebih baik tentang konsekuensi dari
tindakan tidak etis dan pentingnya integritas dapat
membentuk budaya perusahaan yang didasarkan pada nilai-
nilai moral. Program pelatihan reguler dan studi kasus etika
dapat membantu membangun kesadaran dan komitmen
terhadap praktik bisnis yang etis.

Pengembangan Sistem Pengawasan Berbasis Risiko, melihat
perkembangan cepat dalam lingkungan bisnis, perusahaan
harus merancang sistem pengawasan berbasis risiko yang
adaptif. Penilaian risiko yang terus-menerus dan
penyesuaian kontrol internal akan memastikan bahwa
perusahaan dapat mengidentifikasi dan mengatasi risiko
baru yang muncul seiring waktu.

Keterlibatan = Pemangku Kepentingan, meningkatkan
keterlibatan pemangku kepentingan, terutama manajemen
puncak, dalam pengawasan dan pengendalian internal
menjadi kunci. Manajemen harus memimpin dengan contoh
dan menunjukkan komitmen mereka terhadap praktik
bisnis yang etis dan penguatan kontrol internal.



5. Audit Internal yang Kuat, memperkuat fungsi audit internal
akan memberikan = keuntungan tambahan dalam
memastikan efektivitas sistem informasi akuntansi dan
kontrol internal. Audit internal yang proaktif dan mendalam
dapat mengidentifikasi celah atau masalah potensial
sebelum mereka menjadi ancaman serius bagi perusahaan.

6. Adopsi Standar Keuangan dan Etika Global, dalam konteks
bisnis global, perusahaan perlu mengadopsi standar
keuangan dan etika yang berlaku secara internasional. Hal
ini dapat mempermudah perbandingan dan membangun
kepercayaan dari pemangku kepentingan global.

Dengan mengimplementasikan rekomendasi ini, perusahaan
dapat membangun fondasi yang kuat untuk melindungi aset
mereka, meminimalkan risiko fraud, dan membentuk budaya bisnis
yang didasarkan pada integritas dan etika. Masa depan sistem
informasi akuntansi dan bisnis membutuhkan pendekatan yang
proaktif dan adaptif untuk mengatasi perubahan lingkungan bisnis
yang dinamis.
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BAB 5
PENGENDALIAN INTERNAL DAN
RISIKO SISTEM IT

Oleh Angga Aditya Permana

5.1 Pendahuluan

Monitor
risks and
actions

Consider
mitigating

actons

Identify
risks to
objectives

Evaluate
risks

Gambar 5.1. Risk Management
Sumber : https://www.fao.org/

Pengendalian internal dan manajemen risiko sistem IT
merupakan aspek penting dalam menjaga keamanan, keandalan,
dan efisiensi sistem informasi dalam sebuah perusahaan.
Pengendalian internal merujuk pada langkah-langkah yang diambil
oleh perusahaan untuk memastikan kepatuhan, melindungi aset,
dan mencegah kecurangan dalam operasionalnya. Di sisi lain,
manajemen risiko sistem IT berkaitan dengan upaya
mengidentifikasi, mengevaluasi, dan mengatasi potensi risiko yang
terkait dengan teknologi informasi yang digunakan dalam operasi
bisnis. (Leitch 2016)

Pentingnya pengendalian internal dan manajemen risiko
sistem IT tidak hanya terbatas pada pemeliharaan keamanan data,
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tetapi juga berhubungan dengan menjaga kelancaran proses bisnis
secara keseluruhan. Langkah-langkah pengendalian intern meliputi
pengelolaan akses terhadap informasi, penetapan kebijakan dan
prosedur yang jelas, serta audit internal yang teratur. Hal ini
bertujuan untuk mencegah kebocoran data, penyalahgunaan
informasi, dan kerentanan sistem.

Manajemen risiko sistem IT mengharuskan perusahaan
untuk mengidentifikasi potensi ancaman terhadap keamanan
sistem, seperti serangan siber, kehilangan data, atau gangguan
operasional. Selanjutnya, perusahaan perlu mengevaluasi dampak
dari ancaman tersebut serta mengembangkan strategi untuk
mengurangi risiko, termasuk penggunaan teknologi keamanan yang
tepat, backup data, dan rencana pemulihan bencana.

Dengan mengintegrasikan pengendalian intern yang kuat
dan manajemen risiko sistem IT yang efektif, perusahaan dapat
meminimalkan risiko kerugian, meningkatkan keandalan sistem
informasi, dan memberikan perlindungan yang lebih baik terhadap
aset data. Upaya ini membantu perusahaan dalam menjaga
kepercayaan dari pelanggan, karyawan, serta pihak-pihak yang
terkait dengan perusahaan, sambil menjaga kelangsungan
operasional yang stabil dan aman.

Dalam konteks pengendalian intern, aspek penting lainnya
adalah pemisahan tugas (segregation of duties) yang mengharuskan
tugas-tugas yang Kkritis dipisahkan di antara beberapa orang atau
departemen. Hal ini mencegah terjadinya penyalahgunaan
kekuasaan atau kesalahan yang tidak disengaja. Selain itu,
peningkatan transparansi melalui dokumentasi yang baik mengenai
kebijakan, prosedur operasional, serta laporan keuangan juga
menjadi bagian integral dari pengendalian intern. Dokumentasi ini
membantu memastikan bahwa operasi berjalan sesuai dengan
aturan yang ditetapkan.

Di sisi manajemen risiko sistem IT, penting untuk melakukan
evaluasi risiko secara terus-menerus dan mengidentifikasi ancaman
baru yang mungkin muncul seiring dengan perkembangan
teknologi. Pendekatan yang proaktif dalam mengelola risiko sistem
IT melibatkan penerapan kontrol keamanan yang canggih, termasuk
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pemantauan dan deteksi dini terhadap ancaman keamanan yang
baru.

Selain itu, penilaian secara teratur terhadap efektivitas
pengendalian intern dan manajemen risiko sistem IT diperlukan
untuk mengevaluasi kinerja serta menyesuaikan strategi yang
digunakan sesuai dengan perubahan lingkungan bisnis dan
teknologi. Langkah-langkah ini membantu organisasi untuk tetap
adaptif dan responsif terhadap tantangan baru yang mungkin
timbul.

Keseluruhan, pengendalian intern dan manajemen risiko
sistem IT merupakan fondasi yang krusial dalam mendukung
keberhasilan dan keamanan sistem informasi akuntansi dan bisnis.
Dengan memprioritaskan langkah-langkah ini, perusahaan dapat
meningkatkan ketahanan, efisiensi, dan keandalan sistem mereka,
yang pada gilirannya akan mendukung pertumbuhan yang
berkelanjutan serta menjaga kepercayaan dari berbagai pihak yang
terlibat.

5.2 Apa saja yang perlu dikendalikan?

L]

008
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Gambar 5.2. Internal Control
Sumber : https://annualreport2019.umicore.com/

Dalam pengendalian internal dan manajemen risiko sistem

IT pada sistem informasi akuntansi dan bisnis, ada beberapa hal
yang perlu diperhatikan dan dikendalikan: (Leitch 2016;
Nurmalitasari 2016)
1. Akses dan Keamanan Data:

Pengelolaan hak akses ke sistem informasi untuk memastikan

bahwa hanya pengguna yang berwenang yang memiliki akses

ke data yang relevan.
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Perlindungan data sensitif dengan menggunakan enkripsi dan
teknologi keamanan lainnya untuk mencegah akses tidak sah.
Integritas Data:

Memastikan bahwa data yang dimasukkan ke dalam sistem
adalah akurat, lengkap, dan tidak terpengaruh oleh kesalahan
manusia atau kegiatan yang tidak sah.

Menggunakan kontrol validasi data untuk memverifikasi
integritas data yang dimasukkan.

Pemantauan dan Audit:

Melakukan pemantauan terhadap aktivitas sistem secara rutin
untuk mendeteksi aktivitas yang mencurigakan atau potensi
ancaman keamanan.

Melakukan audit internal secara berkala untuk mengevaluasi
kepatuhan terhadap kebijakan, menganalisis potensi risiko, dan
memperbaiki kelemahan yang teridentifikasi.

Backup dan Pemulihan Data:

Melakukan  pencadangan data secara teratur dan
menyimpannya di lokasi yang aman untuk memastikan bahwa
data dapat dipulihkan dalam kasus kehilangan atau kerusakan
data.

Pemisahan Tugas (Segregation of Duties):

Memastikan bahwa tugas-tugas kritis terpisah di antara
beberapa orang atau departemen untuk mencegah
penyalahgunaan kekuasaan atau kesalahan yang tidak
disengaja.

Kebijakan dan Prosedur:

Menetapkan kebijakan dan prosedur yang jelas terkait dengan
penggunaan sistem informasi, keamanan data, akses, dan
pengelolaan risiko.

Kepatuhan Regulasi:

Memastikan bahwa sistem informasi dan kebijakan yang
diterapkan memenuhi persyaratan dari berbagai peraturan dan
standar yang berlaku.

Pengelolaan Risiko IT:

Mengidentifikasi, mengevaluasi, dan mengelola risiko-risiko
terkait dengan keamanan sistem IT, seperti serangan siber,
kehilangan data, atau kerentanan sistem lainnya.



9. Pendidikan dan Kesadaran Pengguna:
Memberikan pelatihan kepada karyawan tentang praktik
keamanan informasi serta meningkatkan kesadaran akan
ancaman keamanan yang mungkin terjadi.

Mengendalikan aspek-aspek ini membantu dalam menjaga
keamanan, integritas, dan ketersediaan sistem informasi akuntansi
dan bisnis, serta mendukung operasi yang lancar dan keberhasilan
bisnis jangka panjang.

5.3 Apa saja risiko sistem IT?

a

Gambar 5.3. Risiko Sistem IT
Sumber : https: //www.v-comply.com/

Ada beberapa risiko yang terkait dengan sistem IT dalam
konteks sistem informasi akuntansi dan bisnis. Berikut adalah
beberapa risiko umum yang perlu diperhatikan: (Leitch 2016;
Sarwoko 2020)

1. Ancaman Keamanan Cyber:
Serangan Malware: Infeksi perangkat lunak dengan program
jahat yang dapat merusak, menghapus, atau mencuri data.
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Serangan Phishing: Upaya untuk memperoleh informasi
sensitif dengan menyamar sebagai entitas tepercaya melalui
komunikasi elektronik.

Serangan Denial-of-Service (DoS): Memblokir akses ke sistem
atau layanan dengan melimpahkan permintaan yang
berlebihan.

Kehilangan atau Kerusakan Data:

Kehilangan Data: Kehilangan informasi penting akibat
kegagalan sistem, kesalahan manusia, atau serangan siber.
Kerusakan Data: Kerusakan atau perubahan yang tidak sah
terhadap integritas data yang dapat menyebabkan
ketidakakuratan atau kehilangan informasi.

Kesalahan Manusia:

Kesalahan Input Data: Kesalahan manusia dalam
memasukkan atau memanipulasi data yang dapat
mengakibatkan ketidakakuratan informasi atau laporan.
Kesalahan Konfigurasi: Kesalahan dalam konfigurasi sistem
atau perangkat lunak yang dapat menyebabkan kerentanan
keamanan atau ketidakstabilan sistem.

Ketergantungan pada Infrastruktur Teknologi:

Gangguan Operasional: Gangguan pada perangkat Keras,
jaringan, atau layanan hosting yang dapat mengganggu operasi
bisnis.

Ketergantungan pada Penyedia Layanan: Risiko terkait
dengan keandalan penyedia layanan atau infrastruktur cloud
yang digunakan.

Kepatuhan dan Hukum:

Pelanggaran Regulasi: Tidak mematuhi persyaratan hukum,
regulasi, atau standar keamanan yang berlaku, yang dapat
mengakibatkan sanksi atau denda.

Risiko Manajemen Proyek IT:

Keterlambatan atau Kegagalan Proyek: Keterlambatan
dalam pengembangan sistem atau proyek IT yang melebihi
anggaran biaya atau tidak mencapai tujuan yang diinginkan.
Ketergantungan pada Karyawan atau SDM:

Risiko SDM: Ketergantungan terlalu besar pada satu atau
beberapa individu kunci dalam pengelolaan sistem yang dapat



mengakibatkan risiko jika mereka meninggalkan perusahaan
atau tidak tersedia.

Memahami dan mengelola risiko-risiko ini penting dalam
menjaga keamanan, integritas, dan ketersediaan sistem informasi
akuntansi dan bisnis. Perusahaan harus mengidentifikasi,
mengevaluasi, dan mengurangi risiko-risiko ini sebisa mungkin
untuk melindungi data dan memastikan kelancaran operasi bisnis.

5.4 Bagaimana Mengendalikan Internal dan Risiko
Sistem IT?

Gambar 5.4. Pengendalian Internal
Sumber : https: //www.otpcapital.com.ua/

Untuk mengendalikan internal dan risiko sistem IT dalam
sistem informasi akuntansi dan bisnis, perusahaan perlu
menerapkan serangkaian langkah-langkah yang dapat memastikan
keamanan, integritas, dan ketersediaan informasi. Berikut adalah
beberapa cara untuk mengendalikan internal dan risiko sistem IT
pada sistem informasi akuntansi dan bisnis: (Leitch 2016)

1. Kebijakan dan Prosedur:
Membuat kebijakan dan prosedur yang jelas terkait
penggunaan sistem informasi, akses data, dan keamanan
informasi.
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Melakukan pelatihan kepada karyawan agar memahami dan
mematuhi kebijakan dan prosedur tersebut.

Manajemen Akses:

Menerapkan kontrol akses yang ketat terhadap sistem
informasi dengan memberikan hak akses yang tepat sesuai
dengan peran dan tanggung jawab masing-masing pengguna.
Menggunakan otentikasi dua faktor atau metode keamanan
lainnya untuk memperkuat keamanan akses.

Pemantauan dan Audit:

Melakukan pemantauan secara teratur terhadap aktivitas
sistem untuk mendeteksi aktivitas yang mencurigakan atau
potensi ancaman keamanan.

Melakukan audit internal secara berkala untuk mengevaluasi
kepatuhan terhadap kebijakan dan prosedur serta
mengidentifikasi potensi risiko.

Pengelolaan Risiko:

Mengidentifikasi risiko-risiko yang terkait dengan sistem
informasi akuntansi dan bisnis, lalu membuat strategi
pengelolaan risiko yang tepat seperti penggunaan sistem
keamanan yang kuat, backup data, dan rencana pemulihan
bencana.

Menetapkan langkah-langkah mitigasi risiko untuk mengurangi
dampak potensial dari ancaman tersebut.

Pembaruan dan Pemeliharaan Sistem:

Memastikan sistem informasi selalu diperbarui dengan versi
terbaru dan menjalankan pemeliharaan rutin untuk mengatasi
kerentanan keamanan yang mungkin ada.

Menggunakan perangkat lunak antivirus dan firewall yang
terkini untuk melindungi sistem dari serangan malware dan
serangan siber lainnya.

Pendekatan Terpadu terhadap Keamanan:

Menerapkan pendekatan yang komprehensif terhadap
keamanan informasi dengan mengintegrasikan aspek-aspek
teknologi, kebijakan, pelatihan, dan pemantauan keamanan
secara bersama-sama.



7. Kerjasama dengan Ahli Keamanan IT:

Melibatkan ahli keamanan IT atau konsultan keamanan untuk
mengidentifikasi potensi risiko dan memberikan saran terkait
perbaikan keamanan yang diperlukan.

8. Enkripsi dan Pengamanan Data:

Menggunakan teknologi enkripsi untuk melindungi data sensitif
yang disimpan dan dipertukarkan antara sistem internal dan
eksternal.

Menggunakan teknik pengamanan data yang tepat seperti
pengacakan (hashing) dan enkripsi untuk melindungi integritas
data.

9. Backup dan Pemulihan Data:

Melakukan pencadangan data secara rutin dan menyimpan
cadangan tersebut di lokasi yang aman, sehingga data dapat
dipulihkan dengan cepat jika terjadi kehilangan atau kerusakan
data.

Mengembangkan rencana pemulihan bencana yang mencakup
langkah-langkah untuk mengembalikan sistem dan data dalam
situasi kegagalan atau bencana.

10. Pemantauan Terhadap Ancaman Keamanan Terbaru:
Mengikuti perkembangan terkini dalam keamanan IT dan
mengidentifikasi ancaman baru yang mungkin muncul, serta
mengambil tindakan pencegahan yang sesuai.

11.Kepatuhan Regulasi:

Memastikan bahwa sistem informasi akuntansi dan bisnis
mematuhi semua peraturan, standar, dan regulasi yang relevan,
seperti peraturan privasi data (GDPR, CCPA, dll) dan standar
keamanan industri yang berlaku.

12. Sosialisasi Kultur Keamanan:

Mendorong budaya keamanan informasi di seluruh perusahaan
dengan menyelenggarakan pelatihan reguler tentang keamanan
informasi, membentuk kesadaran keamanan bagi semua
karyawan.

13.Penggunaan Teknologi Terbaru dengan Bijak:

Memilih dan mengimplementasikan teknologi terbaru dengan
hati-hati, mempertimbangkan aspek keamanan serta potensi
dampaknya terhadap sistem secara keseluruhan.
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14.Respon Terhadap Insiden:
Mempersiapkan rencana respons terhadap insiden keamanan,
yang mencakup langkah-langkah untuk menangani serangan
atau kebocoran data dengan cepat dan efektif.

Mengendalikan internal dan mengelola risiko sistem IT pada
sistem informasi akuntansi dan bisnis merupakan upaya
berkelanjutan yang memerlukan komitmen dari seluruh organisasi.
Dengan mengintegrasikan praktik terbaik keamanan informasi ke
dalam operasi sehari-hari, perusahaan dapat menjaga keamanan,
integritas, dan ketersediaan data yang sangat penting bagi bisnis
mereka.

5.5 Tahapan Pengendalian dan Risiko Sistem IT

Gambar 5.5. Tahapan Risk Management
Sumber : https://www.bstdb.org/

Tahapan dalam pengendalian internal dan manajemen risiko
sistem IT pada sistem informasi akuntansi dan bisnis melibatkan
serangkaian  langkah-langkah  yang  diperlukan  untuk
mengidentifikasi, mengevaluasi, dan mengelola risiko-risiko yang
terkait dengan teknologi informasi. Berikut adalah tahapan umum
dalam pengendalian internal dan manajemen risiko sistem IT:
(Leitch 2016)

1. Identifikasi Risiko:
Langkah pertama adalah mengidentifikasi berbagai risiko yang
mungkin timbul dari sistem informasi dan teknologi yang
digunakan. Ini melibatkan analisis menyeluruh terhadap
ancaman, kerentanan, dan potensi dampak terhadap operasi
bisnis.

70



. Evaluasi Risiko:

Setelah risiko-risiko diidentifikasi, langkah selanjutnya adalah
mengevaluasi risiko-risiko tersebut berdasarkan probabilitas
terjadinya dan dampaknya terhadap perusahaan. Ini membantu
dalam menentukan prioritas dan fokus untuk mengelola risiko.

. Pengembangan Strategi Pengelolaan Risiko:

Tahap ini melibatkan pengembangan strategi untuk
mengurangi, mentransfer, atau mengelola risiko-risiko yang
telah diidentifikasi. Ini dapat mencakup penggunaan kontrol
keamanan tambahan, asuransi, atau mitigasi risiko lainnya.

. Implementasi Kontrol dan Langkah Pengendalian:

Setelah strategi pengelolaan risiko diputuskan, langkah
selanjutnya adalah menerapkan kontrol dan langkah-langkah
pengendalian yang sesuai. Ini bisa termasuk pembaruan
perangkat lunak keamanan, pengaturan hak akses yang tepat,
atau penerapan kebijakan dan prosedur yang lebih ketat.

. Pemantauan dan Pengujian:

Proses pengendalian dan manajemen risiko sistem IT harus
secara teratur dipantau dan dievaluasi. Pengujian terhadap
efektivitas kontrol dan prosedur pengendalian juga diperlukan
untuk memastikan bahwa sistem berfungsi sesuai dengan yang
diharapkan.

. Pengaturan Kembali dan Perbaikan Berkelanjutan:
Berdasarkan hasil pemantauan dan pengujian, diperlukan
langkah-langkah pengaturan kembali atau perbaikan yang
diperlukan. Ini bisa berupa perbaikan terhadap kelemahan
yang teridentifikasi, penyesuaian strategi pengelolaan risiko,
atau perubahan dalam kebijakan dan prosedur.

. Pendidikan dan Kesadaran Pengguna:

Selain langkah-langkah teknis, penting juga untuk memberikan
pendidikan dan pelatihan kepada pengguna sistem mengenai
praktik keamanan informasi dan kesadaran akan risiko yang
ada.

. Komunikasi dan Pelaporan:

Komunikasi yang efektif tentang risiko-risiko yang diidentifikasi
dan langkah-langkah pengendalian yang diimplementasikan
sangat penting. Perusahaan perlu memiliki saluran komunikasi
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yang jelas untuk melaporkan risiko dan masalah terkait
keamanan kepada pihak yang berwenang.

9. Kepatuhan dan Audit:
Menjaga tingkat kepatuhan terhadap kebijakan, peraturan, dan
standar keamanan merupakan bagian penting dari
pengendalian internal. Audit teratur dari sistem informasi dan
keamanan IT diperlukan untuk memastikan bahwa
pengendalian yang diimplementasikan efektif dan memenuhi
persyaratan yang berlaku.

10. Pengelolaan Perubahan:
Dalam lingkungan teknologi yang terus berkembang,
perubahan adalah konstan. Pengelolaan perubahan yang baik
termasuk dalam tahap-tahap pengendalian untuk memastikan
bahwa setiap perubahan dalam sistem informasi atau teknologi
diimplementasikan dengan benar dan tidak mengorbankan
keamanan atau keandalan sistem.

11. Revisi dan Penyesuaian:
Setelah suatu periode, penting untuk melakukan evaluasi
kembali atas seluruh sistem pengendalian internal dan
manajemen risiko. Penyesuaian dan perbaikan terus-menerus
diperlukan agar sistem tetap adaptif terhadap perubahan
lingkungan bisnis dan teknologi.

12.Pengembangan Rencana Darurat dan Pemulihan:
Membuat rencana darurat dan pemulihan yang komprehensif
dalam menghadapi insiden keamanan atau bencana yang
mungkin terjadi. Rencana ini harus melibatkan langkah-langkah
untuk mengidentifikasi, menangani, dan memulihkan sistem
dari situasi yang kritis.

Tahapan ini memberikan kerangka kerja yang komprehensif
untuk mengelola risiko sistem IT dan mengimplementasikan
pengendalian internal yang efektif. Dengan menjalankan tahapan ini
secara  terus-menerus, perusahaan dapat meningkatkan
kemampuan mereka dalam mengatasi ancaman dan risiko yang
mungkin timbul terkait dengan teknologi informasi, serta menjaga
keamanan dan keandalan sistem informasi akuntansi dan bisnis
mereka.
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5.6 Contoh Kasus dalam Bidang Ritel
B t<q’-“ b " .' . - |

Gambar 5.6. BidangRitel
Sumber : https: //www.ikonmarket.com/

Sebagai contoh, pertimbangkan sebuah perusahaan ritel
besar yang mengelola sistem informasi akuntansi dan bisnis untuk
rantai toko mereka. Perusahaan ini telah mengidentifikasi beberapa
risiko dalam pengendalian internal dan manajemen risiko sistem IT
mereka: (Leitch 2016)

1. Ancaman Serangan Siber:

a. Risiko: Potensi serangan malware atau serangan phishing
yang dapat mengancam keamanan data pelanggan dan
informasi keuangan perusahaan.

b. Langkah Pengendalian: Implementasi firewall yang kuat,
antivirus terbaru, dan pelatihan keamanan untuk karyawan
guna mengidentifikasi dan mencegah serangan tersebut.

2. Kegagalan Infrastruktur Teknologi:

a. Risiko: Kemungkinan gangguan pada sistem POS (Point of
Sale) atau sistem pembayaran yang dapat mengganggu
operasi harian toko.

b. Langkah Pengendalian: Pencadangan rutin sistem,
pemantauan Kkesehatan infrastruktur IT, dan rencana
pemulihan bencana yang mengatur langkah-langkah
pemulihan dalam kasus kegagalan sistem.
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3. Kesalahan Manusia dalam Input Data:

a. Risiko: Kesalahan dalam menginput harga produk atau

data transaksi yang dapat mengakibatkan ketidakakuratan
laporan keuangan.

Langkah Pengendalian: Validasi data otomatis, pelatihan
karyawan tentang pentingnya keakuratan data, dan
penggunaan sistem yang dapat mendeteksi dan
mengoreksi kesalahan input.

4. Ketergantungan pada Penyedia Layanan:

a. Risiko: Risiko Kkerentanan terhadap gangguan atau

kegagalan layanan hosting yang digunakan untuk
menyimpan data penting.

Langkah Pengendalian: Evaluasi menyeluruh terhadap
penyedia layanan, penggunaan layanan hosting dengan
reputasi baik dan dukungan teknis yang handal, serta
pencadangan data secara teratur.

5. Kepatuhan Regulasi:

a. Risiko: Pelanggaran aturan privasi data pelanggan yang

dapat mengakibatkan sanksi hukum atau kerugian
reputasi.

Langkah Pengendalian: Memastikan kepatuhan terhadap
regulasi privasi data seperti GDPR atau CCPA melalui
kebijakan dan prosedur yang ketat, serta pelaporan rutin
kepada pihak yang berwenang.

Melalui identifikasi risiko dan langkah-langkah pengendalian

internal yang sesuai, perusahaan ini dapat meminimalkan dampak
negatif dari risiko-risiko tersebut, menjaga keamanan data, serta
menjalankan operasi bisnis mereka dengan lebih aman dan efisien.
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5.7 Contoh Kasus dalam Bidang Perbankan

Gambar 5.7. Bidang Perbankan
Sumber : https://vir.com.vn/

Dalam industri perbankan, pengendalian internal dan
manajemen risiko sistem IT sangat penting untuk menjaga
keamanan informasi sensitif, kinerja operasional yang lancar, serta
kepatuhan terhadap peraturan yang berlaku. Berikut adalah contoh
kasus di bidang perbankan terkait pengendalian internal dan
manajemen risiko sistem IT: (Leitch 2016)

1. Ancaman Serangan Siber:

a. Risiko: Potensi serangan siber seperti peretasan (hacking),
malware, atau serangan phishing yang dapat
mengakibatkan pencurian data pribadi nasabah atau
pencurian dana.

b. Langkah Pengendalian: Penerapan lapisan keamanan yang
kuat seperti firewall, enkripsi data sensitif, pemantauan
sistem keamanan, serta pelatihan karyawan untuk
mengenali dan mencegah serangan siber.

2. Kesalahan dalam Transaksi atau Pengolahan Data:

a. Risiko: Kesalahan manusia dalam pengolahan data
keuangan atau transaksi yang dapat mengakibatkan
ketidakakuratan informasi akuntansi atau kerugian
finansial.

b. Langkah Pengendalian: Implementasi sistem validasi
transaksi otomatis, peninjauan dan verifikasi data secara
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berkala, serta pelatihan karyawan tentang pentingnya
keakuratan data dalam transaksi perbankan.
3. Kegagalan Sistem atau Infrastruktur Teknologi:

a. Risiko: Kemungkinan terjadi kegagalan pada sistem
perbankan utama yang dapat mengganggu layanan
perbankan atau transaksi nasabah.

b. Langkah Pengendalian: Pencadangan rutin sistem, rencana
pemulihan bencana yang terstruktur, uji coba keandalan
sistem secara berkala, serta pemantauan terus-menerus
terhadap kesehatan infrastruktur IT.

4. Kepatuhan Terhadap Regulasi dan Standar Keamanan:

a. Risiko: Pelanggaran terhadap peraturan perbankan,
standar keamanan informasi, atau privasi data nasabah
yang dapat mengakibatkan sanksi hukum atau penurunan
kepercayaan nasabah.

b. Langkah Pengendalian: Penerapan prosedur kepatuhan
yang ketat terhadap regulasi seperti Basel III, PCI DSS, atau
regulasi privasi data yang berlaku, serta audit rutin untuk
memastikan kepatuhan perusahaan terhadap standar
tersebut.

5. Manajemen Ketergantungan pada Pihak Ketiga:

a. Risiko: Ketergantungan terlalu besar pada pihak ketiga
seperti penyedia layanan keuangan atau vendor teknologi
yang rentan terhadap risiko kegagalan layanan atau
kerentanan keamanan.

b. Langkah Pengendalian: Evaluasi risiko vendor yang ketat
sebelum bekerja sama, pembuatan kontrak yang mengatur
ketersediaan layanan dan keamanan, serta melakukan
pemantauan terhadap performa pihak ketiga secara
teratur.

Dalam sektor perbankan, manajemen risiko dan
pengendalian internal sistem IT menjadi krusial dalam menjaga
kepercayaan nasabah, melindungi data keuangan yang sensitif, serta
menjaga kepatuhan terhadap regulasi yang ketat. Dengan langkah-
langkah pengendalian yang efektif, perbankan dapat mengurangi
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risiko-risiko tersebut dan memastikan operasional yang aman dan
andal.

Gambar 5.8. Bidang Kesehatan
Sumber : https://www.opendei.eu/

Dalam bidang kesehatan, pengendalian internal dan
manajemen risiko sistem IT memiliki peran penting untuk
melindungi informasi medis sensitif, menjaga keandalan sistem,
serta memastikan kepatuhan terhadap regulasi privasi data
kesehatan. Berikut adalah contoh kasus terkait pengendalian
internal dan manajemen risiko sistem IT dalam industri kesehatan:
(Leitch 2016)

1. Kerahasiaan dan Keamanan Informasi Pasien:

a. Risiko: Ancaman terhadap kerahasiaan informasi medis
pasien seperti pencurian identitas, akses ilegal terhadap
catatan medis, atau serangan siber terhadap sistem
kesehatan.

b. Langkah Pengendalian: Enkripsi data medis sensitif,
penggunaan otorisasi akses yang ketat, pelatihan karyawan
tentang keamanan informasi, serta implementasi firewall
dan perangkat lunak keamanan yang canggih.
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2. Kegagalan Sistem Elektronik Rekam Medis (EHR):

a. Risiko: Kemungkinan terjadinya gangguan atau kegagalan
sistem EHR yang dapat menghambat akses terhadap
informasi medis pasien atau mengganggu layanan
kesehatan.

b. Langkah Pengendalian: Pemantauan dan pemeliharaan
rutin pada sistem EHR, perencanaan pemulihan bencana
yang terstruktur, serta kebijakan backup data secara
berkala untuk memastikan ketersediaan informasi medis
dalam situasi darurat.

3. Pelanggaran Kepatuhan Terhadap HIPAA (Health

Insurance Portability and Accountability Act):

a. Risiko: Pelanggaran aturan privasi data kesehatan yang
ditetapkan oleh HIPAA dapat mengakibatkan sanksi hukum
yang serius dan kerugian reputasi bagi penyedia layanan
kesehatan.

b. Langkah Pengendalian: Penerapan prosedur kepatuhan
HIPAA yang ketat, pelatihan staf tentang privasi data
kesehatan, serta audit rutin untuk memastikan kepatuhan
terhadap regulasi tersebut.

4. Ketergantungan pada Teknologi Medis:

a. Risiko: Ketergantungan terhadap peralatan medis yang
menggunakan teknologi informasi rentan terhadap
gangguan operasional atau kerentanan keamanan.

b. Langkah Pengendalian: Pemeliharaan rutin peralatan
medis, pemantauan keamanan jaringan yang terhubung
dengan peralatan medis, serta penggunaan perangkat
lunak yang terupdate secara berkala.

5. Manajemen Risiko terkait Pemrosesan Data Kesehatan

Besar:

a. Risiko: Risiko besar terkait dengan pemrosesan dan
penyimpanan data kesehatan yang besar, seperti risiko
kehilangan atau korupsi data.

b. Langkah Pengendalian: Sistem pencadangan data yang
andal, enkripsi data yang disimpan, serta kebijakan dan
prosedur yang ketat dalam pengelolaan dan pemrosesan
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data besar untuk memastikan keamanan dan integritas
data.

Pengendalian internal yang kuat dan manajemen risiko
sistem IT yang efektif dalam industri kesehatan sangat penting
untuk melindungi informasi sensitif pasien, menjaga ketersediaan
layanan kesehatan yang andal, dan mematuhi peraturan privasi data
kesehatan yang ketat. Dengan demikian, memberikan perlindungan
bagi pasien dan meningkatkan kepercayaan terhadap penyedia
layanan kesehatan.

5.9 Contoh Kasus alam Bian Komunikasi .

L

asuive

Gambar 5.9. Bidang Komunikasi
Sumber : https://www.zdnet.com/

Dalam industri telekomunikasi, pengendalian internal dan
manajemen risiko sistem IT sangat vital untuk menjaga jaringan
yang andal, melindungi data pelanggan, serta memastikan
kehandalan layanan. Berikut adalah contoh kasus terkait
pengendalian internal dan manajemen risiko sistem IT dalam
industri telekomunikasi: (Leitch 2016)
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1. Keamanan Jaringan dan Data Pelanggan:
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a.

Risiko: Ancaman terhadap keamanan jaringan seperti
serangan DDoS (Distributed Denial of Service) yang dapat
mengganggu layanan atau pencurian data pribadi
pelanggan.

Langkah Pengendalian: Implementasi firewall yang kuat,
pemantauan keamanan jaringan secara terus-menerus,
enkripsi data pelanggan, serta pelatihan karyawan tentang
deteksi dan respons terhadap serangan siber.

Kegagalan atau Gangguan Layanan Telekomunikasi:

a.

Risiko: Kegagalan dalam layanan jaringan atau gangguan
teknis yang dapat mengganggu konektivitas atau kualitas
layanan bagi pelanggan.

Langkah Pengendalian: Pemantauan jaringan secara terus-
menerus, rencana pemulihan bencana yang terstruktur,
serta pengujian dan pemeliharaan rutin pada infrastruktur
jaringan.

Pelanggaran Privasi Pelanggan dan Kepatuhan Regulasi:

d.

Risiko: Pelanggaran terhadap privasi pelanggan atau
aturan regulasi telekomunikasi yang dapat mengakibatkan
sanksi hukum dan penurunan kepercayaan pelanggan.
Langkah Pengendalian: Implementasi kebijakan privasi
yang ketat sesuai dengan regulasi seperti GDPR atau FCC,
audit kepatuhan secara berkala, serta pelatihan karyawan
tentang pentingnya privasi data pelanggan.

Manajemen Kinerja Infrastruktur Telekomunikasi:

a.

Risiko: Risiko kinerja rendah pada infrastruktur
telekomunikasi yang dapat mengakibatkan lambatnya
layanan atau ketidakstabilan jaringan.

Langkah Pengendalian: Pemantauan dan analisis kinerja
infrastruktur secara berkala, pemeliharaan rutin pada
perangkat keras jaringan, serta penggunaan teknologi yang
memungkinkan skalabilitas dan efisiensi jaringan.

Ketergantungan pada Pihak Ketiga atau Vendor:

a.

Risiko: Ketergantungan terlalu besar pada pihak ketiga
atau vendor yang dapat menghadapi risiko kegagalan
layanan atau masalah keamanan.



b. Langkah Pengendalian: Evaluasi risiko vendor yang ketat
sebelum kerja sama, pengawasan dan penilaian performa
vendor secara teratur, serta perencanaan alternatif jika
terjadi kegagalan dari pihak ketiga.

Pengendalian internal dan manajemen risiko sistem IT yang
efektif dalam industri telekomunikasi sangat penting untuk menjaga
kualitas layanan, keamanan data, dan kepercayaan pelanggan.
Dengan langkah-langkah pengendalian yang tepat, perusahaan
telekomunikasi dapat mengurangi dampak negatif dari risiko-risiko
tersebut dan memastikan layanan yang handal bagi pelanggan.

5.10 Contoh Kasus dalam Bidang Teknologi
Informasi

- \_\'-.;.\ -
Gambar 5.10. Bidang Teknologi Informasi
Sumber : https://visaenvoy.com/

Dalam bidang komputer dan teknologi informasi,
pengendalian internal dan manajemen risiko sistem IT sangat
penting untuk menjaga keamanan, ketersediaan, dan integritas data,
serta untuk memastikan operasional yang lancar. Berikut adalah
contoh kasus terkait pengendalian internal dan manajemen risiko
sistem IT dalam bidang komputer: (Leitch 2016)

1. Keamanan Informasi dan Serangan Siber:

a. Risiko: Ancaman serangan siber seperti malware,
ransomware, atau serangan phishing yang dapat
mengancam keamanan sistem komputer, data sensitif, atau
kehilangan akses terhadap sistem.
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b. Langkah Pengendalian: Implementasi firewall, antivirus
yang terupdate, pemantauan keamanan sistem secara
terus-menerus, pelatihan karyawan tentang praktik
keamanan cyber, serta backup data yang teratur.

2. Kegagalan Perangkat Keras atau Perangkat Lunak:

a. Risiko: Kemungkinan terjadi kegagalan pada perangkat
keras (seperti hard drive, RAM) atau perangkat lunak yang
dapat mengakibatkan kehilangan data atau gangguan
operasional.

b. Langkah Pengendalian: Pemeliharaan rutin pada perangkat
keras, backup data secara berkala, penerapan update
perangkat lunak yang teratur, serta rencana pemulihan
bencana yang terstruktur.

3. Pelanggaran Privasi Data Pengguna:

a. Risiko: Risiko pelanggaran privasi data pengguna seperti
kebocoran informasi pribadi atau sensitif yang dapat
menyebabkan  kerugian finansial atau hilangnya
kepercayaan pelanggan.

b. Langkah Pengendalian: Enkripsi data, pengaturan akses
yang ketat, kepatuhan pada regulasi privasi data (seperti
GDPR), serta pelatihan karyawan tentang perlunya
menjaga kerahasiaan data pengguna.

4. Ketergantungan pada Layanan Cloud atau Pihak Ketiga:

a. Risiko: Ketergantungan pada layanan cloud atau vendor
pihak ketiga yang dapat menyebabkan risiko kegagalan
layanan atau kerentanan keamanan.

b. Langkah Pengendalian: Evaluasi keamanan layanan cloud
atau vendor sebelum penggunaan, perjanjian kontrak yang
memperhatikan keamanan dan keandalan layanan, serta
pemantauan performa vendor secara teratur.

5. Kesalahan Manusia dan Pengelolaan Akses:

a. Risiko: Kesalahan manusia dalam manajemen akses atau
dalam pengoperasian sistem yang dapat menyebabkan
kebocoran data atau ketidakakuratan informasi.

b. Langkah Pengendalian: Implementasi pengelolaan hak
akses yang tepat, pelatihan karyawan tentang tata kelola
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akses yang baik, serta audit dan pemantauan atas aktivitas
pengguna.

Pengendalian internal dan manajemen risiko sistem IT yang
efektif dalam bidang komputer adalah kunci dalam menjaga
keamanan sistem, melindungi data sensitif, serta memastikan
keandalan dan ketersediaan layanan. Dengan strategi pengendalian
yang baik, perusahaan dapat mengurangi dampak negatif dari
risiko-risiko tersebut dan menjaga kinerja yang optimal dari sistem
komputer dan teknologi informasi.
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BAB 6
IT GOVERNANCE

Oleh Ketut Tanti Kustina

6.1 Tata Kelola IT atau IT Governance

Dokumen teknologi informasi (TI) sangat penting dalam
mengatur transaksi, memproses, dan menyebarkan informasi. Bagi
beberapa organisasi TI, menjadi sangat penting untuk mendukung,
mendukung, = mengubah, dan  mengembangkan  bisnis
(Ravichandran, 2018). Saat ini, setiap lembaga atau perusahaan
harus mengembangkan TI. Karena investasi yang diperlukan dalam
teknologi informasi, pengelolaan TI sangat penting (Dadoukis,
Fiaschetti and Fusi, 2021). Pengelolaan TI yang baik memungkinkan
proses TI saat ini berjalan secara sistematis, terkendali, efektif, dan
efisien, sehingga dapat mengurangi biaya operasional dan
meningkatkan daya saing.

Selama beberapa dekade terakhir, banyak organisasi telah
menggunakan TI, dan intensitasnya telah meningkat. Tata kelola TI
yang baik tidak hanya bertindak sebagai pendukung atau dukungan,
tetapi juga menjadi bagian atau penentu keberhasilan organisasi
(Vugec, Spremi¢ and Bach, 2017); mereka juga memainkan peran
penting dalam mendukung operasi organisasi. Ini diperlukan untuk
memastikan bahwa penggunaan TI benar-benar mendukung tujuan
penyelenggaraan pemerintahan, dengan memperhatikan efektivitas
penggunaan sumber daya dan pengelolaan risiko yang terkait.

"The board of directors and executive management are
responsible for IT Governance." Information Technology (IT) is a
crucial component of corporate governance. It encompasses the
leadership, organizational structures, and processes that guarantee
the organization's IT systems support and enhance its strategy and
objectives”(Helwig, Hong and Hsiao-wecksler, 2015)

Dimungkinkan bahwa eksekutif manajemen dan pimpinan
puncak perusahaan bertanggung jawab atas tata kelola TI. Tata
kelola TT adalah bagian dari tata kelola perusahaan, yang terdiri dari
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lima kepemimpinan, struktur organisasi, dan proses untuk
memastikan keberlanjutan organisasi TI dan pengembangan
strategi dan tujuan organisasi. Tata kelola TI adalah bagian penting
dari tata kelola perusahaan yang baik atau good corporate
governance (Matta, Cavusoglu and Benbasat, 2018).

Di era digitalisasi saat ini, teknologi informasi (TI) sangat
penting untuk kesuksesan banyak bisnis, terutama dalam
manajemen finansial. Akibatnya, tata kelola perusahaan (governance
perusahaan) dan tata kelola TI (governance TI) tidak dapat lagi
dianggap sebagai satu entitas. Konsep tata kelola teknologi
informasi, juga dikenal sebagai tata kelola IT, berkaitan dengan
pengelolaan dan pengawasan sistem informasi dan teknologi
informasi suatu organisasi. Konsep ini bertujuan untuk memastikan
bahwa penggunaan teknologi informasi dalam organisasi dilakukan
dengan cara yang efektif, efisien, dan sesuai dengan tujuan bisnis.
organisasi. Tata kelola perusahaan yang baik berfokus pada individu
dan kelompok profesional yang bekerja secara produktif, yang dapat
diawasi dan diukur kinerjanya, dan memberikan jaminan bahwa
masalah penting dapat segera ditangani. Sebaliknya, selama
bertahun-tahun, TI telah dianggap membantu strategi perusahaan
dan merupakan bagian penting dari strategi itu sendiri.

Tata kelola IT meliputi berbagai aspek, seperti strategi
penggunaan teknologi informasi, manajemen risiko, kepatuhan
terhadap peraturan dan standar, pengelolaan sumber daya IT, dan
pengukuran kinerja IT. Dalam konteks bisnis, tata kelola IT sangat
penting karena teknologi informasi telah menjadi bagian integral
dari operasi bisnis modern. Dalam era digital, hampir semua aspek
bisnis dilakukan dengan bantuan teknologi informasi, mulai dari
pemasaran, penjualan, hingga pengelolaan keuangan dan sumber

daya manusia.
Tata kelola Tl juga  mengintegrasikan  dan
mengoptimalisasikan metode untuk merencanakan,

mengorganisasikan, melaksanakan akuisisi dan implementasi,
penyediaan dan dukungan, serta monitoring dan evaluasi kinerja TIL.
Tata kelola TI juga memberikan dasar struktur yang mengaitkan
dan menyelaraskan proses-proses TI, sumber daya TI, dan informasi
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yang dibutuhkan perusahaan untuk menerapkan strateginya untuk
mencapai tujuan yang telah ditetapkan.

Selain itu, dalam era digital, organisasi harus menghadapi
banyak risiko, seperti keamanan data, kegagalan sistem, dan
kepatuhan terhadap peraturan dan standar. Tata kelola IT dapat
membantu organisasi mengidentifikasi, mengevaluasi, dan
mengelola risiko yang terkait dengan penggunaan teknologi
informasi.

6.2 Alasan Mengapa It Governance Penting
Dilakukan

Tata kelola IT atau IT governance adalah suatu konsep yang
berkaitan dengan pengelolaan dan pengawasan sistem informasi
dan teknologi informasi dalam suatu organisasi. Konsep ini sangat
penting untuk perusahaan karena teknologi informasi telah menjadi
bagian integral dari operasi bisnis modern. Berikut adalah beberapa
alasan mengapa tata kelola TI penting untuk perusahaan:

1. Meningkatkan efisiensi operasional.
Dengan menerapkan tata kelola IT yang baik, perusahaan dapat
meningkatkan efisiensi operasionalnya. Hal ini dapat dicapai
dengan mengoptimalkan penggunaan teknologi informasi dalam
berbagai aspek bisnis, seperti pemasaran, penjualan, pengelolaan
keuangan, dan sumber daya manusia.

2. Mengelola risiko.
Dalam era digital, perusahaan harus menghadapi berbagai risiko
terkait dengan penggunaan teknologi informasi, seperti
keamanan data, kegagalan sistem, dan kepatuhan terhadap
peraturan dan standar. Dengan menerapkan tata kelola IT yang
baik, perusahaan dapat mengidentifikasi, mengevaluasi, dan
mengelola risiko yang terkait dengan penggunaan teknologi
informasi.

3. Memastikan kepatuhan terhadap peraturan dan standar.
Dalam era digital, perusahaan harus mematuhi berbagai
peraturan dan standar terkait dengan penggunaan teknologi
informasi, seperti GDPR, HIPAA, dan PCI DSS. Dengan
menerapkan tata kelola IT yang baik, perusahaan dapat
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memastikan bahwa penggunaan teknologi informasi dilakukan
sesuai dengan peraturan dan standar yang berlaku.

4. Meningkatkan kualitas produk atau layanan
Dengan menerapkan tata kelola IT yang baik, perusahaan dapat
meningkatkan kualitas produk atau layanan yang dihasilkan. Hal
ini dapat dicapai dengan mengoptimalkan penggunaan teknologi
informasi dalam berbagai aspek bisnis, seperti pengembangan
produk, manajemen rantai pasok, dan layanan pelanggan.

5. Meningkatkan kepuasan pelanggan
Dengan menerapkan tata kelola IT yang baik, perusahaan dapat
meningkatkan kepuasan pelanggan. Hal ini dapat dicapai dengan
mengoptimalkan penggunaan teknologi informasi dalam
berbagai aspek bisnis, seperti pelayanan pelanggan, pengiriman
produk, dan manajemen retur.

Dalam keseluruhan, tata kelola IT sangat penting untuk
perusahaan karena teknologi informasi telah menjadi bagian
integral dari operasi bisnis modern. Dengan menerapkan tata kelola
IT yang baik, perusahaan dapat meningkatkan efisiensi operasional,
mengelola risiko, memastikan kepatuhan terhadap peraturan dan
standar, meningkatkan kualitas produk atau layanan, dan
meningkatkan kepuasan pelanggan.

COBIT (Control Objective for Information and Related
Technology) adalah sekumpulan pedoman dan panduan untuk
menerapkan governance IT yang membantu auditor, manajemen,
dan pengguna menjembatani perbedaan antara resiko dan bisnis,
kebutuhan kontrol, dan masalah teknis. COBIT dikembangkan oleh
IT Governance Institute (ITGI). IT Governance Institute (ITGI), yang
merupakan anggota dari Association of Information System Audit and
Control (ISACA), bertanggung jawab untuk mengembangkan COBIT.

6.3 Pedoman Pelaksanaan IT Governance di
Indonesia
IT governance di Indonesia mengacu pada prinsip-prinsip
tata kelola teknologi informasi yang diterapkan dalam organisasi di
Indonesia. Prinsip-prinsip ini mencakup pengelolaan teknologi
informasi secara efektif, efisien, dan sesuai dengan tujuan bisnis
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organisasi. Beberapa pedoman dan standar yang digunakan dalam
IT governance di Indonesia antara lain:

1.

Pedoman Tata Kelola Perusahaan Terbuka.

Surat Edaran Otoritas Jasa Keuangan Nomor 32 /SEOJK.04/2015
tentang Pedoman Tata Kelola Perusahaan Terbuka mengatur tata
kelola perusahaan terbuka di Indonesia. Pedoman ini mencakup
prinsip-prinsip tata kelola perusahaan yang baik, termasuk tata
kelola teknologi informasi. Standar ISO 27001.

Standar ISO 27001 adalah standar internasional untuk keamanan
informasi. Standar ini mencakup berbagai aspek keamanan
informasi, termasuk manajemen risiko, keamanan jaringan, dan
keamanan data. Standar ini dapat digunakan sebagai pedoman
dalam menerapkan tata kelola teknologi informasi yang baik di
Indonesia.

. Framework COBIT 5

COBIT 5 adalah kerangka kerja tata kelola TI yang dapat
digunakan untuk mengukur kemampuan manajemen TI. Ini juga
dapat digunakan sebagai pedoman untuk mengukur tingkat
risiko dan perumusan mitigasi risiko. Framework ini dapat
digunakan sebagai pedoman untuk menerapkan tata kelola TI
yang baik di Indonesia.

Pedoman Tata Kelola Perbankan.

Pedoman Tata Kelola Perbankan di Indonesia diatur dalam
peraturan bank sentral mengenai penerapan tata Kkelola
perusahaan yang baik bagi bank umum. Pedoman ini mencakup
prinsip-prinsip tata kelola perusahaan yang baik, termasuk tata
kelola teknologi informasi.

Dalam keseluruhan, IT governance di Indonesia mencakup

prinsip-prinsip tata kelola teknologi informasi yang diterapkan
dalam organisasi di Indonesia. Beberapa pedoman dan standar yang
digunakan dalam IT governance di Indonesia antara lain Pedoman
Tata Kelola Perusahaan Terbuka, Standar ISO 27001, Framework
COBIT 5, dan Pedoman Tata Kelola Perbankan. Pedoman dan
standar ini dapat digunakan sebagai pedoman dalam menerapkan
tata kelola teknologi informasi yang baik di Indonesia.
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6.4 Tahapan Pelaksanaan IT Governance

Sebuah perusahaan dapat menerapkan tata kelola teknologi

informasi (IT governance) dengan mengikuti serangkaian langkah-
langkah dan praktik terbaik yang dirancang untuk memastikan
bahwa teknologi informasi (TI) mendukung tujuan bisnis, dikelola
dengan baik, dan keamanannya terjaga. Berikut adalah langkah-
langkah umum yang dapat diikuti oleh perusahaan dalam
melakukan IT governance:

1.
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Penetapan Visi dan Strategi IT, meliputi :Identifikasi visi dan
tujuan jangka panjang untuk pengelolaan TI dalam organisasi
kemudian kembangkan strategi TI yang sejalan dengan tujuan
bisnis perusahaan.

Penetapan Struktur Organisasi meliputi ; menentukan
struktur organisasi TI yang jelas dengan peran dan tanggung
jawab yang ditetapkan dan pastikan keterlibatan tingkat
eksekutif dan dewan direksi dalam pengambilan keputusan TI.
Identifikasi Stakeholder meliputi ; melakukan Identifikasi
pemangku kepentingan (stakeholder) yang terlibat dalam
pengelolaan TI, termasuk eksekutif, pengguna akhir, mitra
bisnis, dan auditor.

Pembentukan Komite IT Governance yaitu ; Bentuk komite
IT governance yang akan memantau dan mengarahkan inisiatif
Tl dan kepatuhan. Dan pastikan komite ini memiliki
representasi dari berbagai fungsi dalam organisasi.

Penetapan Kebijakan dan Prosedur: yaitu melakukan
pengembangan kebijakan dan prosedur yang merinci cara TI
akan dikelola, termasuk keamanan siber, manajemen risiko,
pengelolaan proyek TI, dan kepatuhan regulasi.

Menggunakan framework: Organisasi dapat menggunakan
framework seperti ITIL, ISO/IEC 17799, COSO, dan COBIT 5
untuk audit dan proses pengelolaan sistem informasi.

Penilaian Risiko TI, dengan melakukan Identifikasi dan
evaluasi risiko-risiko yang terkait dengan TI, termasuk risiko
keamanan siber, kegagalan sistem, dan Kketidakpatuhan
regulasi. Buat rencana mitigasi risiko yang efektif.

Penyusunan Anggaran TI , meliputi kegiatan menentukan
jumlah anggaran TI yang mencerminkan strategi dan



kebutuhan bisnis dan pastikan anggaran mencakup investasi
untuk inovasi dan pengembangan TL

9. Pemantauan Kinerja TI: Pembantaian dilakukan terhadap
implementasikan metrik dan indikator kinerja untuk mengukur
kinerja TI dan memastikan bahwa TI memberikan nilai bisnis
yang diharapkan. Dan lakukan audit secara berkala untuk
mengevaluasi kepatuhan dan kinerja TI.

10.Manajemen Proyek TI dengan menerapkan metodologi
manajemen proyek yang efektif untuk mengelola proyek-
proyek TI dengan baik, termasuk pengendalian anggaran,
jadwal, dan risiko.

11.Keamanan Sistem dan Data; yang harus dilakukan adalah
melindungi data dan sistem TI dengan menerapkan praktik
keamanan siber terbaik. Lakukan evaluasi keamanan secara
berkala dan pelatihan untuk staf.

12.Pelaporan dan Komunikasi:

a. Sampaikan laporan berkala tentang kinerja TI dan
kepatuhan kepada komite IT governance dan pemangku
kepentingan lainnya.

b. Pastikan komunikasi yang efektif antara TI dan berbagai
departemen bisnis.

13.Evaluasi dan Peningkatan Berkelanjutan: Evaluasi secara
berkala kerangka kerja IT governance dan lakukan perbaikan
berkelanjutan berdasarkan pengalaman dan perubahan dalam
lingkungan bisnis dan teknologi.

14.Pelatihan dan Pengembangan SDM TI: Ini penting untuk
dilakukan karena Berinvestasi dalam pelatihan dan
pengembangan tim TI agar mereka terus meningkatkan
keterampilan dan pengetahuan mereka.

15.Manajemen Vendor: lakukan manajemen vendor yang baik,

Kelola hubungan dengan penyedia layanan TI (vendor) dengan

baik, termasuk pemilihan, pengawasan, dan pemantauan

layanan yang disediakan.

16. Evaluasi Proyek TI: Evaluasi proyek-proyek TI secara berkala
untuk memastikan bahwa mereka mencapai tujuan bisnis dan
memenuhi kebutuhan organisasi.
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17.Kepatuhan Regulasi:Pastikan kepatuhan penuh terhadap
peraturan dan regulasi yang berlaku, seperti perlindungan data
pribadi dan peraturan industri yang relevan.
Implementasi tata kelola TI yang efektif memungkinkan
perusahaan untuk mengoptimalkan penggunaan sumber daya
TI, mengelola risiko dengan baik, dan menghadirkan nilai bisnis
yang signifikan melalui teknologi (Tjong et al, 2018). Itu juga
memastikan bahwa Tl mendukung strategi dan tujuan bisnis
yang lebih luas.

6.5 Good IT Governance dan Good Corporate

Governance

Tata kelola TI yang baik (GIG) dan tata kelola perusahaan
yang baik (GCG) saling terkait dan dapat mendukung satu sama lain
dalam menciptakan lingkungan bisnis yang sehat dan
berkelanjutan(De Haes et al, 2020). Tata kelola TI yang baik dan
tata kelola perusahaan yang baik keduanya penting bagi organisasi
untuk mencapai kinerja yang optimal dan memastikan akuntabilitas,
transparansi, dan fairness. Keterkaitan antara keduanya dapat
dilihat dalam beberapa cara:

1. Strategi dan Pencapaian Tujuan: GIG memastikan bahwa TI
mendukung strategi bisnis perusahaan, yang pada gilirannya
mendukung tujuan bisnis. GCG memastikan bahwa
pengambilan keputusan perusahaan secara keseluruhan sesuai
dengan tujuan bisnis dan kepentingan pemegang saham.

2. Manajemen Risiko: Baik GIG maupun GCG memiliki fokus
pada manajemen risiko. GIG berkaitan dengan risiko terkait TI,
sedangkan GCG berkaitan dengan risiko perusahaan secara
keseluruhan. Keduanya berkontribusi untuk mengidentifikasi,
mengevaluasi, dan mengelola risiko-risiko yang dapat
mempengaruhi keseluruhan kinerja perusahaan.

3. Pertanggungjawaban dan Transparansi: Baik GIG maupun
GCG menekankan pertanggungjawaban dan transparansi dalam
pengambilan keputusan dan pelaksanaan strategi. GIG
memastikan pertanggungjawaban dalam penggunaan TI,
sementara GCG memastikan pertanggungjawaban dalam
pengelolaan perusahaan secara keseluruhan.
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4. Kepatuhan dan Etika: GIG dan GCG sama-sama menekankan
kepatuhan terhadap hukum dan etika dalam tata kelola dan
pengambilan keputusan perusahaan.

Dalam rangka menciptakan perusahaan yang berkinerja
tinggi dan berkelanjutan, penting untuk memiliki GIG yang baik
yang terintegrasi dengan GCG yang baik. Keduanya bersama-sama
membantu  menciptakan  lingkungan yang  mendukung
pertumbuhan, inovasi, dan keberlanjutan perusahaan.
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BAB 7
PENGAUDITAN TEKNOLOGI
INFORMASI AKUNTANSI DAN BISNIS

Oleh Nano Suyatna

7.1 Pendahuluan

Pengauditan sering disebut Auditing adalah akumulasi dan
evaluasi bukti tentang informasi untuk menentukan dan
melaporkan tingkat kesesuaian antara informasi dan kriteria yang
ditetapkan. Audit harus dilakukan oleh orang independen yang
kompeten.(Alvin A. Arens, Randal J. Elder, 2012).

Pengauditan Teknologi Informasi (TI) adalah proses evaluasi
sistem informasi organisasi untuk memastikan pengelolaan, kontrol,
dan sumber daya TI digunakan secara efisien, aman, dan sejalan
dengan strategi dan tujuan organisasi. Pengauditan TI melibatkan
evaluasi terhadap infrastruktur TI, perangkat lunak, data, dan
operasi TI. Melalui pengauditan TI, sebuah organisasi bisa
mengidentifikasi kelemahan dan masalah potensial dalam sistem TI,
dan memastikan kepatuhan terhadap standar dan regulasi industri
serta hukum yang berlaku. Pengauditan Teknologi Informasi Sistem
Akuntansi adalah proses evaluasi dan pemeriksaan sistem informasi
yang digunakan dalam operasional akuntansi sebuah organisasi
atau perusahaan. Proses ini bertujuan untuk memastikan bahwa
sistem akuntansi berfungsi dengan baik, aman, dan dapat
diandalkan dalam mencatat, mengelola, dan melaporkan transaksi
keuangan. Pengauditan ini juga mencakup evaluasi atas
pengendalian internal dan prosedur keamanan sistem untuk
menghindari potensi kecurangan atau kehilangan data. Dengan
melaksanakan pengauditan TI sistem akuntansi, perusahaan dapat
meningkatkan efisiensi operasionalnya dan memenuhi persyaratan
regulasi yang berlaku(Hayes et al, 2014). Pengauditan Teknologi
Informasi (TI) melibatkan evaluasi komprehensif terhadap sistem
informasi dan infrastruktur TI suatu organisasi untuk memastikan
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efisiensi, keamanan, dan kepatuhan terhadap regulasi yang berlaku.
Ini mencakup pemeriksaan infrastruktur TI, perangkat lunak, dan
operasi terkait untuk mengidentifikasi kelemahan dan memastikan
keselarasan dengan tujuan organisasi. Sementara itu, pengauditan
TI pada sistem akuntansi fokus pada evaluasi sistem informasi yang
digunakan dalam fungsi akuntansi, termasuk penilaian terhadap
pengendalian internal dan keamanan data, dengan tujuan untuk
mencegah kecurangan dan kehilangan data, sekaligus memastikan
efisiensi operasional dan kepatuhan terhadap persyaratan
regulasi(Landoll, 2016).

Pengauditan sistem informasi akuntansi penting dalam
pengauditan laporan keuangan karena sistem informasi akuntansi
seringkali menjadi basis dari data keuangan yang dicatat. Dengan
memeriksa keakuratan, keamanan, dan efisiensi sistem informasi,
auditor bisa lebih yakin bahwa laporan keuangan perusahaan
adalah akurat dan dapat diandalkan.

7.2 Pengenalan Pengauditan Teknologi Informasi

Akuntansi dan Bisnis

Pengauditan Teknologi Informasi Akuntansi dan Bisnis
merupakan pendekatan pengauditan yang fokus pada penggunaan
teknologi informasi dalam sistem akuntansi dan operasi bisnis suatu
perusahaan. Tujuan utamanya adalah untuk memastikan bahwa
teknologi informasi digunakan secara efektif dan efisien dalam
mendukung proses bisnis dan pelaporan keuangan, serta untuk
memeriksa keamanan data dan integritas sistem untuk menghindari
potensi risiko dan fraud.(Robertson, 2010).

7.2.1 Definisi Pengauditan Teknologi Informasi Akuntansi dan

Bisnis

Pengauditan  Teknologi  Informasi adalah  proses
pemeriksaan, evaluasi, dan verifikasi sistem teknologi informasi
suatu organisasi, termasuk perangkat keras (hardware), perangkat
lunak (software), infrastruktur jaringan, dan prosedur-prosedur
terkait, dengan tujuan untuk menilai efektivitas, keamanan,
integritas, dan ketaatan terhadap kebijakan dan standar yang
berlaku, serta mengidentifikasi potensi risiko dan rekomendasi
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perbaikan yang diperlukan untuk mendukung tujuan bisnis dan
melindungi aset informasi perusahaan(Champlain, 2019).

Pengauditan  Teknologi  Informasi adalah  proses
pemeriksaan, evaluasi, dan verifikasi infrastruktur teknologi
informasi, sistem, dan praktik yang digunakan dalam suatu
organisasi. Tujuannya adalah untuk memastikan keandalan,
keamanan, dan kepatuhan terhadap kebijakan serta regulasi yang
berlaku(Peret, 2022).

Pengauditan  Teknologi Informasi adalah metode
pemeriksaan dan penilaian terhadap sistem teknologi informasi
untuk mengidentifikasi potensi risiko, mengukur efisiensi
operasional, dan memastikan kepatuhan terhadap peraturan dan
standar yang berlaku(Robert & Brown, 2004).

Pengauditan Teknologi Informasi adalah pemeriksaan
independen terhadap sistem informasi suatu entitas untuk menilai
kualitas dan keefektifan kontrol internal, serta mengidentifikasi
potensi risiko yang terkait dengan teknologi informasi (Hall, 2011).

Pengauditan  Teknologi  Informasi adalah  proses
pemeriksaan sistem teknologi informasi, termasuk perangkat keras,
perangkat lunak, data, dan praktik operasional yang terkait, dengan
tujuan untuk memastikan integritas data, keamanan informasi, dan
ketaatan terhadap regulasi. Pengauditan Teknologi Informasi (TI)
adalah proses evaluasi sistem informasi organisasi untuk
memastikan pengelolaan, kontrol, dan sumber daya TI digunakan
secara efisien, aman, dan sejalan dengan strategi dan tujuan
organisasi. Ini melibatkan evaluasi infrastruktur TI, perangkat lunak,
data, dan operasi TI. Dengan pengauditan TI, organisasi dapat
mengidentifikasi kelemahan dan masalah potensial dalam sistem TI
mereka serta memastikan kepatuhan terhadap standar dan regulasi
industri serta hukum yang berlaku(Turner & Weickgenannt, 2008).

Pengauditan TI Sistem Akuntansi adalah evaluasi sistem
informasi yang digunakan dalam operasional akuntansi sebuah
organisasi. Tujuannya adalah memastikan bahwa sistem akuntansi
berfungsi dengan baik, aman, dan dapat diandalkan dalam mencatat,
mengelola, dan melaporkan transaksi keuangan. Ini juga mencakup
pengendalian internal dan keamanan sistem untuk mencegah
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potensi kecurangan atau kehilangan data(Alvin A. Arens, Randal ].
Elder, 2012).

Pengauditan Teknologi Informasi Akuntansi dan Bisnis
adalah pendekatan yang fokus pada penggunaan teknologi
informasi dalam sistem akuntansi dan operasi bisnis. Ini bertujuan
untuk memastikan efektivitas dan efisiensi penggunaan teknologi
informasi dalam mendukung proses bisnis dan pelaporan keuangan,
serta untuk memeriksa keamanan data dan integritas sistem guna
menghindari risiko dan fraud(Sigler & Rainey, 2016).

Semua definisi tersebut diatas mencakup pemeriksaan dan
evaluasi terhadap infrastruktur TI, perangkat lunak, dan praktik
operasional untuk mengidentifikasi risiko, memastikan kepatuhan,
dan meningkatkan efisiensi dalam konteks organisasi.

7.2.2 Tujuan Pengauditan Teknologi Informasi Akuntansi dan
Bisnis

Tujuan Pengauditan Teknologi Informasi Akuntansi dan
Bisnis adalah untuk memastikan bahwa teknologi informasi
digunakan secara efektif, efisien, dan aman dalam mendukung
proses akuntansi dan operasi bisnis suatu organisasi. Ini mencakup
pemeriksaan terhadap sistem akuntansi, pengendalian internal,
keamanan data, serta ketaatan terhadap regulasi dan kebijakan
yang berlaku. Dengan demikian, tujuan utama dari pengauditan ini
adalah untuk mengidentifikasi potensi risiko, melindungi aset
perusahaan, dan memastikan integritas informasi keuangan.
Menjelaskan tujuan dan konsep pengauditan teknologi informasi,
termasuk dalam konteks akuntansi dan bisnis (Hall, 2011), juga
mencakup tujuan pengauditan teknologi informasi dalam
lingkungan bisnis.

7.2.3 Peran Auditor Teknologi Informasi Akuntansi dan Bisnis

Peran Auditor Teknologi Informasi Akuntansi dan Bisnis
adalah sangat penting dalam memastikan keandalan dan keamanan
sistem teknologi informasi yang digunakan dalam proses akuntansi
dan operasi bisnis suatu organisasi. Berikut adalah beberapa peran
utama auditor dalam konteks ini (Hall, 2011):
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1. Pemeriksaan Sistem: Auditor melakukan pemeriksaan
menyeluruh terhadap sistem teknologi informasi, termasuk
perangkat Kkeras, perangkat lunak, basis data, dan
infrastruktur jaringan, untuk memastikan bahwa sistem
tersebut beroperasi dengan baik dan sesuai dengan
kebutuhan bisnis.

2. Evaluasi Pengendalian Internal: Auditor mengevaluasi
pengendalian internal yang diterapkan dalam sistem
teknologi informasi, seperti prosedur otentikasi,
pengendalian akses, dan pemantauan aktivitas, untuk
memastikan bahwa risiko kecurangan dan kesalahan dapat
diminimalkan.

3. Penilaian Keamanan: Auditor memeriksa keamanan sistem
untuk melindungi data sensitif dan mengidentifikasi potensi
kerentanan yang dapat dieksploitasi oleh pihak yang tidak
sah.

4. Ketaatan Terhadap Regulasi: Auditor memastikan bahwa
organisasi mematuhi semua regulasi yang berlaku terkait
dengan penggunaan teknologi informasi dalam akuntansi dan
operasi bisnis.

5. Rekomendasi Perbaikan: Auditor memberikan rekomendasi
perbaikan yang diperlukan untuk mengatasi masalah yang
teridentifikasi dalam pemeriksaan, sehingga organisasi dapat
meningkatkan efisiensi, keamanan, dan kepatuhan.

Menjelaskan peran dan tanggung jawab auditor dalam
pengauditan teknologi informasi, termasuk dalam konteks
akuntansi dan bisnis. Mencakup peran auditor dalam pengauditan
teknologi informasi dan bagaimana hal ini berhubungan dengan
bisnis dan akuntansi(Alvin A. Arens, Randal |. Elder, 2012)

7.2.4 Proses Audit Teknologi Informasi Akuntansi dan Bisnis
Proses Audit Teknologi Informasi Akuntansi dan Bisnis
melibatkan serangkaian tahapan yang dilakukan oleh auditor untuk
mengevaluasi efektivitas, keamanan, dan kepatuhan terhadap
standar dalam penggunaan teknologi informasi dalam konteks
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akuntansi dan bisnis. Berikut adalah tahapan-tahapan utama dalam
proses ini (Hall, 2011):

1.

Perencanaan Audit:

a. Menentukan tujuan audit dan lingkupnya.

b. Mengidentifikasi risiko yang terkait dengan teknologi
informasi.

¢. Memilih dan mengumpulkan tim audit yang sesuai.

d. Merancang program audit yang mencakup pemeriksaan
teknis dan fungsional.

. Evaluasi Pengendalian Internal: Memeriksa pengendalian

internal yang diterapkan dalam sistem teknologi informasi,
seperti pengendalian akses, otentikasi, pemantauan, dan
prosedur keamanan.  Menilai efektivitas pengendalian
internal dalam mengurangi risiko kesalahan dan
penyalahgunaan.

. Pemeriksaan Teknis: Melakukan pemeriksaan teknis

terhadap sistem, termasuk uji penetrasi dan pemindaian
keamanan untuk mengidentifikasi kerentanan dan potensi
risiko keamanan.

Pemeriksaan Fungsional: Memeriksa operasionalitas sistem
dan proses bisnis yang melibatkan teknologi informasi.
Memeriksa keakuratan, keandalan, dan integritas data yang
dihasilkan oleh sistem.

. Pemeriksaan Ketaatan Regulasi: Memastikan bahwa

organisasi mematuhi semua regulasi dan kebijakan yang
berlaku terkait dengan penggunaan teknologi informasi
dalam akuntansi dan bisnis.

Pelaporan Hasil Audit: Menyusun laporan audit yang
mencakup temuan, rekomendasi, dan tindakan perbaikan
yang diperlukan. Berkomunikasi dengan manajemen
organisasi tentang hasil audit.

. Tindak Lanjut: Memantau implementasi tindakan perbaikan

yang direkomendasikan. Melakukan tindak lanjut untuk
memastikan bahwa masalah yang teridentifikasi telah diatasi.

Yang memberikan panduan yang mendalam mengenai

proses audit teknologi informasi dalam konteks akuntansi dan
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bisnis (Hall, 2011). Mencakup langkah-langkah dan konsep dalam
proses audit teknologi informasi yang terkait dengan bisnis dan
akuntansi(Alvin A. Arens, Randal J. Elder, 2012)

7.2.5 Standar Audit Teknologi Informasi Akuntansi dan Bisnis
Standar Audit Teknologi Informasi Akuntansi dan Bisnis
adalah pedoman dan kerangka kerja yang digunakan oleh auditor
untuk melakukan pengauditan teknologi informasi dalam konteks
akuntansi dan bisnis. Standar ini membantu memastikan bahwa
pengauditan dilakukan secara konsisten, profesional, dan efektif.
Beberapa standar yang umumnya digunakan dalam pengauditan
teknologi informasi antara lain:
1. Standar Audit Umum (Generally Accepted Auditing
Standards - GAAS)

Standar ini mencakup prinsip-prinsip dasar yang harus
diikuti oleh auditor dalam melakukan pengauditan, termasuk
pengauditan teknologi informasi dalam konteks akuntansi dan
bisnis. Standar Audit Umum (GAAS) dan Standar AICPA dapat
ditemukan dalam "AU-C Section 300: Planning and Supervision"
dari "Generally Accepted Auditing Standards" yang diterbitkan
oleh AICPA. (www.aicpa-cima.com). Untuk lingkup Indonesia
dikeluarkan oleh IAPI. (https://iapi.or.id/standar-profesional-
akuntan-publik/).

2. Standar ISACA
ISACA (Information Systems Audit and Control Association)
memiliki standar audit khusus yang digunakan dalam
pengauditan teknologi informasi, seperti COBIT (Control
Objectives for Information and Related Technologies) dan ITAF (IT
Assurance Framework). Standar ISACA seperti COBIT dapat
ditemukan di situs web resmi ISACA. (www.isaca.org).

ISACA's COBIT (Control Objectives for Information and
Related Technologies) adalah kerangka kerja yang dirancang
untuk membantu organisasi dalam mengelola dan
mengendalikan teknologi informasi (TI) dengan lebih efektif.
Berikut adalah rincian peran utama COBIT(ISACA Governance
and Manajement, 2019):
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. Membantu dalam Pengelolaan dan Kendali TI: COBIT

memberikan panduan dan kontrol yang jelas untuk
mengelola TI dalam organisasi. Ini membantu organisasi
memahami bagaimana TI mendukung tujuan bisnis
mereka dan bagaimana mengendalikan risiko yang
terkait dengan TI.

. Menyediakan Struktur Kerja: COBIT menyediakan

kerangka kerja yang terstruktur untuk pengelolaan TI. Ini
mencakup proses-proses, tugas, dan tanggung jawab
yang harus diterapkan dalam organisasi untuk mencapai
tujuan bisnis dan menjaga keamanan TI.

. Meningkatkan Transparansi dan Akuntabilitas: Kerangka

kerja COBIT meningkatkan transparansi dalam
pengelolaan TI dengan mengidentifikasi objektif kontrol
yang jelas. Ini membantu organisasi untuk lebih
akuntabel dalam hal bagaimana mereka mengelola dan
melindungi informasi.

. Menghubungkan TI dengan Tujuan Bisnis: Salah satu

peran utama COBIT adalah menghubungkan TI dengan
tujuan bisnis. Ini membantu organisasi memahami
bagaimana TI dapat mendukung pencapaian tujuan bisnis
dan mengukur kinerja TI secara efektif.

. Mengidentifikasi Risiko dan Peluang: COBIT membantu

organisasi mengidentifikasi risiko dan peluang yang
terkait dengan TI. Dengan pemahaman ini, organisasi
dapat mengambil tindakan yang sesuai untuk
mengurangi risiko dan memanfaatkan peluang dengan
lebih baik.

. Menyediakan Panduan Terkini: COBIT terus diperbarui

dan ditingkatkan sesuai dengan perkembangan teknologi
dan tren bisnis. Ini memastikan bahwa organisasi selalu
memiliki panduan terkini untuk mengelola TI mereka.

. Mendukung Kepatuhan dan Audit: COBIT membantu

organisasi mempersiapkan diri untuk audit dan
memenuhi persyaratan kepatuhan, seperti GDPR, HIPAA,
dan lainnya. Ini adalah aspek penting dalam menjaga
kepercayaan pelanggan dan kepatuhan hukum.



h. Meningkatkan Efisiensi dan Efektivitas Operasional:
Dengan menerapkan  COBIT, organisasi dapat
meningkatkan efisiensi operasional mereka dalam
pengelolaan TI, mengurangi biaya, dan meningkatkan
kualitas layanan TI.

COBIT adalah alat yang sangat berharga bagi organisasi
untuk mengelola dan mengendalikan TI mereka secara efektif,
memastikan bahwa TI mendukung tujuan bisnis, dan
mengidentifikasi serta mengelola risiko dengan lebih baik dalam
lingkungan yang selalu berubah.

3.Standar AICPA
AICPA (American Institute of Certified Public Accountants)
mengeluarkan standar dan pedoman terkait pengauditan
teknologi informasi, termasuk Statement on Auditing Standards
(SAS) No. 94 yang berkaitan dengan pengauditan teknologi
informasi. (www.aicpa-cima.com).(www.aicpa-cima.com).

4. Standar ISO/IEC 27001
Standar ini fokus pada pengendalian keamanan informasi
dan dapat digunakan sebagai referensi dalam pengauditan
teknologi informasi terutama dalam konteks keamanan data.
ISO/IEC 27001:2013 adalah standar internasional yang
berfokus pada manajemen keamanan informasi. Berikut adalah
penjelasan singkat mengenai peranannya(Wibowo & Sc, 2005):

a. Menetapkan Kerangka Kerja Manajemen Keamanan
Informasi: ISO/IEC 27001:2013 memberikan kerangka
kerja yang jelas untuk mengelola keamanan informasi
dalam sebuah organisasi. Ini mencakup pemahaman
risiko, perencanaan, implementasi kontrol keamanan,
serta pemantauan dan perbaikan berkelanjutan.

b. Identifikasi dan Pengelolaan Risiko: Standar ini
membantu organisasi mengidentifikasi dan mengevaluasi
risiko keamanan informasi yang mungkin mereka hadapi.
Dengan pemahaman yang lebih baik tentang risiko-risiko
ini, organisasi dapat mengambil tindakan untuk
mengurangi atau mengelolanya dengan lebih efektif.
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c. Menjamin Kepatuhan Hukum dan Peraturan: ISO/IEC
27001:2013 membantu organisasi untuk mematuhi
hukum dan peraturan yang berkaitan dengan keamanan
informasi. Ini sangat penting dalam menghindari sanksi
hukum dan menjaga reputasi organisasi.

d. Meningkatkan Kesadaran Keamanan: Standar ini
mendorong organisasi untuk meningkatkan kesadaran
keamanan informasi di seluruh organisasi. Ini mencakup
pelatihan karyawan, komunikasi kebijakan keamanan,
dan pengawasan yang lebih baik.

e. Meningkatkan Kepercayaan Pelanggan dan Mitra Bisnis:
Dengan sertifikasi ISO/IEC 27001:2013, organisasi dapat
membuktikan kepada pelanggan dan mitra bisnis bahwa
mereka telah mengadopsi praktik terbaik dalam
mengelola keamanan informasi. Ini dapat meningkatkan
kepercayaan dan memungkinkan pertumbuhan bisnis.

f. Pemantauan dan Perbaikan Berkelanjutan: Standar ini
mendorong  siklus pemantauan dan perbaikan
berkelanjutan. Organisasi diharapkan untuk terus
memeriksa dan meningkatkan sistem manajemen
keamanan  informasi mereka untuk  menjaga
efektivitasnya.

Dengan menerapkan ISO/IEC 27001:2013, organisasi
dapat meningkatkan tingkat keamanan informasi mereka,
mengurangi risiko, dan memberikan bukti konkret tentang
kewajiban mereka terhadap keamanan informasi kepada
berbagai pihak yang terkait.

Standar ISO/IEC 27001 dapat diakses melalui situs web
resmi International Organization for Standardization (ISO) atau
International Electrotechnical Commission (IEC) (www.iso.org).

5. Standar NIST
NIST Special Publication 800-34, "Contingency Planning
Guide for Federal Information Systems,” adalah panduan yang
diterbitkan oleh National Institute of Standards and Technology
(NIST) di Amerika Serikat. Dokumen ini dirancang untuk
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membantu lembaga pemerintah federal dan organisasi lainnya
dalam merencanakan dan mengimplementasikan langkah-
langkah darurat untuk melindungi sistem informasi mereka.
Panduan ini mencakup pengidentifikasian risiko, perencanaan
respons darurat, pemulihan, dan pengujian untuk memastikan
bahwa sistem informasi tetap beroperasi jika terjadi gangguan
atau bencana(Marwan, 2018).

6. Standar I1A
[IA (Institute of Internal Auditors) memiliki standar audit
internal yang dapat digunakan dalam pengauditan teknologi
informasi dari perspektif audit internal. Standar IIA dapat
ditemukan di situs web resmi Institute of Internal Auditors (IIA)
(www.theiia.org).

7.2.6 Kasus Audit Teknologi Informasi Akuntansi dan Bisnis di

Indonesia

Tim Riset CNBC Indonesia mencoba merangkum beberapa
kasus terkait dugaan dan manipulasi lapkeu emiten di pasar modal
R], termasuk emiten obligasi(Sandria, 2021).

1. PT Kereta Api Indonesia (Persero)

Pada tahun 2006, KAI (Kereta Api Indonesia) mengalami
masalah dalam laporan keuangannya. Laporan keuangan tahun
sebelumnya menunjukkan laba sebesar Rp 6,9 miliar, padahal
seharusnya perusahaan mengalami kerugian sekitar Rp 63
miliar. Salah satu komisaris KAI, Hekinus Manao, menolak
menandatangani  laporan  keuangan  tersebut, yang
mengakibatkan penundaan RUPST KAI  Ketiga kesalahan
dalam laporan keuangan KAI adalah:

a. Kewajiban perusahaan untuk membayar pajak
pertambahan nilai (PPN) sebesar Rp 95,2 miliar
disajikan dalam laporan keuangan sebagai piutang
kepada pelanggan yang seharusnya membayar beban
pajak tersebut.

b. Penurunan nilai persediaan suku cadang dan
perlengkapan sekitar Rp 24 miliar yang diakui sebagai
kerugian oleh manajemen KAI, namun diamortisasi
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selama 5 tahun, sehingga saldo penurunan nilai yang

belum dibebankan sekitar Rp 6 miliar.

c. Bantuan dari pemerintah senilai Rp 674,5 miliar dan
penyertaan modal negara Rp 70 miliar yang disajikan
dalam neraca sebagai bagian dari utang, padahal
statusnya belum ditentukan.

PT Kimia Farma Tbk (KAEF)

Pada tahun 2001, Kimia Farma melakukan penawaran
saham perdana untuk publik (IPO) dan melaporkan laba bersih
sebesar Rp 132 miliar dalam laporan keuangannya yang diaudit
oleh Hans Tuanakotta & Mustofa (HTM). Namun, Kementerian
BUMN dan Bapepam (kini OJK) menganggap laba tersebut
terlalu besar dan dicurigai mengandung rekayasa. Pada tanggal
3 Oktober 2002, dilakukan audit ulang terhadap laporan
keuangan Kimia Farma tahun 2001, dan hasilnya laporan
keuangan tersebut disajikan kembali (restated). Ternyata, laba
perusahaan sebenarnya hanya sekitar Rp 99,56 miliar, yang
lebih rendah sebesar Rp 32,6 miliar atau turun sekitar 24,7%
dari laba awal yang dilaporkan. Kesalahan terjadi dalam
beberapa unit bisnis Kimia Farma, termasuk overstated
penjualan, persediaan barang yang terlalu tinggi, dan kesalahan
dalam laporan penjualan dan persediaan.

PT Garuda Indonesia (Persero) Thk (GIAA)

Polemik laporan keuangan Garuda Indonesia dimulai pada
Rapat Umum Pemegang Saham (RUPS) pada 24 April 2019, di
mana salah satu agendanya adalah pengesahan laporan
keuangan tahun 2018. Dalam RUPS tersebut, dua komisaris
menolak menandatangani laporan keuangan tersebut.
Terungkap bahwa laporan keuangan 2018 mencatat laba bersih
yang didorong oleh kerja sama dengan PT Mahata Aero
Terknologi senilai US$ 239,94 juta atau sekitar Rp 3,48 triliun.
Dana ini seharusnya masih dalam bentuk piutang dengan
kontrak 15 tahun ke depan, tetapi sudah dicatatkan sebagai
pendapatan dalam tahun pertama dan diakui sebagai
pendapatan lain-lain. Hal ini mengubah perusahaan yang
sebelumnya mengalami kerugian menjadi mencetak laba. Dua
komisaris Garuda Indonesia, yakni Chairal Tanjung dan Dony



Oskaria, menolak menandatangani laporan keuangan 2018
karena permasalahan ini. Audit dilakukan oleh Pusat
Pembinaan Profesi Keuangan (PPPK) Kementerian Keuangan,
Bursa Efek Indonesia (BEI), Otoritas Jasa Keuangan (OJK), dan
BPK. PPPK dan OJK menyimpulkan bahwa ada kesalahan dalam
penyajian laporan keuangan 2018, dan perusahaan diminta
untuk menyajikan ulang laporan keuangannya. Perusahaan,
direksi, dan komisaris yang menandatangani laporan keuangan
tersebut dikenai denda Rp 100 juta. Setelah penyesuaian
pencatatan, Garuda Indonesia mencatatkan kerugian sebesar
US$ 175 juta atau sekitar Rp 2,53 triliun, berbeda dengan
laporan keuangan awal yang mencatatkan keuntungan sebesar
US$ 5 juta atau sekitar Rp 72,5 miliar pada tahun 2018..

PT Asuransi Jiwasraya (Persero)

Kasus megakorupsi Jiwasraya dimulai dari manipulasi
laporan keuangan yang terjadi lebih dari satu dekade lalu, pada
tahun 2006, di mana laporan keuangan menunjukkan ekuitas
Jiwasraya negatif sebesar Rp 3,29 triliun karena aset yang lebih
kecil daripada kewajiban. BPK memberikan opini disclaimer
untuk laporan keuangan tahun 2006 dan 2007 karena
ketidakpastian informasi cadangan. Pada tahun 2015, OJK
melakukan pemeriksaan terhadap ]S, yang merupakan mantan
Direktur Keuangan Jiwasraya, dengan fokus pada investasi dan
pertanggungan. Hasil audit BPK pada tahun 2015 mencurigai
penyalahgunaan wewenang oleh ]S dan juga adanya penyajian
informasi aset investasi keuangan yang terlalu tinggi dan
kewajiban yang terlalu rendah. Pada Mei 2018, terjadi
pergantian direksi di Jiwasraya, dan direksi yang baru
melaporkan adanya kejanggalan dalam laporan keuangan
kepada Kementerian BUMN. Sebagai respons, KAP yang
melakukan audit atas laporan keuangan Jiwasraya tahun 2017
menemukan kesalahan, termasuk koreksi laporan keuangan
interim yang awalnya mencatatkan laba sebesar Rp 2,4 triliun
menjadi Rp 428 miliar.

PT Indofarma Tbk (INAF)

Pada tahun 2004, Bapepam (sekarang OJK) memberikan

sanksi administratif berupa denda sebesar Rp 500 juta kepada
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direksi Indofarma yang menjabat saat laporan keuangan tahun
2001 diterbitkan. Kasus ini bermula dari penelaahan oleh
Bapepam terkait dugaan pelanggaran aturan pasar modal,
terutama terkait penyajian laporan keuangan oleh Indofarma.
Hasil penelitian menemukan bahwa ada ketidaksesuaian dalam
penyajian nilai persediaan barang dalam proses pada tahun
2001, yang mengakibatkan kesalahan dalam perhitungan harga
pokok penjualan dan laba bersih dengan nilai yang sama
sebesar Rp 28,87 miliar.

PT Hanson International Tbk (MYRX)

OJK memberikan sanksi kepada Benny Tjokrosaputro alias
Bentjok, Direktur Utama Hanson International, dengan denda
sebesar Rp 5 miliar karena melanggar undang-undang pasar
modal. Pelanggaran tersebut terkait pengakuan pendapatan
yang tidak tepat dan ketidakpenyajian perjanjian jual beli dalam
laporan keuangan MYRX tahun 2016. Salah satu poin yang
mencolok adalah pengakuan pendapatan sebesar Rp 732 miliar
dari penjualan kavling siap bangun (KASIBA) dengan metode
akrual penuh dalam laporan keuangan, yang menyebabkan
laporan keuangan Desember 2016 menjadi terlalu tinggi
sebesar Rp 613 miliar.

PT Envy Technologies Indonesia Tbhk (ENVY)

Bursa Efek Indonesia (BEI) menghadapi situasi yang
mengejutkan terkait dugaan manipulasi laporan keuangan
tahunan (LKT) tahun 2019 yang melibatkan salah satu emiten
di bidang jasa dan perdagangan teknologi informasi, yaitu PT
Envy Technologies Indonesia Tbk (ENVY) dan anak usahanya.
Dalam sebuah surat keterangan yang diterbitkan dalam
keterbukaan informasi, ENVY menjelaskan permasalahan
terkait dugaan manipulasi dalam laporan keuangan anak
usahanya, PT Ritel Global Solusi (RGS) untuk tahun 2019.
Laporan keuangan RGS tersebut kemudian digabungkan ke
dalam laporan keuangan tahunan ENVY untuk tahun 2019. RGS
adalah anak perusahaan ENVY dengan kepemilikan saham
sebanyak 70% yang bergerak dalam bidang jasa perdagangan
secara online melalui aplikasi "KO-IN." ENVY juga
mengklarifikasi bahwa pihak manajemen saat ini tidak memiliki



pemahaman yang jelas tentang proses yang terjadi pada saat
pembuatan laporan konsolidasi tersebut. Oleh karena itu,
mereka sedang berupaya untuk meminta klarifikasi dari pihak
auditor, termasuk laporan keuangan RGS. Perseroan berencana
untuk menyelesaikan masalah ini dengan berkolaborasi
bersama KAP Kosasih, Nurdiyaman, Mulyadi, Tjahjo & Rekan,
yang merupakan firma akuntan publik yang bertugas pada saat
itu. Seiring dengan hal tersebut, sebelumnya juga pernah terjadi
pelanggaran laporan keuangan di sektor perbankan pada tahun
2018, yang menimpa PT Bank KB Bukopin Tbk (BBK) ketika
masih dikenal sebagai Bank Bukopin, sebelum masuknya
investor dari Korea Selatan, KB Kookmin.

7.3 Pentingnya Pengauditan Teknologi Informasi

dalam Dunia Bisnis.

Masa Era digitalisasi, Pengauditan Teknologi Informasi (TI)
memegang peran yang sangat penting dalam dunia bisnis saat ini, di
mana informasi dan digitalisasi telah menjadi tulang punggung
operasional dunia bisnis. Berikut adalah beberapa alasan mengapa
pengauditan TI sangat penting:

1. Mencegah Kecurangan dan Kehilangan Data
Dengan mengidentifikasi kelemahan di sistem, pengauditan
Tl membantu dalam mencegah potensi kecurangan dan
kehilangan data yang bisa berdampak sangat besar,
termasuk kerugian finansial dan reputasi.

2. Memastikan Kepatuhan terhadap Regulasi
Banyak industri memiliki serangkaian regulasi ketat yang
harus diikuti. Pengauditan TI memastikan bahwa
perusahaan mematuhi semua persyaratan hukum dan
regulasi, sehingga menghindari denda dan sanksi.

3. Efisiensi Operasional
Dengan mengoptimalkan sistem dan proses, pengauditan TI
dapat meningkatkan efisiensi operasional perusahaan, yang
pada gilirannya dapat mengarah pada penghematan biaya
dan profitabilitas yang lebih baik.
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Keamanan Informasi

Keamanan informasi adalah aspek vital dari setiap bisnis.
Pengauditan TI membantu dalam mengidentifikasi dan
memperkuat area-area yang rentan terhadap serangan
siber, melindungi data sensitif dari akses yang tidak sah.
Kontinuitas Bisnis

Pengauditan TI membantu memastikan bahwa strategi
pemulihan bencana yang memadai di tempat,
memungkinkan kontinuitas bisnis di hadapan kegagalan
sistem atau bencana lainnya.

Meningkatkan Kepercayaan Stakeholder

Pelaporan dan transparansi yang ditingkatkan melalui
pengauditan TI dapat membangun kepercayaan yang lebih
besar di antara pemegang saham, investor, dan pelanggan,
yang pada gilirannya dapat memiliki dampak positif
terhadap reputasi perusahaan.

Membantu dalam Pengambilan Keputusan

Dengan memberikan gambaran yang jelas tentang
kesehatan sistem TI, pengauditan membantu manajemen
dalam pengambilan keputusan yang lebih baik, berdasarkan
pada informasi yang akurat dan terkini.

Mendorong Inovasi

Melalui pengauditan TI, perusahaan dapat mengidentifikasi
area di mana teknologi baru dapat diadopsi untuk
memberikan keunggulan kompetitif, mendorong inovasi
dan pertumbuhan bisnis.

Evaluasi ROI TI

Pengauditan TI juga memungkinkan perusahaan untuk
mengukur ROI (Return on Investment) dari investasi TI
mereka, memastikan bahwa mereka mendapatkan nilai
maksimal dari investasi ini.

Penilaian Resiko

Pengauditan TI membantu dalam identifikasi dan penilaian
risiko yang terkait dengan teknologi informasi dan
membantu dalam merumuskan strategi untuk mitigasi
risiko ini.



Dengan mempertimbangkan aspek-aspek penting ini, jelas
bahwa pengauditan TI adalah elemen kunci dalam menjaga
kestabilan, keamanan, dan kinerja bisnis di era digital saat ini.

7.4 Identifikasi Risiko Teknologi Informasi

Mengidentifikasi risiko-risiko teknologi informasi dalam
audit melibatkan pemahaman mendalam tentang bagaimana
teknologi informasi berinteraksi dengan operasi bisnis suatu
organisasi. Mengidentifikasi Risiko-risiko Teknologi Informasi
dalam Audit:

7.4.1 Risiko Keamanan Data: Identifikasi potensi pelanggaran
keamanan data seperti peretasan, pencurian data, atau
akses tidak sah.

Untuk  mengidentifikasi dan  mengatasi  masalah
pengendalian TI dan risiko terkait. Ini membantu dalam
mengoptimalkan operasi Tl dan memastikan kepatuhan terhadap
kebijakan dan regulasi yang relevan. Risiko Ketersediaan Sistem:
Evaluasi risiko kegagalan sistem atau infrastruktur teknologi yang
dapat mengganggu operasi bisnis.(Marwan, 2018)

Risiko ketersediaan sistem adalah potensi kegagalan atau
downtime dari sistem atau infrastruktur teknologi yang esensial
untuk operasi bisnis. Risiko ini bisa disebabkan oleh berbagai hal,
seperti serangan DDoS, kegagalan perangkat keras, atau error
manusia. Dampaknya bisa meliputi hilangnya pendapatan,
kerusakan reputasi, dan potensi hukuman hukum(Marwan, 2018).

7.4.2 Risiko Kesalahan Manusia: Identifikasi risiko kesalahan
yang mungkin terjadi karena tindakan manusia seperti
penggunaan yang tidak benar atau kelalaian.

Risiko Kesalahan Manusia mengacu pada potensi error atau
kelalaian yang bisa terjadi akibat tindakan manusia. Ini bisa
termasuk input data yang salah, penghapusan file penting, atau
konfigurasi yang tidak tepat. Penyebabnya bisa bervariasi, mulai
dari kurangnya pelatihan, kelelahan, hingga kelalaian dalam
mematuhi prosedur. Risiko Kesalahan Manusia adalah potensi
kesalahan atau kelalaian yang disebabkan oleh tindakan manusia
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dalam sistem informasi. Ini relevan dalam konteks NIST Special
Publication 800-53, yang merupakan panduan untuk kontrol
keamanan dan privasi informasi untuk organisasi federal di AS.
Dokumen ini menekankan pentingnya melatih staf, menerapkan
prosedur yang tepat, dan menggunakan teknologi untuk
mengurangi risiko kesalahan manusia yang bisa merusak keamanan
dan privasi data. Dampaknya bisa meliputi kegagalan sistem,
kebocoran data, atau gangguan operasional. Untuk mengurangi
risiko ini, pelatihan dan prosedur yang jelas sangat penting.
Relevansinya terletak pada bagaimana NIST Special Publication
800-53 merekomendasikan kontrol dan prosedur yang bisa
mengurangi atau mitigasi risiko kesalahan manusia. Dokumen ini
mencakup pedoman untuk pelatihan keamanan, autentikasi, akses
terkontrol, dan kebijakan lain yang dirancang untuk meminimalkan
potensi kesalahan atau kelalaian oleh staf. Ini membantu organisasi
dalam mengidentifikasi dan mengelola risiko yang terkait dengan
tindakan manusia(FORCE, 2013).

NIST Special Publication 800-53 dan ISO/IEC 27002:2013
keduanya adalah standar untuk kontrol keamanan informasi, tetapi
mereka berasal dari lembaga yang berbeda dan digunakan untuk
tujuan yang berbeda. Keduanya menawarkan pedoman untuk
mengelola risiko keamanan, termasuk risiko kesalahan manusia.
ISO/IEC 27002:2013 fokus pada prinsip-prinsip keamanan
informasi yang lebih umum dan dapat diaplikasikan secara global,
tidak terbatas pada organisasi pemerintah. Pedoman ini mencakup
aspek seperti manajemen akses, penggunaan kriptografi, dan
pelatihan keamanan, yang semuanya bisa membantu dalam
mengurangi risiko kesalahan manusia(ISO/IEC, 2013). Sedangkan
NIST 800-53 lebih spesifik kepada kebutuhan pemerintah federal AS
tetapi juga secara luas digunakan di luar itu, seperti di Indonesia.
Dokumen ini juga mencakup kontrol untuk mitigasi risiko kesalahan
manusia. Keduanya dapat digunakan bersamaan atau secara
terpisah untuk membangun kerangka kerja keamanan informasi
yang kokoh. Dalam konteks risiko kesalahan manusia, keduanya
menekankan pentingnya pelatihan, prosedur, dan kontrol teknis
untuk memitigasi risiko. SO/IEC TR 27008 berfokus pada "Human
Factors in Information Security Management Systems" dan
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memberikan pandangan mendalam tentang bagaimana faktor
manusia mempengaruhi keamanan informasi. Dokumen ini
mengakui bahwa teknologi saja tidak cukup untuk mengamankan
sistem; orang-orang yang mengoperasikannya juga memainkan
peran Kritis.

NIST Special Publication 800-53, ISO/IEC 27002:2013, dan
ISO/IEC TR 27008 semuanya mencakup aspek risiko kesalahan
manusia dalam keamanan informasi. Sementara NIST dan ISO/IEC
27002 lebih fokus pada kontrol dan prosedur, ISO/IEC TR 27008
menyoroti bagaimana perilaku manusia dan faktor-faktor humanis
lainnya dapat menjadi titik kelemahan dalam sistem keamanan. Jika
Anda menggunakan NIST atau ISO/IEC 27002 sebagai kerangka
kerja keamanan Anda, memperhatikan ISO/IEC TR 27008 dapat
membantu Anda memahami dan mengatasi aspek-aspek humanis
yang mungkin tidak sepenuhnya dijelaskan dalam dua standar lain
tersebut. Ini akan memberikan pendekatan yang lebih holistik
terhadap keamanan informasi, memperhitungkan tidak hanya
teknologi tetapi juga elemen manusia. (www.iso.org, n.d.)

7.4.3 Risiko Perangkat Lunak dan Aplikasi: Penilaian risiko
terkait dengan kerentanan perangkat lunak dan aplikasi
terhadap ancaman siber seperti malware atau perangkat
lunak berbahaya.

Risiko Perangkat Lunak dan Aplikasi mengacu pada potensi
kerentanan dalam perangkat lunak atau aplikasi yang bisa
dieksploitasi oleh ancaman siber seperti malware atau perangkat
lunak berbahaya. Penyebabnya bisa termasuk kelemahan dalam
desain perangkat lunak, kurangnya pembaruan keamanan, atau
instalasi perangkat lunak dari sumber yang tidak terpercaya.
Dampaknya bisa meliputi kebocoran data, kehilangan integritas
data, atau downtime sistem. Untuk mitigasi, pembaruan dan patch
keamanan perlu diterapkan secara rutin.

Risiko Perangkat Lunak dan Aplikasi berkaitan erat dengan
NIST Special Publication 800-40 pada teknologi manajemen patch di
perusahaan. Risiko ini mencakup kerentanan dalam perangkat
lunak atau aplikasi yang bisa dieksploitasi untuk melakukan
serangan siber. NIST 800-40 memberikan panduan tentang
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bagaimana mengidentifikasi, memprioritaskan, dan menerapkan
patch keamanan untuk mitigasi risiko ini. Dalam konteks ini,
mengikuti rekomendasi dari NIST 800-40 akan membantu
organisasi meminimalkan risiko yang dihadapi, termasuk
kebocoran data, kehilangan integritas data, atau downtime sistem.
Panduan ini menekankan pentingnya proses yang terstruktur dan
otomatisasi dalam manajemen patch untuk menjaga keamanan
sistem yang optimal(Souppaya & Scarfone, 2022).

Risiko Perangkat Lunak dan Aplikasi, terutama yang
berhubungan dengan aplikasi web, sangat relevan dengan OWASP
Top 10. Daftar OWASP memuat sepuluh risiko keamanan aplikasi
web paling kritis yang sering dihadapi organisasi, seperti injeksi
SQL, kelemahan autentikasi, dan eksposur data sensitif. NIST Special
Publication 800-40, yang fokus pada manajemen patch, dapat
dianggap sebagai salah satu alat untuk mitigasi beberapa risiko yang
disebutkan dalam OWASP Top 10(Owasp.org, 2017). Banyak dari
risiko ini timbul dari kelemahan dalam desain perangkat lunak atau
kurangnya pembaruan keamanan, masalah yang bisa diatasi dengan
penerapan patch keamanan yang tepat. Jadi, memahami OWASP
Top 10 akan membantu organisasi mengidentifikasi area yang
paling rentan dalam aplikasi web mereka, sementara panduan dari
NIST 800-40 bisa membantu dalam mengatasi masalah-masalah
tersebut melalui manajemen patch yang efektif. Keduanya bekerja
bersama untuk memberikan pendekatan yang lebih komprehensif
terhadap keamanan perangkat lunak dan aplikasi.

Risiko Perangkat Lunak dan Aplikasi sangat relevan dengan
ISO/IEC 27001:2013, yang merupakan standar internasional untuk
sistem manajemen keamanan informasi (ISMS). Standar ini
memberikan kerangka kerja untuk manajemen risiko keamanan
informasi, yang mencakup identifikasi, penilaian, dan mitigasi risiko,
termasuk risiko pada perangkat lunak dan aplikasi. ISO/IEC 27001
menekankan pentingnya pembaruan keamanan dan prosedur
kontrol keamanan lainnya yang dapat membantu mengurangi risiko
terkait perangkat lunak dan aplikasi. Ini sejalan dengan
rekomendasi dari NIST 800-40, yang menyarankan penerapan
patch keamanan secara rutin sebagai salah satu langkah mitigasi.
Dengan memadukan panduan dari ISO/IEC 27001 dan NIST 800-40,

114



sebuah organisasi dapat membangun sistem keamanan informasi
yang lebih kuat dan tahan terhadap berbagai jenis risiko, termasuk
kerentanan pada perangkat lunak dan aplikasi(Bernardino, 2021;
Sanchez & Enrique, 2017).

7.4.4 Risiko Manajemen Identitas: Evaluasi risiko yang terkait
dengan manajemen identitas dan akses yang tidak tepat.

Risiko Manajemen Identitas berkaitan dengan potensi
bahaya yang muncul dari pengelolaan identitas dan akses yang tidak
tepat atau lemah dalam sebuah sistem. Penyebabnya bisa termasuk
kebijakan kata sandi yang lemah, penggunaan hak akses yang
berlebihan, atau kurangnya autentikasi dua faktor. Dampaknya bisa
meliputi kebocoran data, akses yang tidak sah ke informasi sensitif,
dan potensi penyalahgunaan sistem. Untuk mengatasi ini, kebijakan
akses yang kuat dan pelatihan keamanan adalah penting.(ISACA
Governance and Manajement, 2019) .

Risiko Manajemen Identitas berkaitan dengan bagaimana
identitas digital dan hak akses dikelola dalam sebuah sistem. NIST
Special Publication 800-63, "Digital Identity Guidelines,"
memberikan panduan komprehensif mengenai autentikasi dan
manajemen siklus hidup identitas. Ini mencakup rekomendasi
untuk autentikasi kuat, termasuk penggunaan autentikasi dua
faktor, serta pedoman untuk kebijakan kata sandi yang aman.
Kegagalan dalam manajemen identitas, seperti kebijakan kata sandi
yang lemah atau hak akses yang berlebihan, bisa berdampak serius
seperti kebocoran data atau akses tidak sah ke informasi sensitif.
Oleh karena itu, mengikuti pedoman dari NIST 800-63 dapat
membantu organisasi memitigasi risiko ini. NIST 800-63 dan isu-isu
risiko manajemen identitas saling terkait dan komplementer.
Implementasi pedoman NIST untuk manajemen identitas akan
membantu sebuah organisasi mengidentifikasi dan mengurangi
potensi risiko yang terkait dengan autentikasi dan akses. NIST
Special Publication 800-63, "Digital Identity Guidelines,"
memberikan panduan detil tentang bagaimana mendesain dan
menerapkan solusi identitas digital yang aman. Ini termasuk
rekomendasi untuk autentikasi kuat, termasuk penggunaan
autentikasi multi-faktor, dan kebijakan kata sandi yang aman.
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Ketika membahas Risiko Manajemen Identitas—seperti kelemahan
dalam kebijakan kata sandi, hak akses yang berlebihan, atau
kurangnya autentikasi dua faktor—pedoman dari NIST 800-63
dapat dijadikan sebagai sumber rujukan untuk mitigasi risiko ini.
Implementasi rekomendasi dari NIST 800-63 akan memperkuat
manajemen identitas dan akses dalam organisasi, sehingga
mengurangi potensi kebocoran data, akses tidak sah, dan
penyalahgunaan sistem. Jadi, NIST 800-63 dan risiko manajemen
identitas saling berkaitan: satu memberikan panduan untuk
mengatasi dan memitigasi risiko yang diidentifikasi oleh yang
lain(Grassi et al.,, 2020).

ISO/IEC 27002:2013 memberikan panduan umum tentang
kontrol keamanan informasi, termasuk manajemen identitas dan
akses. Ini mencakup rekomendasi untuk kebijakan akses, otentikasi,
otorisasi, dan pengelolaan hak akses, antara lain. Ketika membahas
Risiko Manajemen Identitas—seperti kebijakan kata sandi yang
lemah  atau  hak  akses yang  berlebihan—ISO/IEC
27002:2013(Sanchez & Enrique, 2017) dapat digunakan sebagai
kerangka kerja untuk membantu mengidentifikasi dan menerapkan
kontrol keamanan yang tepat. Ini akan membantu dalam mitigasi
risiko seperti kebocoran data atau akses tidak sah. Keduanya,
ISO/IEC 27002 dan NIST 800-63, saling melengkapi. Sementara
NIST 800-63 lebih fokus pada pedoman teknis untuk autentikasi
dan manajemen identitas digital, ISO/IEC 27002 memberikan
panduan yang lebih luas mengenai kontrol keamanan informasi,
termasuk manajemen identitas. Menerapkan kedua set pedoman ini
akan memberikan pendekatan yang lebih komprehensif untuk
mengatasi Risiko Manajemen Identitas.

ISACA's COBIT (Control Objectives for Information and
Related Technologies) adalah kerangka kerja untuk tata kelola dan
manajemen TI yang mencakup berbagai aspek, termasuk keamanan
informasi dan manajemen risiko. COBIT membantu organisasi
memastikan bahwa teknologi informasi dan proses bisnisnya
sejalan dengan tujuan strategisnya. Dalam konteks Risiko
Manajemen [dentitas, COBIT bisa digunakan untuk membangun dan
mempertahankan sebuah kerangka kerja manajemen identitas dan
akses yang kuat. COBIT memberikan kontrol dan metrik yang bisa
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membantu organisasi mengidentifikasi dan mengelola risiko,
termasuk risiko yang berkaitan dengan autentikasi, otorisasi, dan
administrasi akses(ISACA Governance and Manajement, 2019). Jika
NIST 800-63 memberikan panduan teknis tentang bagaimana
mengimplementasikan mekanisme identitas digital yang aman, dan
ISO/IEC 27002 menawarkan panduan umum mengenai kontrol
keamanan informasi, COBIT menyediakan panduan tata kelola yang
membantu memastikan bahwa kontrol tersebut dikelola dan
diterapkan secara efektif dalam konteks bisnis. Oleh karena itu,
menggunakan COBIT bersama-sama dengan NIST 800-63 atau
ISO/IEC 27002 bisa memberikan pendekatan yang lebih holistik
dan terstruktur dalam mengelola Risiko Manajemen Identitas.

7.4.5 Risiko Kepatuhan Regulasi: Menilai risiko
ketidakpatuhan terhadap regulasi seperti GDPR, HIPAA,
atau peraturan sektor tertentu.

Risiko Kepatuhan Regulasi mengacu pada potensi
konsekuensi dari tidak mematuhi hukum dan regulasi yang relevan,
seperti GDPR di Uni Eropa atau HIPAA di Amerika Serikat.
Penyebabnya bisa termasuk kurangnya pemahaman tentang
regulasi, kegagalan dalam pelaksanaan kebijakan, atau keterbatasan
sumber daya untuk mematuhi standar. Dampaknya bisa meliputi
denda finansial yang signifikan, tindakan hukum, dan kerusakan
reputasi. Mengatasi risiko ini memerlukan pemahaman yang
mendalam tentang regulasi dan implementasi kebijakan dan
prosedur yang sesuai(Regulation, 2018).

Risiko Kepatuhan Regulasi berkaitan erat dengan kebutuhan
untuk mematuhi berbagai regulasi dan standar industri, seperti
GDPR untuk perlindungan data pribadi atau HIPAA untuk
keamanan informasi kesehatan. Tidak mematuhi ini bisa
berdampak finansial dan reputasional yang serius. HIPAA, sebagai
contoh, memberikan pedoman spesifik tentang bagaimana
informasi kesehatan harus dihandle dan disimpan untuk melindungi
privasi pasien. Untuk mitigasi Risiko Kepatuhan Regulasi, perlu ada
pemahaman mendalam tentang apa yang diminta oleh HIPAA dan
implementasi kebijakan serta prosedur yang sesuai.
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Kerangka kerja seperti COBIT atau standar ISO/IEC 27001
bisa digunakan untuk membantu memastikan bahwa kontrol
keamanan yang tepat diterapkan dan dijaga sesuai dengan regulasi.
Penggunaan kerangka kerja ini akan membantu organisasi tidak
hanya memenuhi regulasi tapi juga meningkatkan tata kelola dan
manajemen risiko secara keseluruhan. Dengan kata lain, untuk
mengatasi Risiko Kepatuhan Regulasi, penting untuk memadukan
pemahaman regulasi seperti HIPAA dengan implementasi kebijakan
dan prosedur yang sesuai, dan ini lebih mudah dicapai dengan
menggunakan kerangka kerja keamanan informasi yang telah
ada(Caplan, 2003).

ISO/IEC 27001:2013 adalah standar internasional untuk
sistem manajemen keamanan informasi (ISMS) yang membantu
organisasi mengidentifikasi, mengelola, dan memitigasi berbagai
jenis risiko keamanan informasi, termasuk Risiko Kepatuhan
Regulasi. Standar ini menawarkan kerangka kerja untuk
pengembangan kebijakan, prosedur, dan kontrol yang membantu
memastikan kepatuhan terhadap hukum dan regulasi yang berlaku.
Dalam konteks Risiko Kepatuhan Regulasi, ISO/IEC 27001
membantu organisasi membangun, memelihara, dan meningkatkan
ISMS yang mencakup persyaratan kepatuhan. Misalnya, jika sebuah
organisasi perlu mematuhi GDPR atau HIPAA, ISO/IEC 27001 bisa
membantu memastikan bahwa kontrol dan proses yang diperlukan
telah diterapkan dan dijaga. Penerapan ISO/IEC 27001 akan
membantu organisasi secara sistematis mengevaluasi informasi
mereka untuk risiko keamanan, termasuk risiko kepatuhan, dan
menentukan kontrol yang tepat untuk mitigasi. Ini juga akan
membantu dalam mendokumentasikan kepatuhan, yang bisa sangat
berguna saat audit atau inspeksi kepatuhan. Oleh karena itu,
ISO/IEC 27001 bisa dianggap sebagai alat yang sangat berguna
dalam mengidentifikasi dan mengelola Risiko Kepatuhan
Regulasi(Wibowo & Sc, 2005).

Dalam konteks GDPR, risiko kepatuhan regulasi berkaitan
dengan potensi konsekuensi hukum dan finansial karena tidak
mematuhi standar perlindungan data pribadi yang ditetapkan oleh
Uni Eropa. Penyebabnya bisa termasuk kegagalan dalam
mengidentifikasi data pribadi yang diproses, tidak adanya
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mekanisme keamanan yang memadai, atau kurangnya persetujuan
yang tepat dari subjek data. Jika sebuah organisasi tidak mematuhi
GDPR, konsekuensinya bisa sangat serius, termasuk denda hingga
€20 juta atau 4% dari pendapatan tahunan global, tergantung mana
yang lebih besar. Selain itu, reputasi perusahaan juga bisa terkena
dampak(Regulation, 2018). Hubungan antara GDPR dan Article 29
Working Party Guidelines on Data Protection Impact Assessment
(DPIA) adalah sebagai berikut: Keduanya bertujuan untuk
meningkatkan kepatuhan regulasi perlindungan data. DPIA adalah
alat yang direkomendasikan dalam pedoman Article 29 untuk
membantu organisasi mengidentifikasi dan mengelola risiko terkait
perlindungan data. Dengan melakukan DPIA, organisasi bisa lebih
memahami bagaimana data diproses dan bagaimana meminimalisir
risiko pelanggaran GDPR. Sehingga, DPIA membantu organisasi
dalam mematuhi standar GDPR dan mengurangi risiko denda atau
konsekuensi hukum lainnya(Article 29 Working Party, 2017).

7.4.6 Studi Kasus: Analisis Risiko Teknologi Informasi pada
Perusahaan Tertentu
Risiko Teknologi Informasi pada sebuah perusahaan dapat
gagal beroperasi karena berbagai penyebab. Beberapa penyebab

umum termasuk(Bernardino, 2021):

1. Kegagalan Perangkat Keras atau Perangkat Lunak:
Perangkat keras atau perangkat lunak yang bermasalah atau
mengalami kerusakan dapat menyebabkan sistem berhenti
beroperasi.

2. Serangan Siber: Ancaman siber seperti serangan malware,
serangan DDoS, atau peretasan data dapat mengganggu
operasi sistem dan infrastruktur TI perusahaan.

3. Ketidaksesuaian Teknologi: Penggunaan teknologi yang
sudah wusang atau tidak sesuai dengan kebutuhan
perusahaan dapat mengakibatkan kerentanannya terhadap
risiko dan kegagalan operasional.

4. Kegagalan Proses Bisnis: Ketidakmampuan untuk
mengelola atau mendukung proses bisnis yang kritis dengan
tepat dapat menyebabkan kerusakan operasional.
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5. Kesalahan Manusia: Kesalahan manusia seperti
penghapusan data yang salah atau konfigurasi yang tidak
benar dapat berdampak negatif pada operasi TI.

6. Keterbatasan Sumber Daya: Kurangnya sumber daya, baik
dalam hal personil maupun anggaran, dapat menghambat
kemampuan perusahaan untuk menjaga dan memulihkan
sistem TIL

7. Kegagalan Rencana Bencana: Jika perusahaan tidak
memiliki rencana bencana yang efektif, risiko operasional
saat terjadi gangguan atau bencana dapat
meningkat(Swanson et al., 2010).

Risiko 1: Keamanan Data
Kasus 1: Data pelanggan IndiHome

Pada bulan Agustus, sekitar 26 juta data yang diduga milik
pelanggan IndiHome ditemukan telah bocor dan dijual di forum
BreachForums oleh pengguna dengan nama Bjorka. Data-data yang
bocor ini mencakup berbagai informasi, seperti riwayat pencarian,
kata kunci yang dicari, informasi pengguna seperti alamat email,
nama, jenis kelamin, dan bahkan Nomor Induk Kependudukan
(NIK). Dalam konteks ini, "riwayat pencarian” mengacu pada data
yang mencatat aktivitas pencarian yang dilakukan oleh pelanggan
IndiHome, yang dapat mencakup apa yang mereka cari secara
online atau di platform yang digunakan. Data ini juga mencakup
informasi pengguna seperti nama dan alamat email, yang dapat
digunakan untuk mengidentifikasi pelanggan secara pribadi. Selain
itu, NIK (Nomor Induk Kependudukan) juga merupakan informasi
yang sangat sensitif karena dapat digunakan untuk tujuan
identifikasi resmi di banyak negara. Fakta bahwa data ini ditemukan
di forum BreachForums dan dijual oleh Bjorka menunjukkan bahwa
data tersebut telah disusupi oleh pihak yang tidak berwenang, dan
mungkin ada risiko pencurian identitas atau penyalahgunaan
informasi pribadi pelanggan IndiHome yang terkena dampaknya.
Keamanan data pelanggan harus dijaga dengan sangat serius untuk
mencegah kerentanannya terhadap serangan siber dan pelanggaran
data semacam ini.
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Kasus 2: Data pelanggan PLN

Pada bulan Agustus, sekitar 17 juta data yang diduga milik
pelanggan PLN (Perusahaan Listrik Negara) diketahui telah bocor
dan muncul di sebuah forum yang sering digunakan oleh para
peretas. Informasi tentang penjualan data yang bocor ini diunggah
oleh seorang pengguna akun dengan nama @loliyta. Artinya,
sejumlah besar informasi pribadi dan data pelanggan PLN, seperti
nama, alamat, nomor kontak, dan mungkin informasi akun atau
tagihan, telah menjadi tersedia secara tidak sah di ruang publik
melalui forum yang digunakan oleh para peretas. Ini adalah masalah
serius karena informasi pribadi pelanggan yang terekspos dapat
disalahgunakan untuk tujuan jahat, termasuk pencurian identitas
atau penipuan. Dalam hal ini, @loliyta adalah pengguna forum yang
membagikan atau menjual informasi tersebut kepada pihak lain,
yang dapat menyebabkan risiko keamanan yang signifikan bagi
pelanggan PLN yang data mereka telah terdampak.

Kasus 3 :Data internal Jasa Marga

Jasa Marga menjadi target serangan oleh sekelompok
peretas yang mengklaim diri sebagai Desorden Group pada bulan
Agustus. Dalam serangan ini, peretas berhasil mengakses dan
mengungkapkan data dengan kapasitas sekitar 252 GB yang
terdapat pada lima server milik instansi tersebut. Data yang
dibocorkan mencakup berbagai jenis informasi, termasuk data, kode
program (koding), dan dokumen. Serangan semacam ini biasanya
dilakukan dengan cara meretas ke dalam sistem komputer atau
server instansi tersebut, yang kemungkinan melibatkan eksploitasi
celah keamanan yang ada pada sistem tersebut. Setelah berhasil
memasuki sistem, peretas dapat mencuri, menyalin, atau
mengunduh data yang ada pada server tersebut. Data yang
dibocorkan ini kemudian dapat digunakan untuk berbagai tujuan
jahat, seperti pemerasan, pencurian identitas, atau penyebaran
informasi rahasia. Ketika data sebesar 252 GB ini terekspos, hal ini
dapat menjadi ancaman serius bagi Jasa Marga karena data tersebut
bisa mencakup informasi yang penting dan rahasia terkait dengan
operasi dan bisnis mereka. Selain itu, ini juga dapat merusak
reputasi dan integritas organisasi jika data tersebut digunakan
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dengan cara yang merugikan. Oleh karena itu, serangan siber seperti
ini memerlukan tindakan cepat dan serius untuk mengamankan
sistem dan melacak para pelaku di balik serangan tersebut.

Kasus 4 : Data SIM card

Sejumlah besar data pendaftaran kartu SIM, sekitar 1,3
miliar data, diduga bocor dan dijual di forum gelap pada bulan
September. Bjorka mengklaim bahwa data ini diperoleh dari
Kementerian Komunikasi dan Informatika. Informasi yang
terekspos mencakup Nomor Induk Kependudukan (NIK), nomor
telepon, nama penyedia layanan, dan tanggal pendaftaran, dengan
total kapasitas data sekitar 87 GB. Data tersebut dihargai sekitar
US$50 ribu (sekitar Rp743,5 juta) oleh Bjorka, dan ia juga
menyediakan sampel data sebesar 2GB sebagai bukti. Lembaga riset
Communication & Information System Security Research Center
(CISSRe(C) yang menganalisis sampel data yang diberikan oleh
Bjorka menyatakan bahwa data yang bocor di forum gelap tersebut
valid. Kementerian Komunikasi dan Informatika sendiri telah
mengharuskan semua pengguna kartu SIM prabayar untuk
mendaftarkan nomor telepon mereka sejak Oktober 2017, dengan
syarat melampirkan NIK dan nomor Kartu Keluarga (KK).

Kasus 5: Data MyPertamina

Bjorka telah mengungkapkan bahwa data sebanyak 44 juta
pengguna aplikasi MyPertamina telah terekspos dan dijual seharga
Rp392 juta dalam bentuk Bitcoin. Informasi ini terdokumentasikan
dalam unggahan terbaru di situs BreachForums yang berjudul
'MYPERTAMINA INDONESIA 44 MILLION', yang dipublikasikan
pada tanggal Kamis (10/11) pukul 02.31 AM. MyPertamina adalah
platform layanan keuangan digital yang dioperasikan oleh
Pertamina dan terintegrasi dengan aplikasi LinkAja. Aplikasi ini
digunakan untuk melakukan pembayaran BBM secara non-tunai di
SPBU Pertamina. Data yang bocor terdiri dari dua jenis file, yaitu
yang terkompresi (6GB) dan yang tidak terkompresi (30GB),
dengan jumlah total data mencapai 44.237.264. (10 Kasus
Kebocoran Data 2022: Bjorka Dominan, Ramai-Ramai Bantah, n.d.)
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Risiko 2: Ketersediaan Sistem
Kasus 1 : Gangguan Layanan

Bank Syariah Indonesia (BSI) baru-baru ini, yang diduga kuat
akibat serangan siber ransomware, semestinya menjadi pelajaran
bagi perbankan di Indonesia. Bank-bank di Indonesia, menurut
pengamat keamanan siber, perlu memperkuat sistem pertahanan
digital karena serangan siber telah menjadi semakin kompleks dan
canggih. Layanan bank syariah terbesar di Indonesia dilaporkan
sempat lumpuh selama kurang-lebih lima hari, membuat kesal para
nasabahnya. BSI mengatakan seluruh layanan perbankan sudah
berangsur normal dan pulih sejak Kamis (11/05).

Kasus 2 : Peretasan dan Data Pribadi Nasabah

Pada 2021, Bank Jatim dan BRI Life - perusahaan asuransi
milik BRI - diretas dan data pribadi nasabah diduga bocor di
internet. Bahkan awal 2022 silam Bank Indonesia mengaku kena
serangan ransomware. Ini adalah jenis serangan siber yang biasa
disebut ransomware. Peretas mengenkripsi data-data berharga
milik target kemudian meminta sejumlah uang untuk membukanya
kembali. Serangan seperti ini biasanya dapat dimitigasi bila pihak
yang diretas memiliki cadangan data yang baik, namun beberapa
geng hacker seperti LockBit dan Conti mencuri data-data target
sebelum mengenkripsi dan meminta uang tebusan(BBC, n.d.).

Analisis Risiko: Risiko tinggi karena kegagalan sistem dapat
mengakibatkan hilangnya pendapatan dan kehilangan pelanggan.

Risiko 3: Risiko Kesalahan Manusia

Sebanyak 540 juta data pengguna Facebook bocor ke publik.
Indirmasi itu diketahui perusahaan keamanan digital UpGuard.
UpGuard menemukan cache data dalam jumlah besar pada server
Amazon tanpa jaminan yang digunakan oleh perusahaan media
sosial Meksiko. Informasi itu muncul dari pengunjung halaman
Facebook, Cultura Colectiva, dan termasuk nama akun, nomor
identitas, komentar, dan reaksi. Facebook mengatakan data itu
sekarang telah dihapus dari server(DREAM.CO.ID, n.d.).
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Analisis Risiko: Risiko sedang, tetapi masih signifikan
karena kesalahan manusia dapat menyebabkan kerugian waktu dan
upaya dalam pemulihan data.

Risiko 4: Risiko Perangkat Lunak dan Aplikasi

Badan Siber dan Sandi Negara (BSSN) mencatat peningkatan
jumlah serangan yang dilakukan oleh peretas, yang sejalan dengan
pertambahan pengguna internet selama pandemi COVID-19. Salah
satu jenis perangkat lunak berbahaya yang sering digunakan oleh
peretas adalah Trojan. Perangkat lunak ini memiliki potensi
merusak sistem atau jaringan. Berbeda dengan virus atau worm,
Trojan cenderung tidak terlihat dan sering kali disamarkan sebagai
program atau berkas yang tampak wajar, seperti berkas .mp3,
perangkat lunak gratis, antivirus palsu, atau game gratis. BSSN juga
telah memberikan informasi mengenai berbagai jenis serangan
siber yang terjadi, termasuk jenis trojan seperti AllAple dan
CobaltStrike.

Berikut 10 serangan dahsyat siber ke Indonesia:
Kasus 1: AllAple

Win.Trojan.Allaple adalah jenis trojan yang memungkinkan
penyerang untuk mengunduh dan menjalankan berkas sewenang-
wenang, termasuk malware tambahan. Malware ini secara eksklusif
terkait dengan keluarga malware Net-worm:W32/Allaple. Malware
Allaple termasuk dalam kategori polymorphic malware yang
didesain untuk menyebar melalui Local Area Network (LAN) dan
Internet. Penemuan malware Allaple berawal pada akhir tahun
2006. Awalnya, malware ini dikembangkan oleh seorang individu
yang tidak puas dengan perusahaan asuransi, dengan tujuan
melancarkan serangan Distributed Denial-of-Service (DDoS)
terhadap beberapa situs web di Estonia. Cara penyebarannya adalah
melalui unduhan oleh korban. Setelah terunduh, malware ini akan
mendekripsi dirinya sendiri setelah mengalokasikan memori, dan
kemudian mengambil alih kendali melalui kode yang telah
didekripsi di dalam memori. Setelah proses dekripsi yang
melibatkan pemanggilan fungsi melalui antarmuka yang dirancang
untuk membingungkan, kode ini akan menginstal dirinya sendiri
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sebagai layanan dan mencari berkas dengan ekstensi .htm/.html di
seluruh drive logis yang ada di sistem. Selama pencarian berkas
tersebut, malware akan menginstal salinan dirinya dengan nama
acak di dalam direktori system32.

Kasus 2 : ZeroAccess

Win.Trojan.ZeroAccess adalah jenis Trojan Horse yang
menyerang sistem operasi Microsoft Windows. Malware ini
digunakan untuk mengunduh malware lain ke komputer yang
terinfeksi, yang menjadi bagian dari botnet, dan tetap tersembunyi
dengan menggunakan teknik rootkit. Nama "ZeroAccess" berasal
dari string yang ditemukan dalam kode driver kernel yang mengacu
pada folder proyek awal yang disebut "ZeroAccess." Botnet
ZeroAccess pertama kali ditemukan sekitar bulan Mei 2011. Rootkit
ZeroAccess, yang bertanggung jawab atas penyebaran botnet ini,
diyakini telah menyebar ke setidaknya 9 juta sistem. Perkiraan
tentang ukuran botnet berbeda-beda dari satu sumber ke sumber
lain. Misalnya, vendor antivirus Sophos memperkirakan ada sekitar
1 juta mesin yang terinfeksi dan aktif pada kuartal ketiga tahun
2012, sedangkan firma keamanan Kindsight memperkirakan ada
sekitar 2,2 juta sistem yang terinfeksi dan aktif. ZeroAccess
menyebar melalui beberapa cara. Beberapa situs web yang telah
disusupi mengarahkan lalu lintas ke situs web berbahaya yang
berperan sebagai host Trojan.ZeroAccess dan mendistribusikannya
menggunakan alat-alat seperti Blackhole Exploit Toolkit dan
Bleeding Life Toolkit. Selain itu, Trojan ini juga dapat memperbarui
dirinya sendiri melalui jaringan peer-to-peer, memungkinkan
pembuat malware untuk memperbaiki dan bahkan menambahkan
fungsionalitas baru ke dalamnya.

Kasus 3 : ScadaMoxa

Sistem kontrol industri, dikenal Industrial Control System
(ICS), yang mencakup sistem kontrol pengawasan dan akuisisi data
atau dikenal Supervisory controland data acquisition (SCADA),
digunakan di berbagai sektor industri seperti penyedia energi,
manufaktur, dan penyedia infrastruktur kritikal untuk
mengendalikan dan memantau berbagai aspek dari proses industri.
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Sistem ICS menggunakan beragam mekanisme dan protokol yang
juga ditemui dalam sistem dan jaringan TI konvensional. Pada
awalnya, peretas bisa menginfeksi pabrik karena ada kelemahan
dalam prosedur keamanannya yang memberi akses ke beberapa
stasiun dan jaringan kontrol keamanan. Peretas kemudian
menyebarkan RAT (Remote Access Trojan) pada tahap kedua
serangan mereka, yang pertama kali menargetkan sistem kontrol
industri. Malware ini beroperasi dengan menggunakan shellcode.

Kasus 4 : WillExec

Trojan.WillExec pertama kali dibuat pada bulan Juni tahun
2009, tetapi pertama kali ditemukan aktif pada bulan November
tahun 2017. Jenis trojan ini berupa file eksekusi yang dapat
dijalankan pada sistem operasi Windows 32 bit, atau dikenal juga
sebagai Win32 EXE. Beberapa perangkat antivirus mendeteksi
malware ini dengan berbagai nama, seperti Win.Trojan.WillExec,
Win32:Malware-gen, dan Trojan:Win32/Lethic.Q!bit. Malware ini
termasuk dalam kategori trojan yang menyamar dan berusaha
membingungkan pengguna dengan menyamarkan dirinya sebagai
perangkat lunak yang sah. Penyerang menggunakan trojan ini
sebagai pintu belakang untuk mengakses data sensitif milik korban.
Cara kerja dari malware ini adalah dengan menyuntikkan dirinya ke
dalam proses yang ada pada sistem dan menonaktifkan fitur
keamanan komputer. Setelah berhasil memasuki proses tersebut,
Trojan.WillExec akan mencoba untuk terhubung dengan berbagai
domain melalui jaringan UDP. Kemudian, ia akan bersembunyi di
dalam proses tersebut dan menunggu instruksi dari penyerang
untuk dieksekusi. Malware ini menjalankan modul yang disebut
advapi32.dll, yang memiliki peran penting dalam memastikan
bahwa suatu aplikasi pada perangkat dapat dieksekusi dengan
benar saat pengguna menjalankannya.

Kasus 5: CVE-2017-11882

Kegagalan Microsoft Office dalam mengatasi objek
berbahaya dalam memori telah menciptakan celah kerentanan
remote code execution. Penyerang yang berhasil memanfaatkan
kerentanan ini dapat menjalankan kode sewenang-wenang pada
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komputer korban yang terkena eksploitasi. Jika korban memiliki
hak akses admin saat masuk, penyerang bahkan bisa mengambil
alih kendali sistem korban. Penyerang selanjutnya dapat memasang
perangkat lunak, mengakses, mengubah, atau menghapus data, dan
bahkan membuat akun baru dengan hak admin tambahan.
Kerentanan CVE-2017-11882 ini juga ditemukan sebagai metode
untuk menyebarkan malware berbahaya lainnya yang bertujuan
mencuri informasi penting dari korban. Salah satu caranya adalah
dengan menyisipkan malware ke dalam file yang telah dirancang
khusus untuk digunakan bersama dengan versi Microsoft Office.
Dalam penilaian CVSS v3.1, kerentanan ini memiliki skor 7.8, yang
dapat dikategorikan sebagai tingkat keamanan "TINGGI".

Kasus 6 : Generic Trojan

Generic Trojan adalah jenis virus yang memiliki struktur
program atau file yang menyerupai trojan. Seperti trojan, Generic
Trojan adalah program yang berpotensi merusak perangkat yang
terinfeksi. Trojan ini diidentifikasi dengan label
Malware/Win32.Generic.C1960796. Selain itu, trojan ini termasuk
dalam kategori file eksekusi (file exe) yang dapat dijalankan.
Keberadaan malware ini pertama kali terdeteksi melalui layanan
web VirusTotal pada tahun 2014. Generic Trojan dapat menyebar
melalui berbagai metode, termasuk melalui email spam, pembaruan
palsu, atau bahkan saat mengklik video di situs web yang
mencurigakan. Jika pengguna mengklik tautan yang mengarah ke
halaman tersebut, yang diunduh bukanlah video tetapi berkas
executable (.exe).

Kasus 7 : Gamarue

Win32/Gamarue adalah jenis malware worm komputer.
Malware ini memiliki kemampuan untuk menginfeksi komputer
korban dan mengubah pengaturan keamanannya. Perubahan
pengaturan keamanan ini memungkinkan malware ini untuk
melakukan pengunduhan file tanpa izin pengguna. File yang
diunduh oleh malware ini dapat menyebabkan komputer korban
menampilkan pop-up iklan yang mengganggu, dan dalam beberapa
kasus, bahkan dapat mengakibatkan pencurian informasi

127



kredensial, termasuk data kartu kredit, sehingga menjadi ancaman
serius. Malware ini dapat menyebar melalui berbagai cara, seperti
eksploitasi kit atau malware lainnya, melalui lampiran dalam email,
atau bahkan melalui perangkat USB Flash Drive yang sudah
terinfeksi.

Kasus 8 : Mining Trojan

Mining Trojan, juga dikenal sebagai Trojan.BitCoinMiner,
merujuk kepada program yang melakukan aktivitas pertambangan
kripto (crypto-currency mining) tanpa sepengetahuan pengguna
sistem dan menggunakan sumber daya komputer tanpa izin. Proses
pertambangan ini memerlukan sejumlah besar sumber daya
komputer, sehingga para penjahat mencoba untuk memanfaatkan
mesin orang lain untuk melaksanakan pertambangan tersebut.
Program ini mengalokasikan banyak sumber daya untuk
mengoptimalkan pendapatan kripto, yang dapat mengakibatkan
penurunan kinerja mesin pengguna. Selain dari dampak penurunan
kinerja, jika penjahat mengatur mesin untuk bekerja pada tingkat
maksimumnya dalam jangka waktu yang lama, hal ini dapat
menyebabkan kerusakan pada mesin tersebut.

Kasus 9 : Glupteba

Glupteba adalah sebuah trojan yang berfungsi sebagai pintu
belakang untuk menyerang sistem operasi Windows. Glupteba
sering dikenal sebagai zombie atau bot, yang dapat diendalikan dari
jarak jauh oleh para penjahat yang memanfaatkannya. Pada
awalnya, Glupteba mulai menyebar pada tahun 2011 sebagai
komponen tambahan yang dimuat oleh Trojan Alureon untuk
melakukan clickjacking melalui iklan. Namun, pada bulan
September 2019, Glupteba mulai menggunakan teknologi
blockchain Bitcoin untuk memperbarui domain C2-nya melalui
transaksi Bitcoin yang dilakukan dengan opcode skrip OP_RETURN.
Penyerang biasanya menyebarkan file malware ini melalui iklan
yang mencurigakan, lampiran email, aplikasi "crack” yang palsu atau
bajakan, serta dengan memanfaatkan teknik rekayasa sosial.
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Kasus 10 : CobaltStrike

Cobalt Strike sebenarnya adalah sebuah produk berbayar
yang digunakan untuk melakukan uji penetrasi. Dengan produk ini,
penyerang dapat mengirimkan sebuah agen yang disebut "Beacon”
ke perangkat korban. Beacon memiliki beragam kemampuan,
termasuk perekaman tombol, pengiriman file, proxy SOCKS, eskalasi
hak akses, pemindaian port, serta pergerakan lateral. Selain itu,
Cobalt Strike juga dapat digunakan untuk menemukan kerentanan,
seperti bug dan kelemahan, yang mungkin ada dalam sistem(Lidya
Julita, 2021).

Analisis Risiko: Risiko tinggi karena kerusakan perangkat
lunak dapat menghambat operasi bisnis.

Risiko 5: Risiko Manajemen Identitas

Tim Kaspersky telah mengkaji sejauh mana persiapan usaha
mikro, kecil, dan menengah (UMKM) menghadapi insiden di dunia
maya yang tidak bisa diprediksi. Hasil penelitian ini menunjukkan
bahwa hampir setengah dari UMKM yang disurvei merasa kurang
yakin bahwa mantan karyawan tidak dapat mengakses data bisnis
mereka melalui layanan cloud atau akun perusahaan. Jika mantan
karyawan masih memiliki akses ke layanan perusahaan atau sistem
informasi, ini bisa menyebabkan kerugian signifikan bagi bisnis
yang pernah mereka tempati. UMKM seringkali prihatin dengan
ancaman yang kurang jelas, seperti mantan karyawan yang
mungkin menggunakan data perusahaan untuk mendirikan bisnis
pesaing atau mencuri pelanggan. Namun, konsekuensi yang lebih
serius juga perlu diperhatikan. Misalnya, jika mantan karyawan
dapat mengakses database pelanggan yang berisi data pribadi,
mereka bisa membocorkannya secara publik atau menjualnya di
dark web. Ini berpotensi merusak reputasi bisnis, merugikan
pelanggan, dan berakibat pada sanksi hukum yang signifikan dari
pihak regulator. Tentu saja, sanksi ini bervariasi tergantung pada
undang-undang di negara masing-masing, tetapi ada tren global
untuk mengintensifkan sanksi terhadap kebocoran data semacam
ini.

Analisis Risiko: Risiko tinggi karena akses yang tidak sah
dapat membocorkan informasi rahasia.
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Risiko 6: Risiko Kepatuhan Regulasi

Studi kasus yang dilakukan oleh Evidon, perusahaan riset
pasar berbasis di New York, Amerika Serikat. Menurut hasil riset
mereka, perusahaan yang sudah mematuhi aturan GDPR dapat
memperbaiki layanan pelanggannya. Ini dilihat dari peningkatan
loyalitas customer sebesar 34%, citra baik perusahaan sebesar 33%,
dan interaksi konsumen sebesar 30%.5

Dari studi kasus di atas, bisa dilihat bahwa penerapan
kebijakan mengenai data sovereignty dapat mendukung
perkembangan bisnis di suatu negara. Di Indonesia sendiri,
penerapan PP No. 82 mendapatkan pro dan kontra dari pelaku
bisnis. Ada pula tanggapan dari pelaku bisnis mengenai dampak
penerapannya terhadap menurunnya investasi di Indonesia.
Berdasarkan riset yang dilakukan oleh TRPC Research Firm
(perusahaan konsultan industri teknologi informasi dan teknologi di
Asia-Pasifik), persyaratan lokalisasi data secara menyeluruh
mengurangi GDP Indonesia sebesar 0,5-0,7%, membatasi masuknya
investasi ke Indonesia sebesar 2,3%, dan meningkatkan biaya
kebutuhan komputer sekitar 30-60%(GlobeNewswire, n.d.).

Presentasi Kementerian Komunikasi dan Informatika RI,
slide 2(Menkoinfo RI, n.d.).

Analisis Risiko: Risiko tinggi karena pelanggaran dapat
mengakibatkan denda besar dan kerugian reputasi.

Dalam studi kasus ini, identifikasi risiko-risiko teknologi
informasi sangat penting untuk mengarahkan audit yang tepat dan
memberikan rekomendasi untuk mengurangi risiko-risiko tersebut.
Auditor akan melakukan evaluasi lebih lanjut dan merancang
langkah-langkah pengendalian yang sesuai untuk mengatasi risiko-
risiko ini.

7.5 Perencanaan Audit Teknologi Informasi

Akuntansi dan Bisnis
Perencanaan Audit Teknologi Informasi Akuntansi dan
Bisnis adalah langkah kritis dalam melakukan audit teknologi
informasi yang efektif. Berikut adalah beberapa komponen utama
dari perencanaan audit teknologi informasi beserta referensi yang
relevan:
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1. Penentuan Tujuan Audit:
Auditor harus menentukan tujuan audit dengan jelas, termasuk
apa yang akan diperiksa dan hasil yang diharapkan.
Penetapan Lingkup Audit:
Menentukan ruang lingkup audit dengan mengidentifikasi sistem
teknologi informasi, aplikasi, atau proses bisnis yang akan
diaudit.
Identifikasi Risiko:
Mengidentifikasi potensi risiko yang terkait dengan teknologi
informasi, termasuk risiko keamanan, risiko integritas data, dan
risiko operasional.
4. Pemilihan Tim Audit:
Memilih anggota tim audit yang memiliki kualifikasi dan keahlian
yang sesuai untuk mengaudit teknologi informasi.
5. Pembuatan Program Audit:
Merancang program audit yang mencakup langkah-langkah
pemeriksaan teknis dan fungsional yang akan dilakukan selama
audit.
6. Penentuan Sumber Daya:
Menentukan sumber daya yang dibutuhkan untuk melaksanakan
audit, termasuk anggaran, perangkat keras, perangkat lunak, dan
alat audit yang diperlukan.
7. Penjadwalan Audit:
Menjadwalkan waktu dan durasi audit, serta mengkoordinasikan
jadwal dengan pihak terkait.
8. Konsultasi dengan Manajemen:
Berkomunikasi dengan manajemen organisasi untuk memahami
tujuan bisnis, kebijakan, dan harapan terkait audit, mencakup
panduan lengkap tentang perencanaan audit teknologi informasi,
termasuk langkah-langkah yang harus diambil dalam tahap
perencanaan (Hall, 2011). Mencantumkan informasi terperinci
tentang perencanaan audit teknologi informasi dalam konteks
akuntansi dan bisnis (Alvin A. Arens, 2017).
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7.6 Pelaksanaan Audit Teknologi Informasi

Akuntansi dan Bisnis
Pelaksanaan Audit Teknologi Informasi Akuntansi dan Bisnis

adalah tahap penting dalam proses audit di mana auditor
melakukan pemeriksaan, evaluasi, dan pengujian secara langsung
terhadap sistem teknologi informasi yang digunakan dalam operasi
bisnis dan proses akuntansi suatu organisasi. Tujuannya adalah
untuk mengumpulkan bukti-bukti audit, mengidentifikasi potensi
risiko, serta menilai efektivitas, keamanan, dan kepatuhan sistem
tersebut terhadap standar dan kebijakan yang berlaku. Pada tahap
ini, auditor akan melaksanakan langkah-langkah yang telah
direncanakan dalam perencanaan audit, seperti pengujian kontrol
internal, uji penetrasi, pemantauan aktivitas sistem, dan
pemeriksaan dokumen dan catatan relevan. Selain itu, auditor juga
dapat melakukan wawancara dengan personel yang terlibat dalam
penggunaan dan pengelolaan teknologi informasi. Hasil dari
pelaksanaan audit ini akan menjadi dasar bagi auditor untuk
membuat temuan, rekomendasi, dan kesimpulan audit (Hall, 2011),
memberikan panduan rinci tentang langkah-langkah yang harus
diambil selama pelaksanaan audit teknologi informasi dalam
konteks akuntansi dan bisnis. Mencakup informasi terperinci
tentang pelaksanaan audit teknologi informasi dan bagaimana
mengumpulkan bukti-bukti audit yang relevan selama proses audit
(Alvin A. Arens, 2017). Berikut adalah tahapan-tahapan umum
dalam pelaksanaan Audit Teknologi Informasi Akuntansi dan Bisnis
beserta referensi yang relevan (Hall, 2011):
1. Identifikasi dan Evaluasi Risiko:

Identifikasi risiko yang terkait dengan penggunaan teknologi

informasi dalam akuntansi dan bisnis. Evaluasi signifikansi

risiko-risiko tersebut.
2. Pengujian Pengendalian Internal:

Melakukan pengujian terhadap pengendalian internal yang telah

ditetapkan dalam sistem teknologi informasi. Memastikan bahwa

pengendalian tersebut efektif dalam mengurangi risiko kesalahan

dan penyalahgunaan.
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. Pengujian Substansif:

Melakukan pengujian substansif untuk memverifikasi
keakuratan informasi keuangan yang dihasilkan oleh sistem
teknologi informasi. Memeriksa dokumen, catatan, dan transaksi
yang relevan.

. Pengujian Keamanan dan Pemulihan Bencana:

Melakukan pengujian keamanan sistem, termasuk uji penetrasi,
untuk mengidentifikasi potensi kerentanan. Menguji rencana
pemulihan bencana untuk memastikan keberlanjutan operasi
dalam situasi darurat.

. Pengujian Ketaatan Terhadap Regulasi:

Memastikan bahwa organisasi mematuhi regulasi dan kebijakan
yang berlaku terkait dengan teknologi informasi. Mengaudit
ketaatan terhadap regulasi seperti GDPR, HIPAA, atau regulasi
keuangan.

. Pemantauan dan Pemantauan Aktivitas Sistem:

Memantau aktivitas sistem secara langsung untuk mendeteksi
indikasi penyalahgunaan atau kejadian tidak biasa. Menganalisis
log aktivitas dan kejadian keamanan.

. Wawancara dan Konsultasi:

Melakukan wawancara dengan personel yang terlibat dalam
penggunaan dan pengelolaan teknologi informasi. Berkonsultasi
dengan manajemen dan staf terkait untuk memahami proses
bisnis dan kebijakan yang berlaku.

. Pengumpulan dan Dokumentasi Bukti:

Mengumpulkan bukti-bukti audit yang relevan seperti dokumen,
laporan, log, dan hasil pengujian. Membuat dokumentasi audit
yang komprehensif.

James A. Hall memberikan panduan rinci tentang tahapan-

tahapan pelaksanaan audit teknologi informasi, termasuk referensi
mengenai pengujian kontrol internal, pengujian keamanan, dan
pengujian substansif.

Alvin A. Arens, et al. juga mencakup informasi terperinci

tentang pelaksanaan audit teknologi informasi dalam konteks
akuntansi dan bisnis.
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7.7 Keamanan Teknologi Informasi dan

Pengendalian
Keamanan Teknologi Informasi dan Pengendalian
(Information Technology Security and Controls) adalah aspek penting
dalam dunia bisnis modern yang berkaitan dengan melindungi aset,
data, dan operasi yang menggunakan teknologi informasi dari
berbagai ancaman dan risiko. Ini mencakup berbagai tindakan dan
pengendalian yang dirancang untuk menjaga Kkerahasiaan,
integritas, dan ketersediaan informasi serta melindungi sistem dan
jaringan dari potensi ancaman seperti serangan siber, kebocoran
data, atau kerentanan keamanan. Beberapa aspek penting dari

Keamanan Teknologi Informasi dan Pengendalian meliputi(Andy

Taylor, David Alexander, 2013):

1. Pengendalian Akses: Memastikan bahwa hanya individu
yang berwenang memiliki akses ke sistem dan data yang
sensitif. Ini melibatkan penggunaan otentikasi kuat,
manajemen hak akses, dan pengawasan aktivitas pengguna.

2. Enkripsi: Menggunakan teknik enkripsi untuk melindungi
data saat berpindah melalui jaringan atau saat disimpan di
dalam sistem.

3. Audit Log dan Pemantauan: Memonitor aktivitas sistem dan
pengguna dengan menggunakan audit log. Pemantauan ini
membantu mendeteksi potensi ancaman atau aktivitas
mencurigakan.

4. Firewall dan Proteksi Jaringan: Menggunakan firewall dan
perangkat lunak keamanan jaringan untuk melindungi
jaringan dari serangan siber dan ancaman luar.

5. Pemulihan Bencana: Merencanakan strategi pemulihan
bencana untuk memastikan bahwa sistem dan data dapat
dipulihkan dalam situasi darurat.

6. Kebijakan Keamanan dan Pelatihan Karyawan:
Menetapkan kebijakan keamanan yang jelas dan
melaksanakannya. Melatih karyawan untuk memahami dan
mengikuti praktik keamanan yang baik.

NIST Special Publication 800-53: Security and Privacy
Controls for Federal Information Systems and Organizations, yang
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diterbitkan oleh National Institute of Standards and Technology

(NIST) adalah referensi resmi yang digunakan dalam banyak

organisasi dan pemerintahan untuk mengembangkan dan

mengevaluasi pengendalian keamanan teknologi informasi.

Informasi dapat mengaksesnya secara online di situs web NIST.

Berikut adalah langkah-langkah umum dalam

mengimplementasikan Keamanan Teknologi Informasi dan

Pengendalian (Information Technology Security and Controls)

beserta referensi yang relevan:

1. Identifikasi Risiko Keamanan:
Identifikasi dan penilaian risiko keamanan yang mungkin
dihadapi oleh organisasi dalam penggunaan teknologi informasi.
NIST SP 800-30 "Guide for Conducting Risk Assessments" yang
diterbitkan oleh National Institute of Standards and Technology
(NIST) memberikan panduan tentang bagaimana melakukan
penilaian risiko keamanan(NIST, 2012).

2. Pembuatan Kebijakan Keamanan:
Menetapkan kebijakan keamanan teknologi informasi yang
mencakup kebijakan akses, enkripsi data, manajemen kata sandi,
dan praktik keamanan lainnya. NIST SP 800-12 "An Introduction
to Computer Security: The NIST Handbook" memberikan panduan
umum tentang pembuatan kebijakan keamanan(Nieles et al,
2017).

3. Implementasi Pengendalian Keamanan:
Melaksanakan pengendalian keamanan yang sesuai berdasarkan
kebijakan yang telah ditetapkan, termasuk pengendalian akses,
enkripsi, firewall, dan perangkat keamanan lainnya. ISO/IEC
27001 adalah standar internasional yang mencakup
implementasi pengendalian keamanan informasi.

4. Pemantauan dan Pemeliharaan Keamanan:
Memantau sistem secara terus-menerus untuk mendeteksi
aktivitas yang mencurigakan atau ancaman keamanan. NIST SP
800-137 Information Security Continuous Monitoring (ISCM) for
Federal Information Systems and Organizations memberikan
panduan tentang pemantauan keamanan berkelanjutan.
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5. Pelatihan dan Kesadaran Keamanan:
Memberikan pelatihan kepada karyawan tentang praktik
keamanan teknologi informasi dan kesadaran terhadap ancaman.
NIST SP 800-50 "Building an Information Technology Security
Awareness and Training Program" memberikan panduan tentang
pelatihan dan kesadaran keamanan.

6. Penanganan Insiden Keamanan:
Mengembangkan rencana penanganan insiden keamanan yang
mencakup respons terhadap serangan atau insiden keamanan.
NIST SP 800-61 "Computer Security Incident Handling Guide”
memberikan panduan tentang penanganan insiden keamanan.

7. Audit dan Evaluasi Keamanan:
Melakukan audit dan evaluasi rutin terhadap kebijakan dan
pengendalian keamanan untuk memastikan kepatuhan dan
efektivitasnya. Information Technology Control and Audit oleh
Frederick Gallegos dan Sandra Senft memberikan panduan
tentang audit dan evaluasi keamanan teknologi informasi.
Langkah-langkah ini dapat disesuaikan dengan kebutuhan dan
ukuran organisasi Anda serta standar keamanan yang berlaku
dalam industri atau sektor Anda.

7.8 Pelaporan Hasil Audit
Pelaporan Hasil Audit adalah tahap penting dalam proses
audit di mana auditor menyusun laporan yang berisi temuan,
rekomendasi, dan kesimpulan hasil dari audit yang telah dilakukan.
Laporan ini disampaikan kepada manajemen organisasi atau pihak
yang memiliki wewenang dan tanggung jawab untuk mengambil
tindakan berdasarkan hasil audit. Tujuan dari pelaporan hasil audit
adalah untuk memberikan informasi yang relevan dan objektif
kepada pihak yang berkepentingan agar mereka dapat mengambil
langkah-langkah yang diperlukan untuk memperbaiki kontrol,
meminimalkan risiko, dan memastikan kepatuhan terhadap standar
dan regulasi yang berlaku.
Elemen-elemen utama dalam Pelaporan Hasil Audit meliputi:
1. Temuan Audit: Rincian mengenai temuan atau masalah
yang diidentifikasi selama audit. Ini termasuk deskripsi
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masalah, sumber masalah, serta bukti-bukti audit yang
mendukung temuan tersebut.

. Rekomendasi: Saran atau rekomendasi dari auditor

tentang langkah-langkah yang harus diambil untuk
mengatasi atau memperbaiki masalah yang diidentifikasi.
Rekomendasi ini dirancang untuk membantu organisasi
memperbaiki pengendalian, proses, atau praktik yang perlu
diperbaiki.

. Kesimpulan: Kesimpulan umum tentang hasil audit,
termasuk tingkat kepatuhan terhadap standar atau
kebijakan yang Dberlaku, serta Kkesimpulan mengenai
efektivitas sistem pengendalian internal.

. Catatan Tambahan: Informasi tambahan yang relevan,
seperti metodologi audit yang digunakan, lingkup audit, dan
waktu pelaksanaan audit.

. Risiko dan Dampak: Evaluasi risiko dan dampak yang
terkait dengan temuan audit, termasuk potensi kerugian
atau konsekuensi jika masalah tidak ditangani.

. Tindak Lanjut: Rencana tindak lanjut yang harus diambil
oleh manajemen untuk menangani masalah yang
diidentifikasi. Ini termasuk jadwal pelaksanaan, tanggung
jawab, dan langkah-langkah konkret yang akan diambil.

. Kepatuhan Hukum dan Regulasi: Penjelasan apakah
organisasi telah mematuhi hukum, regulasi, atau standar
tertentu yang berlaku dalam konteks audit.

. Kesaksian Auditor: Tanda tangan auditor atau tim audit
sebagai bukti bahwa laporan audit telah diperiksa dan
disetujui oleh mereka.

Pelaporan Hasil Audit harus disusun dengan jelas, objektif,
profesional, serta disampaikan kepada pihak yang

berkepentingan dengan cepat setelah selesai audit. Laporan ini
merupakan dokumen penting yang digunakan sebagai dasar untuk
pengambilan keputusan, perbaikan proses, dan manajemen risiko
dalam organisasi. Penyusunan Pelaporan Hasil Audit biasanya
mengikuti pedoman dan standar yang berlaku dalam profesi audit
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dan organisasi, serta memperhatikan kebutuhan pihak-pihak yang
akan menerima laporan tersebut.

7.9 Pengauditan Teknologi Informasi Akuntansi
dan Bisnis menggunakan Framework COBIT

2019
Berikut adalah detail langkah-langkah dalam pelaksanaan
audit TI dengan menggunakan kerangka kerja COBIT 2019(ISACA,
2019):
1. Pelaksanaan Audit
a. Penyusunan Rencana Audit:

1) Menyusun Rencana: Membuat rencana yang
mendetil mengenai tujuan, ruang lingkup, dan
pendekatan yang akan diambil selama audit.

2) Identifikasi Sumber Daya: Menentukan sumber
daya yang akan diperlukan selama audit.

b. Pengidentifikasian dan Evaluasi Kontrol:

1) Pemilihan Kontrol: Mengidentifikasi dan memilih
kontrol yang relevan dari kerangka kerja COBIT
20109.

2) Penilaian Kontrol: Menilai efektivitas kontrol
tersebut dalam menjaga integritas sistem informasi.

2. Pengumpulan Bukti
a. Identifikasi Bukti:

1) Jenis Bukti: Menentukan jenis-jenis bukti yang
perlu dikumpulkan untuk membuktikan kepatuhan
terhadap kontrol yang telah diidentifikasi.

2) Dokumentasi:  Memastikan  bahwa  seluruh
dokumentasi terkait dengan kontrol yang dipilih
tersedia dan terkini.

b. Pengumpulan dan Pengujian Bukti:

1) Metodologi: Menentukan metodologi yang akan
digunakan untuk pengumpulan bukti.

2) Pengujian Substantif: Melaksanakan pengujian
substantif untuk memvalidasi bukti yang
dikumpulkan
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3. Evaluasi Pengendalian
a. Analisis Bukti:

1) Review: Menganalisis bukti yang dikumpulkan
untuk memahami sejauh mana kontrol berfungsi
dengan efektif.

2) Pengidentifikasian =~ Masalah: =~ Mengidentifikasi
masalah atau kelemahan dalam kontrol yang ada.

b. Penilaian Risiko:

1) Identifikasi Risiko: Mengidentifikasi risiko potensial
yang dihadapi organisasi.

2) Penilaian Risiko: Melakukan penilaian risiko untuk
mengidentifikasi dan menganalisis potensi risiko
yang mungkin dihadapi.

4. Pelaporan
a. Penyusunan Laporan Audit:

1) Draft Laporan: Membuat draft laporan audit yang
memaparkan temuan dan rekomendasi.

2) Review Laporan: Memastikan bahwa laporan
tersebut telah mengidentifikasi semua area risiko
dan menyediakan rekomendasi yang sesuai untuk
mitigasi.

b. Pembahasan dan Finalisasi:

1) Diskusi dengan Stakeholder: Mendiskusikan
rancangan laporan dengan pihak-pihak terkait
untuk mendapatkan masukan mereka.

2) Finalisasi: Menyelesaikan laporan berdasarkan
umpan balik yang diterima dan mempersiapkan
untuk penyajian.

Setelah proses ini selesai, langkah selanjutnya adalah
menyajikan temuan dan rekomendasi kepada pihak-pihak terkait
dan memulai proses tindak lanjut untuk mengatasi area-area yang
memiliki kelemahan kontrol atau risiko tinggi. Itu adalah prinsip
umum dari pelaksanaan audit TI menggunakan kerangka kerja
COBIT 20109.
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7.9

Tantangan dan Isu Terkini dalam Pengauditan

Teknologi Informasi
Tantangan dan isu terkini dalam pengauditan teknologi

informasi adalah sebagai berikut:

1.

Keamanan Data: Menjamin bahwa sistem dan data yang
diaudit terlindungi dari ancaman keamanan seperti
peretasan (hacking) dan serangan malware.(ISACA, n.d.)
Kepatuhan Regulasi: Memastikan bahwa sistem teknologi
informasi mematuhi semua peraturan dan regulasi yang
berlaku, seperti GDPR, HIPAA, dan peraturan privasi data
lainnya.(Gultom et al., 2021; Sudibyo, 2020)

Audit Sumber Terbuka (Open Source): Mengelola risiko
dan keamanan yang terkait dengan penggunaan perangkat
lunak sumber terbuka yang semakin populer.(ISACA, 2011)
Kompleksitas Cloud Computing: Mengaudit infrastruktur
yang berbasis cloud dan memastikan keamanan serta
ketaatan terhadap kebijakan dalam lingkungan yang
dinamis ini.(ISACA, 2011)

Ketidakpastian Teknologi Baru: Berurusan dengan
teknologi baru seperti Internet of Things (1oT), kecerdasan
buatan (Al), dan blockchain yang memerlukan pemahaman
dan pengujian khusus.(JETA, 2018)

Selain tantangan dan isu yang telah disebutkan sebelumnya,

berikut adalah beberapa tantangan dan isu terkini lainnya dalam
pengauditan teknologi informasi:

1.
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Ketidakpastian Privasi Data: Menangani perhatian yang
semakin meningkat terhadap privasi data pengguna,
termasuk penggunaan data pribadi dan perizinan yang
sesuai.(Gultom et al.,, 2021; Sudibyo, 2020)

. Serangan Siber yang Terus Berkembang: Menghadapi

serangan siber yang semakin canggih dan berbagai jenis
ancaman siber, seperti serangan ransomware dan serangan
nol hari.(ISACA, 2021c)

. Ketidakpastian dalam Audit Remote: Mengaudit sistem

yang semakin sering diakses dari lokasi jarak jauh, sehingga



menghadapi tantangan terkait keamanan dan validasi
identitas.(“Auditing in the Age of Remote Work,” 2020)
Integrasi dengan Kepatuhan Environmental, Social, and
Governance (ESG): Menilai dampak lingkungan, sosial, dan
tata kelola (ESG) dalam konteks audit teknologi informasi
untuk memenuhi tuntutan keberlanjutan.(Deloitte, 2021)
Ketergantungan pada Perangkat Lunak Pihak Ketiga:
Memahami risiko yang terkait dengan penggunaan
perangkat lunak dan layanan pihak ketiga, serta
mengevaluasi kontrak dan kepatuhan.(ISACA, 2020)

Tentu, ada beberapa tantangan dan isu terkini lainnya dalam

pengauditan teknologi informasi:

1.

Kekurangan Keahlian: Keterbatasan tenaga ahli dalam
pengauditan teknologi informasi yang memahami baik
aspek bisnis maupun teknis, serta kesulitan untuk merekrut
dan mempertahankan staf berkualitas.(ISACA, 2021b)
Kepatuhan Terhadap Standar Keamanan: Menilai apakah
sistem teknologi informasi mematuhi standar keamanan
seperti ISO 27001 atau NIST, dan memastikan bahwa semua
kelemahan diatasi(Marwan, 2018).

Ketidakpastian dalam Audit Proses Otomasi: Mengaudit
sistem yang semakin otomatis, seperti proses RPA (Robotic
Process Automation) dan Al, yang memerlukan pemahaman
khusus.(“Auditing Artificial Intelligence: Opportunities and
Challenges,” 2020)

Mengelola Big Data: Tantangan dalam mengaudit sistem
yang menghasilkan dan mengelola data besar (big data)
untuk memastikan keakuratan, keamanan, dan
kepatuhan.(Manyika et al., 2011)

Audit dalam Lingkungan Berbasis DevOps: Memahami
dan mengaudit proses pengembangan dan pengiriman
perangkat lunak dalam lingkungan DevOps yang cepat dan
berkelanjutan.(ISACA, 2021a)
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BAB 8

PROSES DAN PENGENDALIAN ATAS
PENDAPATAN SERTA PENERIMAAN
KAS

Oleh Ika Prayanthi

8.1 Pendahuluan

Setiap jenis organisasi perlu memahami bahwa sangatlah
penting untuk mengelolah pendapatan dan penerimaan kas yang
efektif untuk meningkatkan kinerja dan keberlanjutan perusahaan.
Dalam hal ini tentu saja akan melibatkan penanganan transaksi
keuangan yang sistematis dan efisien serta memastikan bahwa
pendapatan dikumpulkan dan dicatat secara akurat dan tepat
waktu. Salah satu cara untuk menjaga stabilitas keuangan adalah
dengan memastikan manajemen pendapatan dan penerimaan kas
efektif. Tanpa manajemen pendapatan dan penerimaan kas yang
tepat organisasi akan mengalamai masalah arus kas dan pada
akhirnya terjadi ketidakstabilan keuangan bahkan potensi
kebangkrutan. Praktik manajemen yang efektif seperti faktur tepat
waktu, pencatatan yang akurat, pengumpulan pembayaran yang
cepat, arus kas yang stabil dan andal akan mengurangi risiko krisis
keuangan.

Manajemen pendapatan dan penerimaan kas yang efektif
juga akan memberikan data yang berharga untuk pengambilan
keputusan. Melalui data penjualan perusahaan dapat
mengidentifikasi produk atau layanan mereka yang paling
memberikan keuntungan sehingga perusahaan dapat menentukan
target pasar mereka. Disamping itu data juga akan menolong para
pengambil keputusan terkait untuk mengalokasikan sumber daya
yang tepat, melakukan penetapan harga yang tepat, sehingga
memaksimalkan potensi pendapatan perusahaan. Data yang akurat
serta tepat waktu tentang pendapatan dan penerimaan kas akan
membantu perusahaan membuat keputusan sehingga perusahaan
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akan mampu menangkap setiap peluang dan menghindari kinerja
keuangan yang buruk.

Efektifnya manajemen pendapatan dan penerimaan kas juga
akan berdampak pada efisiensi operasional dalam organisasi. Jika
perusahaan menerapkan sistem otomatis dengan menggunakan
sistem terkomputerisasi untuk faktur maka hal ini akan
menyederhanakan proses keuangan, mengurangi kesalahan manual
dan biaya administrasi, dan menghemat waktu dan sumber data
untuk pemrosesan pembayaran serta rekonsiliasi dan verifikasi
data manual. Praktik manajemen pendapatan dan penerimaan kas
yang efektif juga akan memungkinkan organisasi lebih cepat
mengidentifikasi dan mengatasi perbedaan atau penyimpangan
dalam pendapatan dan penerimaan kas mereka, meminimalkan
risiko penipuan atau penyalahgunaan keuangan.

Selain beberapa keuntungan yang sudah dipaparkan
sebelumnya, manajemen pendapatan dan penerimaan kas yang
efektif juga meningkatkan hubungan baik dengan pelanggan
maupun pemangku kepentingan lainnya. Misalnya dalam hal
pemrosesan faktur dan pembayaran yang tepat waktu, akurat,
penawaran opsi pembayaran yang fleksibel, menyelesaikan masalah
pembayaran dengan segera, semuanya ini otomatis menunjukkan
profesionalisme, keandalan, kepercayaan serta kepuasan pelanggan.
Hal-hal tersebut akan menumbuhkan loyalitas, otomatis akan
dipromosikan dari mulut ke mulut dan pada akhirnya akan
meningkatkan reputasi perusahaan dan kesuksesan jangka panjang.

Selain hal-hal yang telah diuraikan tersebut, Lasmana et al
(2022) dan Saputra et al (2023) menyatakan pentingnya
mekanisme sistem informasi akuntansi untuk proses penerimaan
kas karena dapat memberikan bukti penjualan dan membantu
melacak pendapatan serta sangat penting untuk menjaga laporan
keuangan akurat dan dapat diandalkan. Bukti ini juga diperlukan
untuk pelaporan pajak dan dapat digunakan sebagai bukti penjualan
jika terjadi perselisihan dengan pelanggan atau pengembalian uang.
Lebih lanjut dikatakan bahwa dengan memperoleh laporan
keuangan yang akurat dan dapat diandalkan, perusahaan dapat
membuat anggaran yang realistis yang lebih baik serta membuat
keputusan keuangan yang cerdas. Selain itu juga dapat menolong
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perusahaan untuk mengidentifikasi potensi kehilangan pendapatan
sehingga menghasilkan pendapatan yang lebih tinggi.

Pengaturan dan pengelolaan penerimaan kas yang baik
mengurangi risiko kesalahan atau aktivitas penipuan. Hal ini
menjaga integritas catatan keuangan dan melindungi bisnis dari
potensi kerugian (Pelealu and Sabijono, 2015). Manajemen
penerimaan kas yang tepat juga dapat memperbaiki situasi
keuangan dan masalah likuiditas entitas. Hal ini juga mempermudah
proses audit, meningkatkan kepatuhan terhadap peraturan pajak
dan meningkatkan efisiensi operasional secara keluruhan.
Perusahaan harus dapat mengklasifikasikan aliran pendapatan dan
memantau arus kas masuk untuk memastikan stabilitias dan
kesuksesan keuangan. Dengan memahami berbagai sumber
pendapatan dan arus kas masuk yang tersedia, bisnis dapat
mengidentifikasi peluang untuk menghasilkan lebih banyak uang
dan membuat keputusan yang tepat tentang penganggaran,
investasi dan masalah keuangan lainnya. Berikut beberapa contoh
sumber pendapatan seperti penjualan produk, biaya layanan, hasil
investasi, pendapatan iklan, pendapatan berlangganan, lisensi,
berbagi keahlian, penyewaan dan penjualan aset. Di era digital
sekarang ini sumber pendapatan dari media digital juga telah
menjadi alternatif (Vara-miguel et al,, 2021).

Arus kas masuk dapat bersumber dari pendapatan
penjualan, investasi, pinjaman, aktivitas pendanaan, hibah dari
pemerintah, pengembalian investasi dan lain-lain.

8.2 Sistem Informasi Akuntansi untuk Pendapatan

dan Penerimaan Kas

8.2.1 Komponen Sistem Informasi Akuntansi

Sistem informasi akuntansi (SIA) yang efektif memainkan
peran penting dalam mengelola dan mencatat transaksi keuangan
dalam suatu organisasi. Salah satu aspek kunci dari SIA adalah
mekanisme yang digunakannya untuk penerimaan pendapatan dan
kas. Berikut adalah berbagai komponen dan proses yang terlibat
dalam SIA yang memastikan pencatatan pendapatan dan
penerimaan kas yang akurat dan andal (Rittenberg and Johnstone,
2017). SIA terdiri dari beberapa komponen yang saling
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berhubungan yang bekerja sama untuk memfasilitasi pencatatan

dan

pemrosesan transaksi keuangan. Komponen utama yang

relevan dengan pendapatan dan penerimaan kas meliputi (Needles,
Powers and Crosson, 2017):

1.
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Data Input

Komponen input data dari SIA bertanggung jawab untuk
menangkap dan mengumpulkan informasi keuangan yang
relevan. Dalam konteks penerimaan pendapatan dan kas, ini
melibatkan pengambilan detail seperti informasi pelanggan,
jumlah penjualan, metode pembayaran, dan detail faktur.
Data ini dapat dikumpulkan melalui berbagai sumber
seperti sistem point-of-sale, gateway pembayaran online,
dan entri manual.

Penyimpanan Data

Setelah data dikumpulkan, perlu disimpan dengan cara yang
aman dan terorganisir. Komponen penyimpanan data dari
SIA memastikan bahwa informasi yang dikumpulkan
disimpan dalam database terpusat atau sistem berbasis
cloud. Hal ini memungkinkan pengambilan dan referensi
yang mudah bila diperlukan.

Pengolahan Data

Komponen pemrosesan data SIA melibatkan berbagai
operasi seperti verifikasi, klasifikasi, dan peringkasan data
keuangan. Dalam konteks penerimaan pendapatan dan
penerimaan kas, komponen ini memastikan bahwa
transaksi yang dicatat akurat, lengkap, dan dikategorikan
dengan benar. Ini juga melibatkan menghasilkan laporan
dan laporan keuangan berdasarkan data yang diproses.
Pengendalian Internal

Kontrol internal adalah bagian penting dari SIA untuk
menjaga akurasi dan integritas transaksi keuangan. Dalam
konteks penerimaan pendapatan dan penerimaan Kkas,
pengendalian internal dapat mencakup pemisahan tugas,
prosedur otorisasi, dan rekonsiliasi reguler untuk mencegah
penipuan atau kesalahan.



5. Pelaporan

Komponen pelaporan SIA menghasilkan laporan keuangan
dan laporan yang memberikan wawasan tentang
pendapatan dan penerimaan kas suatu organisasi. Laporan
ini membantu manajemen membuat Kkeputusan
berdasarkan informasi dan menilai kesehatan keuangan
bisnis. Laporan umum termasuk laporan laba rugi, neraca,
dan laporan arus kas.

8.2.2 Pendapatan dan Penerimaan Kas yang Efektif

Manajemen pendapatan dan penerimaan kas yang efektif
sangat penting untuk keberhasilan dan keberlanjutan organisasi
mana pun (Karamoy, 2013). Manajemen pendapatan dan
penerimaan kas yang efektif sangat penting untuk stabilitas
keuangan dan pertumbuhan organisasi mana pun. Dengan
menerapkan mekanisme pencatatan dan pelacakan yang tepat, serta
pengendalian internal, bisnis dapat memastikan keakuratan,
keandalan, dan keamanan transaksi keuangan mereka.

Perolehan pendapatan memastikan stabilitas keuangan
bisnis, sementara mekanisme penerimaan kas yang tepat menjamin
alokasi dan pemanfaatan dana yang efisien. Pada bagian ini akan
mengeksplorasi mekanisme yang terlibat dalam penerimaan
pendapatan dan kas, menyoroti signifikansi mereka dalam konteks
yang lebih luas dari manajemen keuangan.

Manajemen dan penerimaan kas yang efektif melibatkan
proses yang terdefinisi dengan baik dalam hal mencatat, melacak,
merekonsiliasi transaksi, serta menerapkan kontrol internal untuk
melindungi aset.

1. Pencatatan dan Pelacakan Pendapatan.

Pendapatan mengacu pada arus kas masuk aset atau
penyelesaian kewajiban yang dihasilkan dari kegiatan
bisnis. Ini merupakan indikator penting dari kinerja
keuangan dan keberlanjutan perusahaan. Dasar pencatatan
akrual akuntansi mengakui pendapatan ketika diperoleh,
terlepas dari kapan pembayaran diterima.

Dasar akrual akuntansi untuk pengakuan
pendapatan ketika diperoleh, terlepas dari kapan
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pembayaran diterima. Untuk prinsip pencocokan adalah
memastikan bahwa pendapatan dicocokkan dengan biaya
yang dikeluarkan untuk mendapatkannya. Metode
pencatatan pendapatan untuk pendapatan penjualan,
dicatat ketika barang atau jasa dikirim ke pelanggan. Untuk
pendapatan bunga, diakui sebagai bunga yang timbul atas
pinjaman atau investasi sedangkan untuk pendapatan sewa,
dicatat ketika properti sewaan disewakan kepada penyewa.

Sebagai upaya untuk melacak pendapatan dapat
memanfaatkan software akuntansi dalam hal mencatat dan
melacak pendapatan secara real time. Selain itu perusahaan
dapat menerapkan dokumentasi dan kontrol yang tepat
untuk memuverifikasi keakuratan dan validitas transaksi
pendapatan.

. Penerimaan Kas

Tanda terima kas mengacu pada arus kas masuk, kas
aktual dari berbagai sumber, seperti penjualan, pinjaman,
atau investasi. Kas ini sangat penting untuk memenuhi biaya
operasional sehari-hari dan kewajiban keuangan. Untuk
proses penerimaan kas, khusus untuk tanda terima
penjualan  dihasilkan  saat pelanggan  melakukan
pembayaran tunai untuk barang atau jasa. Untuk bukti
kwitansi pinjaman tercatat saat uang tunai diterima dari
aktivitas peminjaman dan tanda terima investasi
didokumentasikan ketika uang tunai diterima dari aktivitas
investasi.

Untuk mengontrol penerimaan kas, sebaikan ada
pemisahan tugas dimana memisahkan tanggung jawab
antara karyawan yang terlibat dalam penanganan dan
pencatatan uang tunai. Selanjutnya membuat rekonsiliasi
kas reguler dengan membandingkan penerimaan kas
dengan transaksi yang tercatat untuk mengidentifikasi
perbedaan.

Laporan kas yang dihasilkan dari catatan penerimaan
kas akan berguna untuk memproyeksikan penerimaan kas
masa depan dimana berguna untuk memastikan likuiditas



yang cukup. Lakukan juga konsolidasi penerimaan kas dari
berbagai sumber untuk mengoptimalkan pemanfaatan kas.

8.2.3 Alur sistem informasi akuntansi untuk pendapatan dan
penerimaan kas
Aliran informasi akuntansi untuk penerimaan pendapatan
dan penerimaan kas melibatkan beberapa tahap, termasuk
identifikasi sumber pendapatan, pencatatan transaksi, dan
pembuatan laporan keuangan (Sitorus and Rumapea, 2017; Sitorus,

Setiyawati and Mappanyuki, 2019). Setiap langkah penting untuk

memastikan pelaporan keuangan yang akurat dan andal. Langkah-

langkah tersebut adalah:

1. Identifikasi Sumber Pendapatan. Tahap pertama dalam
aliran informasi akuntansi untuk penerimaan pendapatan
dan kas adalah identifikasi sumber pendapatan. Organisasi
perlu mengenali berbagai aliran pendapatan, seperti
penjualan, layanan yang diberikan, atau royalti. Identifikasi
ini memungkinkan kategorisasi yang tepat dan pelaporan
pendapatan yang akurat dalam laporan keuangan (Romney
and Steinbart, 2018).

2. Mencatat Transaksi. Setelah sumber pendapatan
diidentifikasi, langkah selanjutnya adalah mencatat
transaksi yang sesuai. Ini melibatkan pembuatan entri
jurnal untuk mendokumentasikan arus masuk uang tunai
dan pendapatan yang diperoleh. Transaksi biasanya dicatat
dalam buku besar atau jurnal pendapatan Kkhusus,
tergantung pada ukuran dan kompleksitas organisasi
(Romney and Steinbart, 2018).

3. Pengendalian Internal: Untuk memastikan keakuratan dan
integritas informasi akuntansi, organisasi menerapkan
pengendalian internal. Kontrol ini termasuk pemisahan
tugas, pemantauan rutin, dan rekonsiliasi akun. Misalnya,
pemisahan tugas antara individu yang bertanggung jawab
untuk pencatatan dan penanganan uang tunai mengurangi
risiko penipuan atau kesalahan dalam melaporkan
pendapatan dan penerimaan kas (Hall, 2019).
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4. Manajemen penerimaan kas adalah komponen penting dari
sistem informasi akuntansi. Organisasi harus menetapkan
prosedur untuk mengumpulkan, mencatat, dan menyetor
uang tunai yang diterima dari pelanggan. Proses ini sering
melibatkan penggunaan mesin kasir, sistem point-of-sale,
atau platform pembayaran elektronik. Setiap penerimaan
kas didokumentasikan, dan transaksi yang sesuai dicatat
dalam sistem akuntansi (Hall, 2019).

5. Laporan Keuangan: Tahap terakhir dalam aliran informasi
akuntansi untuk penerimaan pendapatan dan kas adalah
pembuatan laporan Kkeuangan. Laporan-laporan ini,
termasuk laporan laba rugi dan neraca, memberikan
gambaran yang komprehensif tentang kinerja dan posisi
keuangan organisasi. Informasi akuntansi yang akurat dan
andal sangat penting bagi pemangku kepentingan, seperti
investor, kreditor, dan otoritas pengatur (Romney and
Steinbart, 2018).

Aliran informasi akuntansi untuk pendapatan dan
penerimaan kas adalah proses penting dalam suatu organisasi.
Dengan mengidentifikasi sumber pendapatan secara akurat,
mencatat transaksi, menerapkan pengendalian internal, mengelola
penerimaan kas, dan menghasilkan laporan keuangan, organisasi
memastikan keandalan dan integritas pelaporan keuangan mereka.
Memahami aliran informasi akuntansi ini sangat penting bagi
organisasi untuk membuat keputusan berdasarkan informasi dan
menjaga transparansi dengan pemangku kepentingan.

8.3 Menerapkan Prinsip Pengakuan Pendapatan
Yang Sesuai Dengan Standar Akuntansi Yang
Relevan

Pengakuan pendapatan adalah aspek penting dari akuntansi
keuangan karena menentukan kapan dan bagaimana bisnis

mengakui pendapatan dalam laporan keuangan mereka. Di

Indonesia, pengakuan pendapatan dipandu oleh Standar Akuntansi

Keuangan Indonesia (PSAK), yang selaras dengan Standar

Pelaporan Keuangan Internasional (IFRS). Berikut ini adalah
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prinsip-prinsip pengakuan pendapatan sesuai dengan standar

akuntansi yang relevan di Indonesia dan memberikan contoh untuk

menggambarkan penerapannya.

Standar akuntansi yang diterapkan di Indonesia memastikan
transparansi, komparabilitas, dan penyediaan informasi yang
berguna untuk tujuan pengambilan keputusan.

Prinsip utama pengakuan pendapatan adalah bahwa
pendapatan harus diakui ketika ada kemungkinan bahwa manfaat
ekonomi akan mengalir ke entitas, dan manfaat ini dapat diukur
secara andal. Menurut PSAK 23, pendapatan harus diakui ketika
beberapa kriteria dipenuhi antara lain:

1. Risiko dan imbalan kepemilikan yang signifikan telah
ditransfer ke pembeli.

2. Entitas tidak mempertahanka. Keterlibatan manajerial yang
berkelanjutan atau kontrol yang efektif atas barang yang
dijual.

3. Jumlah pendapatan dapat diukur dengan andal.

4. Ada kemungkinan bahwa manfaat ekonomis yang terkait
dengan transaksi akan mengalir ke entitas.

Untuk penjualan barang, pengakuan pendapatan atas
penjualan barang ditangani oleh PSAK 48. Standar ini menetapkan
bahwa pendapatan harus diakui ketika kondisi berikut terpenubhi:

1. Entitas telah mentransfer kepada pembeli risiko dan
manfaat kepemilikian yang signifikan.

2. Entitas tidak mempertahankan keterlibatan manajerial yang

berkelanjutan atau kontrol yang efektif atas barang yang

dijual.

Jumlah pendapatan dapat diukur dengan andal.

4. Ada kemungkinan bahwa manfaat ekonomis yang terkait
dengan transaksi akan mengalir ke entitas.

w

PSAK 23 memberikan panduan tentang pengakuan
pendapatan untuk pemberian layanan. Pendapatan diakui jika
kondisi berikut terpenuhi :

1. Tahap penyelesaian dapat diukur dengan andal.
2. Jumlah pendapatan dapat diukur dengan andal.
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3. Ada kemungkinan bahwa manfaat ekonomis yang terkait
dengan transaksi akan mengalir ke entitas.

Dalam beberapa kasus, pengakuan pendapatan melibatkan
banyak elemen, seperti penjualan barang yang dikombinasikan
dengan penyediaan layanan. PSAK 23 memberikan panduan untuk
mengakui pendapatan dalam pengaturan tersebut. Pendapatan
harus dialokasikan untuk setiap elemen berdasarkan nilai wajar
relatifnya dan diakui ketika kondisi berikut terpenubhi:

1. Jumlah pendapatan dapat diukur dengan andal.
2. Ada kemungkinan bahwa manfaat ekonomis yang terkait
dengan transaksi akan mengalir ke entitas.

Menerapkan prinsip pengakuan pendapatan sesuai dengan
standar akuntansi yang relevan di Indonesia sangat penting untuk
memastikan pelaporan keuangan yang akurat dan transparan.

8.4 Menerapkan Pengendalian Internal Yang
Efektif Untuk Menjaga Penerimaan Kas Dan

Mencegah Penipuan

Pengendalian internal menjadi sangat penting karena
menjaga aset perusahaan dan mencegah penipuan atau
penyelewengan dana, serta memastikan kepatuhan terhadap
persyaratan hukum dan peraturan (Alabdullah and Maryanti, 2021).
Adapun beberapa hal penting berikut ini sangat penting dalam
menerapkan pengendalian internal yang efektif untuk menjaga
penerimaan kas dan mencegah penipuan:

8.4.1 Memahami pentingnya pengendalian internal dalam

menjaga penerimaan kas dan mencegah kecurangan.
Internal kontrol memainkan peran penting dalam menjaga
penerimaan kas dan mencegah penipuan dengan menetapkan
checks and balances, mempromosikan akuntabilitas, dan

mengurangi peluang untuk kegiatan penipuan.

1. Menetapkan check and balances. Internal kontrol
menciptakan sistem checks and balances yang membantu
memastikan keakuratan dan kelengkapan penerimaan kas.
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Dengan menerapkan pemisahan tugas, bisnis dapat
memastikan bahwa tidak ada satu individu pun yang
memiliki kendali penuh atas semua aspek penanganan uang
tunai. Misalnya, individu yang berbeda harus bertanggung
jawab untuk menerima uang tunai, mencatat transaksi, dan
merekonsiliasi akun. Pemisahan tugas ini mengurangi risiko
kolusi dan meningkatkan transparansi, sehingga sulit bagi
karyawan untuk memanipulasi penerimaan kas untuk
keuntungan pribadi.

Mempromosikan akuntabilitas. Kontrol internal
mempromosikan akuntabilitas dengan mendefinisikan
peran dan tanggung jawab secara jelas dalam proses
penanganan uang tunai. Ini termasuk menetapkan pedoman
dan prosedur yang jelas untuk penanganan uang tunai, serta
secara teratur memantau dan meninjau kontrol ini. Dengan
meminta pertanggungjawaban karyawan atas tindakan
mereka dan memastikan kepatuhan terhadap kontrol yang
ditetapkan, organisasi menciptakan budaya integritas dan
mencegah kegiatan penipuan.

Mengurangi peluang untuk kegiatan penipuan. Internal
kontrol yang efektif secara signifikan mengurangi peluang
untuk kegiatan penipuan yang terkait dengan penerimaan
kas. Misalnya, menerapkan sistem otorisasi dan persetujuan
yang kuat serta memastikan bahwa semua transaksi tunai
sah dan memiliki dokumentasi yang tepat. Selain itu, audit
rutin dan mendadak dapat membantu mengidentifikasi
ketidakkonsistenan atau penyimpangan dalam prosedur
penanganan uang tunai, sehingga menghalangi potensi
penipu.

Meningkatkan Deteksi dan Pencegahan Penipuan: Internal
kontrol juga memainkan peran penting dalam mendeteksi
dan mencegah kegiatan penipuan. Pemantauan rutin dan
rekonsiliasi penerimaan kas memungkinkan organisasi
untuk mengidentifikasi perbedaan dan menyelidiki potensi
penipuan dengan segera. Selain itu, menerapkan solusi
teknologi seperti kamera pengintai, prosedur penanganan
uang tunai yang aman, dan sistem pembayaran digital dapat
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meningkatkan deteksi dan pencegahan penipuan dengan
menciptakan lapisan keamanan tambahan.

8.4.2 Mengidentifikasi dan menilai risiko penipuan yang
terkait dengan penerimaan kas

Risiko penipuan yang terkait dengan penerimaan kas
menimbulkan ancaman signifikan terhadap stabilitas keuangan dan
reputasi bisnis (Li et al, 2023). Uang tunai adalah aset yang sangat
likuid dan dapat dengan mudah disalahgunakan jika kontrol yang
tepat dan langkah-langkah penilaian risiko tidak ada. Beberapa
resiko penipuan terkait penerimaan kas adalah sebagai berikut:

1. Skimming. Skimming mengacu pada pengalihan kas yang
masuk sebelum dicatat dalam sistem akuntansi. Karyawan
yang terlibat dalam skimming biasanya memanipulasi uang
tunai fisik yang diterima dan menyalahgunakannya untuk
keuntungan pribadi. Hal ini dapat menyebabkan kerugian
finansial yang signifikan bagi organisasi.

2. Lapping. Lapping terjadi ketika seorang karyawan dengan
sengaja menyalahgunakan uang tunai yang diterima dari
satu pelanggan dan menutupinya dengan menerapkan
pembayaran dari pelanggan berikutnya. Ini menciptakan
siklus misalokasi yang berkelanjutan, sehingga sulit untuk
mendeteksi perbedaan dalam penerimaan kas.

3. Penjualan Fiktif. Penjualan fiktif melibatkan pembuatan
faktur atau tanda terima palsu untuk mencatat transaksi
yang tidak ada. Karyawan yang tidak jujur dapat membuat
penjualan untuk mengalihkan uang tunai ke kantong
mereka. Jenis penipuan ini sangat sulit dideteksi tanpa
kontrol yang tepat.

Penipuan atas penerimaan kas ini akan berdampak pada
kerugian dalam beberapa aspek misalnya kerugian finansial.
Penerimaan kas palsu dapat menyebabkan kerugian finansial yang
besar bagi organisasi. Uang tunai yang disalahgunakan
mempengaruhi profitabilitas, arus kas, dan kesehatan keuangan
secara keseluruhan. Kerugian ini pada akhirnya dapat
membahayakan stabilitas dan kemampuan organisasi untuk
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memenuhi kewajiban keuangannya. Kerugian yang lainnya adalah
kerusakan reputasi. Kegiatan penipuan yang terkait dengan
penerimaan kas dapat sangat merusak reputasi organisasi.
Pelanggan dan pemangku kepentingan kehilangan kepercayaan
dalam bisnis, mempengaruhi hubungan, pangsa pasar, dan
kelangsungan hidup jangka panjang. Membangun kembali reputasi
dan memulihkan kepercayaan bisa menjadi proses yang mahal dan
memakan waktu.

Melihat dampak buruk dari aktivitas penipuan terhadap
penerimaan kas ini, diperlukan tindakan pencegahan untuk
mengurangi resiko penipuan dalam penerimaan kas ini. Contoh
tindakan pencegahan adalah dengan melakukan pemisahan tugas.
Menerapkan sistem checks and balances sangat penting untuk
mencegah dan mendeteksi penipuan penerimaan uang tunai.
Memisahkan tugas penanganan, pencatatan, dan rekonsiliasi kas di
antara karyawan yang berbeda mengurangi risiko kolusi dan
meningkatkan akuntabilitas. Selanjutnya lakukan rekonsiliasi
penerimaan kas secara teratur dengan transaksi yang tercatat
sehingga  membantu  mengidentifikasi  perbedaan  dan
penyimpangan dengan segera. Proses ini harus melibatkan
membandingkan laporan bank, kaset kasir, dan catatan penjualan
untuk memastikan akurasi dan mendeteksi potensi penipuan. Selain
itu perlu bagi perusahaan untuk menerapkan pengendalian internal.
Perusahaan perlu menetapkan prosedur pengendalian internal yang
kuat, seperti mewajibkan dua tanda tangan untuk transaksi tunai
besar, melakukan audit mendadak, dan menerapkan sistem
pengawasan. Hal-hal tersebut dapat bertindak sebagai pencegah
dan meningkatkan kemungkinan deteksi penipuan.

8.4.3 Merancang dan menerapkan prosedur pengendalian
internal yang efektif untuk mengurangi risiko
Kecurangan.

Penipuan merupakan ancaman signifikan bagi organisasi
dari semua ukuran, membahayakan stabilitas keuangan dan
reputasi mereka. Untuk mengatasi risiko ini, organisasi harus
menetapkan prosedur pengendalian internal yang kuat (Yang and
Chang, 2020). Berikut adalah elemen-elemen kunci dari sistem
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pengendalian internal yang efektif dan memberikan langkah-
langkah praktis untuk merancang dan menerapkan prosedur
tersebut untuk mengurangi risiko kecurangan.

1.

160

Melakukan pengendalian internal yang mengacu pada
kebijakan, proses, dan perlindungan yang diberlakukan oleh
organisasi untuk memastikan keandalan pelaporan
keuangan, kepatuhan terhadap hukum dan peraturan, dan
pengamanan aset. Prosedur pengendalian internal yang
efektif harus dirancang untuk mencegah, mendeteksi, dan
mencegah kecurangan.

Pemisahan Tugas: Elemen penting dari pengendalian
internal adalah pemisahan tugas, yang memastikan bahwa
tidak ada satu individu pun yang memiliki kendali penuh
atas transaksi dari inisiasi hingga penyelesaian. Dengan
memisahkan tanggung jawab di antara individu yang
berbeda, organisasi mengurangi risiko kolusi dan kegiatan
yang tidak sah. Misalnya, orang yang bertanggung jawab
untuk menyetujui transaksi seharusnya tidak juga
bertanggung jawab untuk memulai atau mencatatnya.
Dokumentasi dan Otorisasi: Proses dokumentasi dan
otorisasi yang tepat sangat penting dalam mencegah dan
mendeteksi penipuan. Semua transaksi harus didukung oleh
dokumentasi yang sesuai, seperti faktur, tanda terima, dan
kontrak. Selain itu, prosedur otorisasi harus ada untuk
memastikan bahwa transaksi disetujui oleh individu dengan
otoritas yang sesuai. Ini membantu membangun jejak audit
dan mencegah kegiatan yang tidak sah.

Rekonsiliasi dan Peninjauan Rutin: Rekonsiliasi dan
peninjauan catatan keuangan secara teratur sangat penting
untuk mengidentifikasi perbedaan atau penyimpangan yang
mungkin mengindikasikan penipuan. Rekening bank, saldo
kas, catatan persediaan, dan hutang dan piutang harus
direkonsiliasi secara teratur untuk memastikan pelaporan
yang akurat. Selain itu, telaah berkala atas laporan
keuangan oleh manajemen atau auditor internal dapat
membantu mendeteksi aktivitas yang mencurigakan.



5. Menerapkan Kebijakan Whistleblower: Organisasi harus
menetapkan kebijakan whistleblower yang jelas dan rahasia
yang mendorong karyawan untuk melaporkan setiap
dugaan kegiatan penipuan tanpa takut akan pembalasan.
Kebijakan ini harus menyediakan beberapa saluran
pelaporan, seperti hotline atau sistem pelaporan anonim.
Pengaduan whistleblower harus ditanggapi dengan serius
dan diselidiki segera untuk mencegah penipuan meningkat.

6. Program Pelatihan dan Kesadaran Reguler: Menciptakan
budaya kesadaran dan kewaspadaan sangat penting untuk
mencegah penipuan. Organisasi harus melakukan sesi
pelatihan reguler untuk mendidik karyawan tentang
berbagai jenis penipuan, bendera merah yang harus
diperhatikan, dan pentingnya mematuhi prosedur
pengendalian internal. Ini membantu memastikan bahwa
semua karyawan memahami peran dan tanggung jawab
mereka dalam mencegah dan mendeteksi penipuan.

Sistem pengendalian internal yang kuat sangat penting bagi
organisasi untuk memastikan keandalan dan integritas pelaporan
keuangan mereka, melindungi aset, dan mengurangi potensi risiko.
Namun, efektivitas pengendalian internal dapat berkurang seiring
waktu karena perubahan dalam proses bisnis, kemajuan teknologi,
dan risiko yang berkembang. Untuk mengatasi tantangan ini,
organisasi harus menerapkan strategi untuk memantau dan terus
meningkatkan sistem pengendalian internal mereka. Dengan secara
teratur memantau dan meningkatkan sistem pengendalian internal,
organisasi dapat memperkuat praktik manajemen risiko mereka,
meningkatkan efisiensi operasional, dan memastikan kepatuhan
terhadap peraturan dan standar.

Dengan mengimplementasikan beberapa strategi berikut
diharapkan perusahaan dapat memperkuat praktik manajemen
risiko, meningkatkan efisiensi operasional dan memastikan
kepatuhan terhadap peraturan dan standar. Strategi-strategi
tersebut antara lain adalah penilaian risiko regular, pemantauan
berkelanjutan, penilaian mandiri terkait pengendalian internal,
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pemisahan tugas, program pelatihan dan kesadaran, dan audit
eksternal.

8.4.4 Menerapkan prinsip-prinsip etika dan standar
professional dalam konteks prosedur pengendalian
internal.

Prinsip-prinsip etika dan standar profesional berikut harus
diterapkan dalam konteks prosedur pengendalian internal.
Integritas dan nilai-nilai etika merupakan elemen penting dari
lingkungan pengendalian, yang mempengaruhi desain, administrasi,
dan pemantauan komponen pengendalian internal lainnya (PCAOB,
2007). Kontrol lingkrolungan juga menentukan nada organisasi
karena mempengaruhi kesadaran kontrol atas orang-orangnya. Bisa
jadi tindakan manajemen untuk menghilangkan atau mengurangi
insentif mendorong setiap personel untuk terlibat dalam tindakan
tidak jujur, illegal, atau tidak etis sangat penting. Kebijakan yang
membahas pengendalian bisnis dan praktik manajemen risiko yang
signifikan harus ditetapkan.

Auditor harus menggunakan kehati-hatian profesional,
termasuk skeptisisme profesional, ketika melakukan audit atas
pengendalian internal atas pelaporan keuangan (PCAOB, 2016).

8.5 Menganalisis dan Menafsirkan Laporan
Keuangan Yang Terkait Dengan Penerimaan

Kas

Laporan keuangan berperan penting dalam menilai
kesehatan keuangan dan Kkinerja perusahaan. Salah satu laporan
tersebut adalah laporan arus kas yang memberikan gambaran yang
bermakna tentang penerimaan kas perusahaan yang merupakan
arus kas masuk dari kegiatan operasi, investasi dan pendanaan. Para
pemangku Kkepentingan perlu menganalisis dan menafsirkan
pernyataan-pernyataan dalam laporan arus kas untuk memahami
likuiditas, profitabilitas dan stabilitas keuangan perusahaan secara
keseluruhan.

Penerimaan kas biasanya dalam bentuk uang tunai, cek atau
transfer elektronik dari berbagai sumber seperti pelanggan, investor
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dan kreditor. Dalam laporan arus kas penerimaan kas ini dapat

dibagi dalam tiga aktivitas utama yakni:

1. Aktivitas Operasi. Penerimaan kas dari aktivitas operasi ini
adalah bersumber dari pendapatan atas penjualan barang
atau jasa, bunga yang diterima atas pinjaman dan dividen
yang diterima dari investasi. Nilai kas dari kategori aktivitas
operasi ini menolong perusahaan menilai kemampuan
perusahaan untuk menghasilkan uang tunai dari operasi
intinya.

2. Aktivitas Investasi. Aktivitas investasi ini dapat berupa
penjualan aset seperti pabrik, peralatan, property atau dari
penjualan investasi. Akibat aktivitas investasi ini
perusahaan menerima kas. Penting untuk mengevaluasi
penerimaan kas dari aktivitas investasi ini untuk memahami
keputusan alokasi modal perusahaan dan kemampuannya
untuk menghasilkan pengembalian investasi.

3. Aktivitas Pendanaan. Kas yang diterima dari aktivitas
pendanaan diperoleh dari pemegang saham atau kreditor
seperti hasil dari penerbitan ekuitas atau utang.
Menganalisis penerimaan ini membantu menentukan
kemampuan perusahaan untuk menarik modal dan
mengelola struktur modalnya.

8.6 Mengembangkan Strategi Untuk
Mengoptimalkan Pengumpulan Pendapatan

dan Manajemen Kas
Mengembangkan  strategi  untuk  mengoptimalkan
pengumpulan pendapatan dan manajemen kas sangat penting bagi
bisnis untuk menjaga kesehatan keuangan dan profitabilitas.

Berikut adalah beberapa strategi dan tips yang terbukti untuk

mengoptimalkan pengumpulan pendapatan dan manajemen kas:

1. Lakukan audit sistem saat ini. Cara tercepat untuk
mengembangkan rencana kas yang efektif dan dapat
dieksekusi adalah dengan mengaudi sistem anda saat ini.
Tentukan dulu dan prioritaskan area yang perlu dilakukan
perbaikan.
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Kelola piutang dengan bijak. Manajemen kas yang efektif
akan melibatkan pengelolaan pendapatan dan pengeluaran
yang mengalir masuk dan keluar dari perusahaan. Salah
satu aspek terpenting dalam manajemen kas adalah
mengelola piutang. Perusahaan dapat meningkatkan
profitabilitas mereka dengan mempersingkat waktu
pengumpulan, mengurangi biaya operasional, dan
memperlambat pencairan uang tunai.

Dapatkan bayaran di muka: Salah satu cara untuk
meningkatkan arus kas adalah dengan dibayar di muka. Ini
dapat dilakukan dengan menyiapkan punggawa atau
memiliki tenaga penjualan yang bertanggung jawab atas
proses pengumpulan.

Mengotomatiskan koleksi: Mengotomatiskan koleksi dapat
membantu bisnis meningkatkan arus kas mereka. Dengan
menggunakan perangkat lunak yang mempercepat waktu
yang dibutuhkan untuk mengumpulkan uang tunai, bisnis
dapat mengumpulkan pembayaran lebih cepat dan lebih
efisien.

Digitalisasi proses bisnis: Digitalisasi proses bisnis dapat
membantu bisnis meningkatkan manajemen kas mereka.
Dengan menggunakan pembayaran elektronik untuk
pembayaran tagihan, bisnis dapat merampingkan proses
pembayaran mereka dan mengurangi waktu yang
diperlukan untuk mengumpulkan pembayaran.
Meningkatkan budaya kas: Setiap bisnis harus menetapkan
praktik terbaik manajemen kas untuk menjaga operasi
berjalan lancar dan pelanggan senang. Meningkatkan
budaya kas melibatkan menetapkan, berkomunikasi, dan
menerapkan kebijakan standar di seluruh organisasi.
Kebijakan manajemen kas harus fokus pada penganggaran,
peramalan, dan pembiayaan dan menunjukkan bagaimana
menangani kegiatan sehari-hari seperti pengumpulan,
pengadaan / pemesanan, dan pembayaran.

Negosiasikan persyaratan yang lebih baik: Bisnis dapat
menegosiasikan persyaratan yang lebih baik dengan vendor
mereka untuk meningkatkan arus kas mereka. Ini dapat



dilakukan dengan menegosiasikan persyaratan pembayaran
yang lebih lama atau diskon untuk pembayaran awal.

8. Meningkatkan prosedur faktur: Meningkatkan prosedur
faktur dapat membantu bisnis mengumpulkan pembayaran
lebih cepat. Ini dapat dilakukan dengan mengirimkan faktur
segera, menindaklanjuti pembayaran yang terlambat, dan
memudahkan pelanggan untuk membayar.

9. Bereksperimen dengan penetapan harga: Bereksperimen
dengan penetapan harga dapat membantu bisnis
meningkatkan arus kas mereka. Dengan menaikkan harga,
bisnis dapat meningkatkan pendapatan mereka dan
meningkatkan profitabilitas mereka.

10. Pertahankan saldo kas yang optimal: Mempertahankan
saldo kas yang optimal sangat penting bagi bisnis untuk
mengelola kas mereka secara efektif. Uang tunai yang tidak
memadai dapat memperlambat produksi, sementara uang
tunai yang berlebihan dapat berubah menjadi mahal. Oleh
karena itu, bisnis harus menekankan pada menjaga
keseimbangan kas yang optimal.

Dengan  menerapkan strategi ini, bisnis dapat
mengoptimalkan pengumpulan pendapatan dan manajemen kas
mereka, meningkatkan kesehatan keuangan mereka, dan
meningkatkan profitabilitas mereka.
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