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BAB 1  
KONSEP DASAR KONTROL DAN 
AUDIT SISTEM INFORMASI 
 

 
 
 
1.1 Pendahuluan 

Konsep dasar kontrol sistem informasi adalah suatu 

proses yang memastikan bahwa sistem informasi berfungsi 

sesuai dengan tujuannya dan melindungi aset-aset penting. 

Ini meliputi identifikasi risiko, implementasi prosedur 

keamanan, monitoring aktivitas sistem, dan pemeliharaan 

catatan. Konsep dasar kontrol dan audit sistem informasi 

merupakan dasar dari manajemen risiko dan keamanan 

informasi dalam sistem informasi. Kontrol dan audit sistem 

informasi memastikan bahwa sistem informasi berfungsi 

dengan baik dan aman, serta memenuhi standar dan tujuan 

bisnis. Adapun tujuan dari kontrol sistem informasi adalah 

untuk memastikan bahwa aktivitas sistem informasi 

dilakukan sesuai dengan rencana dan memastikan bahwa 

tujuan sistem informasi tercapai. Kontrol ini meliputi 

berbagai aspek, seperti keamanan informasi, integritas data, 

akses terkontrol, dan manajemen konfigurasi. 

Kontrol dan audit sistem informasi (SI) adalah dua 

aspek penting dalam menjaga keamanan dan kehandalan 

sistem informasi suatu organisasi. Kontrol SI adalah setiap 

tindakan atau kebijakan yang dilakukan untuk memastikan 

bahwa informasi yang disimpan, diproses, atau 

ditransmisikan melalui sistem informasi tersebut 

terlindungi dan tersedia dengan cara yang tepat. Audit SI, di 

sisi lain, adalah proses evaluasi independen dari sistem 

informasi organisasi, termasuk evaluasi atas kontrol SI, guna 
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memastikan bahwa sistem informasi tersebut berfungsi 

sesuai dengan tujuan dan kebijakan organisasi. 

Konsep dasar audit sistem informasi adalah evaluasi 

independen terhadap sistem dan proses yang ada dalam 

sistem informasi untuk memastikan bahwa mereka 

memenuhi standar dan memenuhi tujuan bisnis. Ini meliputi 

pengujian kontrol, pengujian fungsionalitas, dan analisis 

data untuk menilai efektivitas dan efisiensi sistem informasi. 

Audit sistem informasi merupakan proses independen dan 

sistematis untuk mengevaluasi sistem informasi dan 

memastikan bahwa mereka memenuhi standar dan tujuan 

bisnis. Audit ini meliputi pemeriksaan terhadap aktivitas 

dan proses sistem informasi, serta evaluasi terhadap 

implementasi kontrol sistem informasi (Wikipedia, 2023). 

Kontrol dan audit sistem informasi sangat penting 

dalam memastikan bahwa sistem informasi berfungsi 

dengan benar dan aman, dan memenuhi standar dan tujuan 

bisnis. Oleh karena itu, konsep dasar kontrol dan audit 

sistem informasi harus dipahami dan diterapkan oleh semua 

profesional yang terlibat dalam manajemen sistem 

informasi. 
 

1.2 Sejarah Kontrol & Audit SI 
Sejarah konsep dasar kontrol dan audit sistem 

informasi bermula pada era komputer pertama, ketika 

sistem informasi baru mulai digunakan untuk membantu 

bisnis dan organisasi dalam mengelola data dan informasi 

mereka. Pada awalnya, sistem informasi hanya digunakan 

sebagai alat untuk menyimpan dan mengakses data, tetapi 

seiring waktu, mereka menjadi semakin kompleks dan 

memerlukan kontrol dan audit untuk memastikan bahwa 

mereka berfungsi dengan benar dan aman. 
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Pada tahun 1970-an, konsep dasar kontrol dan audit 

sistem informasi mulai berkembang dan diterapkan secara 

luas. Pada tahun 1977, Standar Akuntansi Komputer dan 

Sistem (COSO) diterbitkan oleh Komite Standar Akuntansi 

Nasional (AICPA), memberikan panduan untuk kontrol dan 

audit sistem informasi. 

Sejak saat itu, konsep dasar kontrol dan audit sistem 

informasi terus berkembang dan diperbarui sesuai dengan 

perkembangan teknologi dan perubahan dalam bisnis dan 

organisasi. Pada tahun 2013, ISO/IEC 27001:2013 

diterbitkan sebagai standar internasional untuk keamanan 

informasi, memberikan panduan untuk kontrol dan audit 

sistem informasi dalam era digital. 

Pada saat ini, kontrol dan audit sistem informasi 

menjadi bagian penting dari manajemen risiko dan 

keamanan informasi, dan memainkan peran penting dalam 

memastikan bahwa sistem informasi berfungsi dengan 

benar dan aman serta memenuhi standar dan tujuan bisnis 

(Sihotang et al., 2023). 
 

1.3 Pengertian Kontrol & Audit SI 
Berikut adalah beberapa pengertian konsep dasar 

kontrol dan audit sistem informasi menurut para ahli: 

1.3.1 Konsep dasar kontrol sistem informasi 

• Menurut ISO/IEC 27001:2013, kontrol sistem 

informasi adalah tindakan yang diambil untuk 

memastikan bahwa aktivitas sistem informasi 

berlangsung sesuai dengan rencana dan bahwa 

tujuan sistem informasi dicapai. 

• Menurut NIST SP 800-53, kontrol sistem informasi 

adalah proses yang mengatur aktivitas sistem 

informasi dan memastikan bahwa aset penting dalam 

sistem informasi dilindungi. 
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• Menurut SANS Institute, kontrol sistem informasi 

adalah proses yang menjamin bahwa sistem 

informasi bekerja sesuai dengan tujuannya dan 

melindungi aset-aset penting, seperti data, informasi, 

dan infrastruktur teknologi informasi. 

1.3.2 Konsep dasar audit sistem informasi 

• Menurut ISO/IEC 27001:2013, audit sistem informasi 

adalah proses independen dan sistematis untuk 

memastikan bahwa sistem informasi bekerja sesuai 

dengan standar dan memenuhi tujuan bisnis. 

• Menurut NIST SP 800-53, audit sistem informasi 

adalah proses yang mengevaluasi aktivitas dan 

proses sistem informasi untuk memastikan bahwa 

mereka sesuai dengan standar dan memenuhi tujuan 

bisnis. 

• Menurut SANS Institute, audit sistem informasi 

adalah proses yang memeriksa sistem informasi 

untuk memastikan bahwa mereka bekerja dengan 

efektif dan efisien serta memenuhi standar dan 

tujuan bisnis. 

1.4 Konsep Dasar Kontrol & Audit SI 
Beberapa konsep dasar kontrol dan audit sistem 

informasi antara lain: 

• Kebijakan dan Prosedur 
Organisasi harus memiliki kebijakan dan prosedur yang 
jelas dan terdokumentasi untuk mengatur penggunaan 
sistem informasi dan memastikan bahwa kontrol yang 
diperlukan telah diimplementasikan. 

• Pengendalian Akses 
Organisasi harus memiliki kontrol akses yang kuat, 
termasuk autentikasi, otorisasi, dan manajemen hak 
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akses, untuk memastikan bahwa hanya pengguna yang 
sah yang dapat mengakses informasi. 

• Manajemen Perubahan 
Organisasi harus memiliki proses yang terdokumentasi 
untuk mengelola perubahan pada sistem informasi, 
termasuk pengujian, evaluasi risiko, dan persetujuan. 

• Pemantauan dan Pelaporan 
Organisasi harus memantau aktivitas sistem informasi 
secara berkala untuk mendeteksi insiden keamanan dan 
pelanggaran kebijakan, serta melaporkannya secara 
tepat waktu. 

• Evaluasi Kinerja 
Audit SI harus dilakukan secara berkala untuk 
mengevaluasi efektivitas kontrol SI dan memastikan 
bahwa sistem informasi berfungsi sesuai dengan tujuan 
organisasi. 

• Kepatuhan Regulasi 
Organisasi harus memastikan bahwa sistem informasi 
mereka mematuhi peraturan dan standar yang berlaku, 
seperti ISO 27001, HIPAA, PCI DSS, dan GDPR. 

• Manajemen Risiko 
Organisasi harus mengevaluasi risiko yang terkait 
dengan sistem informasi dan mengimplementasikan 
kontrol yang sesuai untuk mengurangi risiko tersebut. 

 

Dalam praktiknya, kontrol dan audit SI biasanya 

dilakukan oleh tim keamanan informasi atau auditor 

independen yang memiliki pengetahuan dan keterampilan 

khusus dalam bidang ini. Kontrol SI dan audit SI dapat 

membantu organisasi mengidentifikasi celah keamanan dan 

kelemahan dalam sistem informasi mereka, serta 

memberikan rekomendasi untuk meningkatkan keamanan 

dan kinerja sistem informasi secara keseluruhan (Santoso et 

al., 2023). 
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1.5 Cara Kerja Kontrol & Audit SI 
Konsep dasar kontrol dan audit sistem informasi 

biasanya bekerja bersamaan untuk memastikan bahwa 

sistem informasi suatu organisasi aman, andal, dan efektif. 

Berikut adalah cara kerja masing-masing konsep dasar 

tersebut: 
1.5.1 Kontrol Sistem Informasi 

1. Identifikasi Risiko 

Organisasi harus mengidentifikasi risiko keamanan 

yang terkait dengan sistem informasi mereka. Risiko 

ini dapat berasal dari ancaman internal dan eksternal. 
2. Penerapan Kontrol 

Setelah risiko diidentifikasi, organisasi harus 

menerapkan kontrol keamanan yang sesuai untuk 

mengurangi risiko tersebut. Contoh kontrol termasuk 

manajemen akses pengguna, enkripsi data, dan 

pemantauan aktivitas pengguna. 

3. Evaluasi Efektivitas: Organisasi harus secara teratur 

mengevaluasi efektivitas kontrol keamanan mereka 

untuk memastikan bahwa mereka berfungsi dengan 

baik. Hal ini dapat dilakukan melalui audit internal 

atau eksternal. 

 

1.5.2 Audit Sistem Informasi 
1. Identifikasi Ruang Lingkup 

Sebelum memulai audit sistem informasi, auditor 

harus menentukan ruang lingkup audit dan tujuan 

audit. Ini akan membantu mereka menentukan area 

fokus dan sumber daya yang dibutuhkan. 
2. Evaluasi Keamanan 

Auditor akan mengevaluasi kontrol keamanan 

organisasi untuk menentukan apakah mereka 

memadai untuk mengurangi risiko yang 

diidentifikasi. 
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3. Penilaian Efektivitas 

Auditor akan mengevaluasi efektivitas kontrol 

keamanan dengan menggunakan data dan informasi 

yang dikumpulkan selama audit. Mereka akan menilai 

kepatuhan organisasi terhadap persyaratan 

peraturan dan standar yang berlaku. 

4. Pelaporan 

Setelah audit selesai, auditor akan menyusun laporan 

audit yang berisi temuan, rekomendasi, dan 

kesimpulan mereka. Laporan ini akan disampaikan 

kepada manajemen organisasi dan dapat digunakan 

untuk meningkatkan keamanan dan efektivitas 
sistem informasi mereka. 

Kontrol sistem informasi dan audit sistem informasi 

saling melengkapi untuk memastikan bahwa sistem 

informasi suatu organisasi berfungsi dengan baik dan 

terlindungi dari ancaman keamanan. Melalui penerapan 

kontrol yang tepat dan audit yang teratur, organisasi dapat 

meminimalkan risiko keamanan dan memenuhi persyaratan 

peraturan dan standar yang berlaku (Muttaqin et al., 2023; 

Permana et al., 2023). 

 

1.6 Faktor Kontrol & Audit SI 

Terdapat beberapa faktor yang mempengaruhi konsep 

dasar kontrol dan audit sistem informasi. Berikut adalah 

beberapa faktor yang perlu dipertimbangkan dalam 

penerapan kontrol dan audit sistem informasi: 
1. Ukuran dan Kompleksitas Organisasi 

Ukuran dan kompleksitas organisasi mempengaruhi 

jumlah dan jenis kontrol yang diperlukan. Semakin 

besar dan kompleks organisasi, semakin banyak kontrol 

yang diperlukan untuk melindungi data dan informasi 

penting mereka. Oleh karena itu, organisasi besar dan 
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kompleks mungkin perlu menerapkan kontrol yang 

lebih ketat dan melakukan audit yang lebih sering. 
2. Jenis Data dan Informasi 

Jenis data dan informasi yang disimpan oleh organisasi 

juga mempengaruhi jenis kontrol yang diperlukan. Data 

sensitif seperti informasi keuangan dan data pribadi 

memerlukan kontrol yang lebih ketat daripada data 

yang tidak sensitif. Oleh karena itu, organisasi perlu 

mempertimbangkan jenis data dan informasi yang 

mereka miliki saat menerapkan kontrol sistem 

informasi dan melakukan audit. 
3. Lingkungan Bisnis 

Lingkungan bisnis tempat organisasi beroperasi juga 

dapat mempengaruhi kontrol sistem informasi dan audit 

yang diperlukan. Misalnya, organisasi yang beroperasi di 

industri yang diatur ketat mungkin perlu memenuhi 

persyaratan regulasi yang lebih ketat daripada 

organisasi di industri yang tidak diatur. 
4. Teknologi Informasi 

Teknologi informasi yang digunakan oleh organisasi 

juga mempengaruhi jenis kontrol dan audit yang 

diperlukan. Semakin kompleks dan maju teknologi 

informasi yang digunakan, semakin sulit untuk 

melindungi data dan informasi penting. Oleh karena itu, 

organisasi perlu mempertimbangkan teknologi 

informasi yang mereka gunakan saat menerapkan 

kontrol dan audit sistem informasi. 
5. Kebutuhan Bisnis 

Kebutuhan bisnis organisasi juga mempengaruhi jenis 

kontrol dan audit yang diperlukan. Misalnya, organisasi 

yang memproses transaksi keuangan besar mungkin 

perlu menerapkan kontrol yang lebih ketat daripada 

organisasi yang tidak melakukan transaksi keuangan 

besar (Sugiyanto et al., 2022). 
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Secara keseluruhan, faktor-faktor ini perlu 

dipertimbangkan saat menerapkan konsep dasar kontrol 

dan audit sistem informasi. Dengan mempertimbangkan 

faktor-faktor ini, organisasi dapat memastikan bahwa 

kontrol dan audit sistem informasi yang diterapkan sesuai 

dengan kebutuhan bisnis dan dapat melindungi data dan 

informasi penting mereka. 

 

1.7 Aplikasi Kontrol & Audit SI 

Konsep dasar kontrol dan audit sistem informasi 

memiliki banyak aplikasi dalam organisasi dan bisnis 
modern. Beberapa contoh aplikasi konsep tersebut adalah: 

1. Keamanan Data dan Informasi 

Organisasi dapat menggunakan kontrol keamanan 

informasi untuk melindungi data dan informasi penting 

mereka dari ancaman seperti pencurian, kerusakan, atau 

manipulasi yang tidak sah. Contoh kontrol keamanan 

termasuk manajemen akses pengguna, enkripsi data, 

dan pemantauan aktivitas pengguna. 

2. Kepatuhan Regulasi dan Standar 

Organisasi harus mematuhi persyaratan regulasi dan 

standar yang berlaku terkait dengan keamanan 

informasi. Contoh regulasi termasuk GDPR dan HIPAA, 

sedangkan contoh standar termasuk ISO 27001 dan 

NIST. Kontrol sistem informasi dan audit sistem 

informasi dapat digunakan untuk memastikan bahwa 

organisasi mematuhi persyaratan tersebut. 

3. Efisiensi dan Efektivitas Sistem Informasi 

Kontrol sistem informasi dapat membantu organisasi 

meningkatkan efisiensi dan efektivitas sistem informasi 

mereka. Contoh kontrol termasuk manajemen hak akses 

pengguna dan otomatisasi proses bisnis. Audit sistem 

informasi dapat membantu organisasi mengevaluasi 
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efektivitas sistem informasi mereka dan menemukan 

cara untuk meningkatkannya. 
4. Manajemen Risiko 

Organisasi dapat menggunakan kontrol sistem informasi 

untuk mengurangi risiko keamanan mereka. Kontrol ini 

dapat membantu mencegah kehilangan data penting, 

pelanggaran data, dan serangan siber lainnya. Audit 

sistem informasi dapat membantu organisasi 

mengevaluasi risiko mereka dan menentukan apakah 

kontrol yang ada sudah memadai atau tidak. 

5. Responsibilitas 

Kontrol sistem informasi dan audit sistem informasi 

dapat membantu organisasi memastikan bahwa mereka 

bertanggung jawab atas sistem informasi mereka. 

Kontrol dapat membantu mencegah kehilangan data 

penting atau akses yang tidak sah, sedangkan audit 

dapat membantu organisasi mengetahui siapa yang 

bertanggung jawab atas tindakan tertentu dalam sistem 
informasi. 

Secara keseluruhan, konsep dasar kontrol dan audit 

sistem informasi sangat penting dalam menjaga keamanan, 

efisiensi, dan efektivitas sistem informasi organisasi. Dengan 

menerapkan kontrol yang tepat dan melakukan audit secara 

teratur, organisasi dapat meminimalkan risiko keamanan, 

mematuhi persyaratan peraturan dan standar yang berlaku, 

dan meningkatkan kinerja sistem informasi mereka. 
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BAB 2 
PRINSIP-PRINSIP DASAR AUDIT SI 
 
 
 
 

Untuk pembahasan pada bagian Bab 2, disini akan 

dijelaskan  pengantar materi Audit (SI) sistem informasi 

dengan keseluruhan. Pada buku ini akan dijelaskan 

mengenai tujuan serta alasan di balik audit (TI) Teknologi 

Informasi dan tata kelola yang bisa mendorong setiap audit 

pada sector secara publik, baik itu dipemerintah maupun 

swasta. Dengan alasan apa penting dilakukan audit sistem, 

dari hal ini apakah karena organisai ataupun perusahaan 

yang merupakan terbaik sesuai dengan tujuan, visi dan misi 

dari organisai. Perlu untuk mendalami serta mempelajari 

dalam setiap aspek pada tahapan audit (SI) sistem informasi 

sampai mampu untuk mengidentifikasi standar-standar 

metodologi, dan juga kerangka kerja pada framework yang 

akan dipergunakan dalam melaksanakan audit TI. 

 
2.1 Konsep audit SI atau TI 

Pada tahap Audit sistem informasi(SI) yang merupakan 

salah satu Tindakan dalam pemeriksaan sistematis dan juga 

objektif terhadap suatu aspek dari setiap aspek 

diperusahaan. Audit pada (TI) teknologi informasi bisa saja 

dilakukan pemeriksaan untuk semua pada proses Teknologi 

Informasi, aset teknologi informasi juga memiliki kontrol 

sistem untuk semua level, karena setiap perusahaan dalam 

mengukur kinerja, perlu diketahui sudah sejauh mana 

perusahaan atau organisasi telah mematuhi standar yang 

sudah ditentukan. (Yudatama et al., 2022).  

Sedangkan dalam Standar Internasional Pedoman Organisasi 

Standardisasi atau disebut ISO yang menyatakan bahwa 
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audit adalah istilah dari audit merupakan sebuah "proses 

yang independen, sistematis, dan memiliki dokumentasi 

dalam mendapatkan audit berupa bukti-bukti yang fakta dan 

juga harus  dievaluasi yang objektif supaya bisa ditentukan 
sudah sejauh mana audit kriteria itu terpenuhi". 

2.2 Dasar-dasar Audit TI (Teknologi 
Informasi) 

Pada dasarnya dalam proses audit tentunya bisa 

membantu setiap organisasi untuk menilai, memahami dan 

juga meningkatkan penggunaan kontrol untuk melindungi 

pada setiap teknologi Informasi (TI) yang dapat mengukur 

kinerjanya, dan sudah tercapainya tujuan sesuai dengan 

keinginan organisasi tersebut. Dalam kegiatan untuk setiap 

audit system, yang membedakan untuk  melakukan audit 

adalah catatan mengenai keuangan, proses bisnisnya, dan 

operasi umum, tetapi aset informasi teknologi perlu juga 

untuk diperhatikan secara efektif, supaya bisa beroperasi 

maksimal, bekerja baik dan benar, tepat pada fungsi yang 

sesuai pada standar dan juga peraturan yang ada. Maka dari 

itu adanya audit teknologi informasi (TI) sudah tentu sangat 

menolong pada setiap organisasi untuk tujuan yang dicapai. 

(Yudatama et al., 2022) 

 
2.2.1Audit Sistem Informasi Atau Teknologi Informasi 

Audit (SI) bisa juga disebut dengan (TI) yang 

merupakan adanya pendekatan pada audit yang formal 

untuk diperiksa, untuk melaksanakan segala tindakan 

evaluasi pada proses (TI) secara spesifik yang diukur sejauh 

mana kemampuan kinerja sistem dan sejauh mana kinerja 

aset untuk memastikan perencaan proses bisnis perusahaan 

maupun organisasi. 

Menurut pendapat lainnya dari Stephen G, dalam audit 

teknologi Informasi (TI) yang dibahas adalah mengenai 

komponen atau juga hal-hal yang berkaitan dalam 
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mendukung audit, seperti keuangan, manajemen, 

operasional, serta jaminan, yang ada kaitannya dengan 

istilah manajemen resiko, dan kepatuhan. 

Untuk melaksanakan pada setiap audit (SI) harus 

memiliki acuan berupa pedoman yang merupakan standar 

agar bisa menjadi suatu tujuan untuk setiap perusahaan, 

diantaranya berupa audit internal maupun eksternal yang 

memiliki tujuan yang berbeda-beda. Pada setiap audit (TI) 

juga memiliki peranan penting dalam organisasi selain audit 

financial, audit quality atau audit operasional 

perusahaan/organisasi, yang dilihat dengan cara 

konseptualnya, seperti gambar 1 dibawah ini: 

 

 

 

 

 

 

 

Gambar 2.1. Integrated Auditing (IT) 

 

Audit teknologi informasi tidak pernah lepas dari setip 

kegiatan, hal tersebut seperti gambar diatas. Audit bisa saja 

dilakukan dalam mengukur sudah sejauh mana praktik 

keuangan yang dilakukan audit dengan (TI), karena setiap 

audit keuangan harus diatasi kontrol dengan basik teknologi 

informasi (TI) serta kontribusinya secara efektif. Untuk 

Audit operasional bisa juga dilakukan dalam pemeriksaan 

yang terdapat efektivitas untuk setiap bisnis atau fungsi 

organisasi, efisiennya mendukung tujuan yang teepat pada 

sasaran organisasi. Dengan kualitas Audit  diterapkan maka 

untuk pemenuhan aspek kegiatan bisnis operasional, 

manajemen teknologi informasi serta praktik pada 

keamanan informasi teknologi. 

 

Integrated Auditing 

Financial Auditing 

Operasional Auditing 

IT Auditing 

Quality  Auditing 
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2.2.2 Apakah Audit Perlu Dilakukan 

Setiap audit Teknologi Informasi perlu dilakukan agar 

bisa diukur untuk setiap efektivitas operasional bisnis baik 

itu proses perusahaan maupun organisasi, dengan 

mengukur serta menilai kesesuaian standar framework 

khususnya, yang menunjukkan bahwa kepatuhan terhadap 

kebijakan/standar bisa mengidentifikasi setiap peluang, 

perbaikan dalam tingkat kualitas produk, bisnis dan layanan. 

Mengapa harus setiap perusahaan/organisasi 

melakukan audit sistem Informasi (SI) atau Teknologi 

Informasi, dikarenakan dengan adanya ketergantungan 

tersebut teknologi informasi merupakan salah satu 

karakteristik yang umum pada semua organisasi  modern, 

khususnya di era saat ini adalah era diskrupsi 4.0 dan 

Society 5.0. 

Segala sesuatu kegiatan yang dilaksanakan dalam 

audit, tentunya harus dilakukan supaya memperoleh berupa 

gambaran sistem informasi (teknologi informasi), dari 

gambaran itulah, apakah sudah sesuai dengan harapan 

tujuan dan sudah mencapai efektif yang tidak dari segi biaya 

ataupun investasi, tetapi harus menguji manfaat dari setiap 

teknologi informasi yang sudah sesuai dengan standar yang 

memadai serta sudah diakui perusahaan maupun organisasi. 

Sudah banyak aspek untuk setiap audit Sistem 

Informasi yang bisa memberikan dasar yang akurat atau 

juga fundamental dalam memproses audit. Untuk 

pembuatan konsep dalam membantu pengembangan 

pemahaman tentang peran penting dimainkan oleh  audit SI 

atau TI berupa hal kontribusi untuk pencapaian tujuan 

organisasi. Banyak sudah organisasi menjalankan audit SI 

atau TI dilakukan oleh beberapa auditor internal dan juga 

auditor eksternal perusahaan atau organisasi. Karena 

auditor teknologi informasi harus mampu memahami 

pentingnya pemahaman metodologi, standar, dan 

pendekatan terhadap framework yang sesuai sertifikasi dan 
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harus memiliki persyaratan pengalaman, tetapi harus 

bersinggungan dengan signifikan dengan manajemen TI 

pada praktik operasional lainnya secara profesional. 

Sangat penting setiap organisasi memiliki sumber daya 

karyawan yang mempunyai kriteria sebagai auditor  SI/TI. 

Dengan menerapkan performa sistem informasi secara 

efisien, tentunya harus ada pengukuran untuk kepastian 

sistem informasi atau teknologi informasi yang difungsikan 

secara baik dan juga benar dengan kualitas dan efektif tentu 

akan mendukung setiap bisnis organisasi yang bisa 

dipastikan adanya aset informasi bersumber daya informasi 

organisasi dan bisa dijamin secara memadai sesuai dengan 

toleransi risiko setiap organisasi. 

Untuk Audit  SI atau TI, difungsikan sebagai salah satu 

peran penting untuk mencapai strategi program organisasi 

yang luas memiliki resiko kepatuhan, kualitas, manajemen, 

dan keamanan informasi, serta tata kelola. 

 

2.2.3 Personal Audit Teknologi Informasi 

Dalam pengembangan setiap pemahaman yang punya 

kaitan dengan  tujuan audit maka prakteknya dalam setiap 

kelompok yang non-auditor pada perusahaan/organisasi 

seperti administrasi, operasional, manajer dan juga program 

teknologi informasi serta proyek yang harus dilakukan 

sosliasasinya. Sumber Daya Manusia yang memilki kaitan 

dengan sistem Informasi maupun TI semuanya mungkin 

diminta untuk memberikan beberapa informasi kepada 

auditor eksternal maupun internal di setiap organisasi. 

Setiap organisasi pasti memiliki keterkaitan pada setiap 

informasi dan proses TI. Keterkaitan itu didasari dari 

keberhasilan organisasi, daya saing, dan kelangsungan 

hidup, yang membuat pada setiap kebutuhan dalam 

organisasi untuk dapat dipastikan mana yang benar dalam 

penerapan teknologi informasinya, karena  dari dasar pada 
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setiap aplikasi SI atau TI yang digunakan. Untuk organisasi 

yang sudah fokus dalam melaksanakan audit internal perlu 

dilakukan audit harus disediakan auditor karena wajib harus 

mendukung setiap kegiatan audit internal dalam organisasi 

atau perusahaan. 

2.2.4 Siapa Pelaksana Audit Teknologi Informasi? 

Tahukah anda, siapakah orang yang akan 

melaksanakan atau melakukan audit Teknologi Informasi?, 

apakah internal atau eksternal? Terkadang dimunculkan 

sebuah pertanyaan siapa yang harus melaksanakan audit SI 

atau TI. Setiap melaksanakan kegiatan audit SI atau TI 

tentunya bisa saja yang melakukannya auditor internal 

dengan cara pengendalian dari sebuah organisasi tersebut 

berupa pengendalian internal dengan fungsi TI. Tetapi, bila 

perlu untuk pandangan yang professional bisa saja 

melakukannya terhadap pihak eksternal yang memiliki 

keterkaitan kinerja teknologi Infomasi dan bisa juga sistem 

informasi yang bisa dikatakan independent. 

Auditor adalah suatu kepentingan dalam audit 

Teknologi Informasi. Maka, audit Teknologi Informasi 

internal harus punya kemampuan  pengetahuan yang tinggi, 

keterampilan, dan memiliki kemampuan TI yang luas ahli 

dalam berprinsip, untuk praktek audit khususnya TI dan 

prosesnya. 

Setiap organisasi/perusahaan sangat membutuhkan 

audit SI dan TI yang diperlukan untuk pengembangan dalam 

memiliki personil, pemahaman khusus tentang audit, 

memiliki resiko manjemen Teknologi Informasi dan 

memiliki personil yang berpengalaman dalam operasi 

Teknologi Informasi supaya bisa melakukan audit secara 

baik yang sesuai dengan ketentuan perusahaan maupun 

organisasi. 
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Untuk auditor SI bisa juga disebut teknologi informasi 

melakukan tugas dalam melakukan evaluasi dan juga 

penilaian untuk sistem informasi  dan Teknologi informasi 

dari kesiapan Sistem Informasiatau TI yang memiliki dasar 

dengan kriteria-kriteria tertentu dalam pemilihan kerangka 

kerja yang sudah ditentukan dan dipergunakan pada setiap 

organisasi/perusahaan. Dalam setiap  evaluasi harus 

dilakukan atas dasar hasil dari penilaian, dan juga pengujian 

oleh setiap auditor yang akan diberikan rekomendasi dalam 

melakukan perbaikan oleh semua pihak manajemen 

organisasi ataupun perusahaan. 
 

2.2.5 Pemanfaatan Audit Internal dan Eksternal 

Pelaksanaan audit sistem informasi atau TI, bisa 

dilakukan untuk semua auditor internal perusahaan. Dalam 

pemilihan auditor internal merupakan salah satu karyawan 

untuk setiap perusahaan/organisasi harus melakukan audit 

teknologi informasi internal berupa konsultan, dan spesialis 

outsourcing yang sudah ditetapkan oleh semua 

organisasi/perusahaan untuk dilakukannya audit internal 

atau bisa juga dilakukan oleh auditor eksternal yang 

menyewa untuk perusahaan/organisasi.  Dalam kegiatan 

audit tersebut, untuk langkah prosesnya dan juga 

prosedurnya yang harus dilakukan auditor internal maupun 

eksternal tidak jauh beda yaitu, tetap harus memiliki kaidah 

yang sudah ditentukan sesuai dengan ketentuan setiap audit 

yang diperlukan. 

Untuk tahap audit sistem dan TI internal, audit yang 

dilakukan dibawah bagian dari audit TI harus memiliki 

setiap organisasi dan biasanya memakai auditor internal 

salah satunya adalah karyawan perusahaan/organisasi yang 

akan melakukan pemeriksaan terhadap auditor TI internal. 

Sedangkan audit eksternal yang tentunya memiliki banyak 

kesamaan dengan internal biasanya dilakukan oleh auditor 
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untuk perusahaan, sepenuhnya terpisah dari setiap 

organisasi.  

Peran-peran pada staf dalam mempersiapkan dalam 

dukungan audit eksternal, dijelaskan beberapa manfaat dan 

tantangan yang selalu terjadi untuk setiap organisasi. 

Beberapa perusahaan/organisasi sama sekali tidak memiliki 

tim auditor internal yang menggunakan beberapa pihak 

konsultan sebagai pelaksana auditor eksternal dengan 

kualitas yang sudah memiliki pengalaman, yaitu : 

1. Penilaian pada setiap teknologi informasi ataupun sistem 

informasi yang bisa diorganisasikan dengan cara baik  

2. Pengukuran sistem sudah bekerja yang efektif, dan 

efesien.  

3. Penilaian yang dipastikan keamanannya untuk setiap 

aset dan informasi perusahaan.  

4. Dipastikan SI/TI sudah memiliki kinerja yang baik dalam 

mendukung tercapainya tujuan misi organisasi 

Untuk setiap kegiatan audit teknologi informasi atau SI 

tentunya ada manfaat lain yang harus diperlukan dalam 

setiap organisasi dengan pemeriksaaan secara keseluruhan 

serta rutin, dan memiliki hasil evaluasi, adanya suatu 

rekomendasi dalam internal organisasi dan bertanggung 

jawab atas resiko apabila ada kendala dikemudian hari. 

 

2.2.6 Kerangka Kerja Audit Sistem Informasi 

Dari kerangka kerja Audit sistem informasi dapat 

diuraikan beberapa tahap berdasarkan dari kerangka pikir 

manajemen, teknologi informasi dan juga pertimbangan 

untuk sistem ahli yang semuanya mengacu pada kerangka 

kerja untuk menghasilkan laporan audit sistem 

informasi.(Yudatama et al., 2022) 
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Gambar 2.2. Kerangka Kerja Audit Sistem Informasi (SI) 

 

Dari setiap jenis audit biasanya dilakukan diberbagai 

organisasi, dengan cara auditor internal maupun eksternal 

yang memiliki pendekatan audit SI. Hal ini dijelaskan bahwa 

karakteristik dasar dari setiap audit teknologi informasi 

harus dilakukan sesuai dengan standar, framework maupun 

memiliki kerangka kerja, dengan adanya metodologi dan 

juga sumber panduan yang memberikan informasi praktik 

yang baik untuk melakukan audit. 

Metodologi dengan framework untuk setiap audit 

sistem atau  TI bisa dibedakan yaitu kegiatan audit TI yang 

fokus untuk dipilih sesuai dengan komponen SI yang 
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berbeda, tata kelola, layanan teknologi informasi atau 

opersionalnya. Dengan kategori teknis atau non-teknis yang 

bisa digambarkan dari berbagai teknologi dengan 

arsitekturnya yang juga aspek program dan proyek TI 

menjadi ruang lingkup audit TI. Fokus pada suatu kegiatan 

termasuk merupakan proses, yang memiliki rencana audit, 

dan dikumpulkan untuk peninjauan bukti, berupa analisis 

dan laporannya, menanggapi adanya temuan dengan 

mengambil beberapa tindakan korektif yang bisa 

memanfaatkan peluang dalam melakukan perbaikan adalah 

salah satu bagian dari setiap framework untuk bisa 

melakukan audit. 

Dari semua eksternal maupun Internal yang sudah 

memilih salah satu dari framework dengan cara memilih 

mengadopsi metodologi dalam kerangka kerja framework 

yang baik, terkadang sering dipergunakan sebagai petunjuk 

untuk standar melaksanakan audit untuk dapat 

dikembangkan dalam penilaian sebagai salah satu alternatif 

untuk pengembangkan kerangka kerja sesuai dengan 

kesepakatan organisasi. Dalam penggunaan framework 

untuk disajikan dalam kegiatan atau laporan audit biasanya 

menggunakan framework yang umum, yang terkenal dan 

mengadopsi metodologi sebagai kerangka kerjanya, 

termasuk yang fokus kepada yang eksplisit dalam proses 

audit SI maupun TI dengan tujuan untuk mendukung tata 

kelola, keamanan informasi, dan nilai-nilai kontrol. 

Dari penjelasan diatas, ada beberapa framework 

kerangka kerja yang digunakan untuk melaksanakan 

kegiatan audit sistem atau audit Teknologi Informasi 

diantaranya: 

1. Framework Control Objectives For Information and 

Related Technology adalah singkatan dari Cobit 5, yang 

merupakan framework atau kerangka kerja standar 

manajemen teknologi informasi yang sudah dikeluarkan 

oleh IT Governance Institute-ISACA 
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2. (Committee of sponsoring Organisations of the Treadway 

Commission) COSO, Framework  yang meiliki fokus untuk 

membangun control dengan mencapai tujuan 

perusahaan yang mengurangi resiko adanya kategori  

level dalam suatu organisasi, financial maupun 

kepatuhan.  

3. Framework audit keamanan sistem informasi (SI) yang 

dapat menggunakan Octave Allegro, NISP SP, ISO 27005. 

 

2.2.7 Prinsip-prinsip Cobit  

Berikut ini beberapa prinsip-prinsip Cobit 5, 

diantaranya : 

1. Meeting stakeholders needs atau memenuhi sebuah 

keinginan dari pemangku kepentingan. Perusahaan 

harus menciptakan nilai-nilai bagi stakeholder yang 

mempertahankan semua keseimbangan antara realisasi 

manfaat dan mengoptimalkan resiko terhadap 

penggunaan sumber daya. 

2. Covering the enterprise end-to-end atau mencakup 

Enterprise End-to-end yang diintegrasikan terhadap tata 

kelola perusahaan TI, dalam tata kelola perusahaan, yang 

mencakup kepada semua fungsi sesrta proses yang ada 

pada  perusahaan dan menganggap semua tata kelola 

dan manajemen TI untuk perusahaan. 

3. Applying a single integrated framework atau menerapkan 

single framework yang terpadu yang saling berkaitan 

dengan IT standar dan juga praktek terbaik, masing-

masingnya harus memberikan bimbingan pada subset 

dari semua kegiatan TI.(Ekowansyah et al., 2017). 

Control Objectives for Information and Related Technology 

(COBIT) yang merupakan suatu framework panduan audit 

teknologi informasi yang difungsikan untuk menjembatani 
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nilai GAP terdapat kebutuhan serta pelaksanaan pemenuhan 

dalam organisasi maupun instansi, berikut ini gambar 
prinsip dasar cobit (Mulyawan et al., 2020). 

 

Gambar 2.3. Prinsip Dasar Cobit 

2.3 Ringkasan 

Dari berbagai aspek perlu untuk fokus dalam audit 

Sistem Informasi dan juga peran audit Sistem Informasi (SI) 

yang lebih luas. sedangkan proses Sistem Informasi (SI) 

harus dilakukan secara detail untuk setiap organisasi dan 

auditor, sebagian besar standar, kerangka kerja, metodologi, 

yang bisa dijangkau dengan metode PDCA atau plando check 

act,  dengan tujuan perbaikan. Walaupun proses auditnya 

mirip diseluruh organisasi maupun industri, tapi ada 

beberapa macam metodologi dan kerangka framework 

terhadap kontrol proses yang ada dan bisa diterapkan di 

setiap organisasi dan perlu disesuaikan oleh auditor internal 

maupun eksternal sesuai kebutuhan pada manajemen 

organisasi. Dalam pemahaman audit SI dan TI yang harus 

memberikan gambaran umum terhadap tujuan audit SI/TI 

dan alasan organisasi, yang digambarkan berupa subjek dan 

juga fokus yang berbeda untuk beberapa jenis organisasi 

tentunya harus patuh pada audit SI/TI yang harus 

diperlukan untuk sosialisasi dan adanya pelatihan individu 

di setiap organisasi agar dapat bekerjasama selama proses 

pelaksanaan audit SI/TI yang sudah berlangsung. 
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BAB 3 
PROSES AUDIT SISTEM 
INFORMASI 
 
 
 
 
3.1 Pendahuluan 

Secara umum, proses audit sistem informasi dapat 

dilakukan dalam beberapa tahap, antara lain: (Wahyudi, 

2018) 
1. Perencanaan Audit 

Pada tahap ini, auditor melakukan perencanaan audit 

dengan menentukan tujuan dan ruang lingkup audit, 

memahami lingkungan bisnis, serta mengevaluasi risiko-

risiko yang mungkin terjadi dalam sistem informasi 

organisasi. 

2. Evaluasi Sistem Pengendalian Internal 

Tahap ini melibatkan evaluasi terhadap sistem 

pengendalian internal yang ada dalam sistem informasi 

organisasi, seperti prosedur otomatisasi, pemisahan 

tugas, dan pengendalian akses. Auditor juga melakukan 

pemahaman terhadap proses bisnis dan 

mengidentifikasi area-area yang rentan terhadap 

kesalahan atau penipuan. 

3. Pengumpulan Bukti 

Pada tahap ini, auditor mengumpulkan bukti-bukti yang 

mendukung temuan mereka selama proses audit, seperti 

dokumen sistem, log aktivitas, dan catatan transaksi. 

Bukti-bukti ini akan digunakan untuk mengevaluasi 

efektivitas dan efisiensi sistem informasi, serta untuk 

menilai kepatuhan terhadap standar dan regulasi yang 

berlaku. 
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4. Analisis Bukti dan Penilaian 

Tahap ini melibatkan analisis bukti-bukti yang telah 

dikumpulkan oleh auditor dan penilaian terhadap 

tingkat risiko yang teridentifikasi selama proses audit. 

Auditor juga akan mengevaluasi kepatuhan terhadap 

standar dan regulasi yang berlaku, serta melakukan 

analisis terhadap efektivitas dan efisiensi sistem 

informasi. 

5. Pelaporan Temuan dan Rekomendasi 

Pada tahap ini, auditor menyusun laporan audit yang 

berisi temuan dan rekomendasi untuk perbaikan sistem 

informasi organisasi. Laporan ini akan memberikan 

insight dan rekomendasi bagi organisasi untuk 

meningkatkan efektivitas dan efisiensi sistem informasi 

mereka serta memastikan kepatuhan dengan standar 

dan regulasi yang berlaku. 
6. Tindak Lanjut 

Tahap terakhir adalah tindak lanjut atas temuan dan 

rekomendasi yang disampaikan oleh auditor. Organisasi 

harus menindaklanjuti temuan dan rekomendasi 

tersebut untuk memastikan sistem informasi mereka 

lebih efektif, efisien dan aman. 

 

Setelah tahap tindak lanjut, auditor juga dapat 

melakukan evaluasi untuk memastikan bahwa rekomendasi 

dan tindakan perbaikan yang telah diambil sudah sesuai 

dengan yang disarankan dalam laporan audit. Evaluasi ini 

dilakukan untuk memastikan bahwa perbaikan sistem 

informasi sudah efektif dan efisien, serta sudah mematuhi 

standar dan regulasi yang berlaku. 

Selama proses audit sistem informasi, auditor juga 

perlu memastikan bahwa mereka beroperasi secara 

independen dan objektif. Auditor harus memiliki 

pengetahuan yang cukup tentang sistem informasi, serta 

standar dan regulasi yang berlaku untuk memastikan audit 
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dilakukan dengan benar. Selain itu, auditor juga harus 

berkomunikasi dengan baik dengan pemangku kepentingan 

organisasi untuk memastikan bahwa semua pihak 

memahami hasil audit dan tindakan yang harus diambil 

untuk memperbaiki sistem informasi. 

Secara keseluruhan, proses audit sistem informasi 

adalah suatu proses yang penting untuk memastikan bahwa 

sistem informasi organisasi berjalan dengan baik, efektif, 

dan aman. Dengan melakukan audit sistem informasi secara 

teratur, organisasi dapat memastikan bahwa mereka 

memenuhi standar keamanan dan regulasi yang berlaku, 

serta mampu mengurangi risiko terjadinya kebocoran data 

atau pelanggaran keamanan lainnya. 

Selain itu, audit sistem informasi juga membantu 

organisasi untuk meningkatkan efisiensi dan efektivitas 

sistem informasi mereka, sehingga mereka dapat 

memberikan layanan yang lebih baik kepada pelanggan dan 

memperoleh keuntungan yang lebih besar. Audit sistem 

informasi juga membantu organisasi untuk memperbaiki 

kelemahan-kelemahan dalam sistem informasi mereka dan 

mencegah terjadinya kerugian finansial atau reputasi. 

Pada akhirnya, audit sistem informasi adalah suatu 

proses yang penting untuk memastikan bahwa sistem 

informasi organisasi berjalan dengan baik dan sesuai dengan 

standar dan regulasi yang berlaku. Dengan melakukan audit 

sistem informasi secara teratur, organisasi dapat 

memastikan bahwa mereka dapat meminimalkan risiko, 

meningkatkan efisiensi, dan memperbaiki sistem informasi 

mereka secara terus-menerus. Hal ini akan membantu 

organisasi untuk tetap bersaing dan bertahan dalam dunia 

bisnis yang semakin kompetitif dan terus berkembang. 

Selain itu, audit sistem informasi juga membantu 

organisasi untuk memperbaiki kualitas data dan informasi 

mereka, sehingga mereka dapat mengambil keputusan yang 

lebih baik dan lebih akurat. Dengan memiliki sistem 
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informasi yang berkualitas, organisasi dapat meningkatkan 

efektivitas operasional mereka, mengurangi biaya, dan 

meningkatkan kepuasan pelanggan. 

Namun, audit sistem informasi juga memiliki beberapa 

tantangan. Tantangan pertama adalah ketergantungan pada 

teknologi. Sistem informasi yang kompleks dan terintegrasi 

membuat organisasi semakin bergantung pada teknologi. 

Ketergantungan ini meningkatkan risiko kegagalan sistem 

dan serangan siber yang dapat merusak operasi bisnis 

organisasi. Oleh karena itu, auditor sistem informasi perlu 

memperhatikan faktor-faktor ini saat melakukan audit. 

Tantangan kedua adalah perubahan teknologi yang 

cepat. Perkembangan teknologi yang cepat mengubah cara 

organisasi bekerja dan memerlukan adaptasi sistem 

informasi yang cepat. Namun, adaptasi yang cepat juga 

meningkatkan risiko kegagalan sistem dan pelanggaran 

keamanan data. Oleh karena itu, auditor sistem informasi 

perlu memperhatikan perubahan teknologi dan memastikan 

bahwa organisasi telah mengikuti perkembangan teknologi 

dan mengambil langkah-langkah yang tepat untuk mengatasi 

risiko yang terkait. 

Dalam menghadapi tantangan ini, auditor sistem 

informasi perlu memahami dan mengikuti perkembangan 

teknologi dan tren terbaru dalam bidang sistem informasi. 

Auditor juga perlu terus belajar dan meningkatkan 

pengetahuan mereka tentang sistem informasi dan standar 

dan regulasi yang berlaku, sehingga mereka dapat 

memberikan saran yang lebih baik dan akurat kepada 

organisasi. 

Selain tantangan teknologi, audit sistem informasi juga 

dapat menghadapi tantangan lain seperti kurangnya 

dukungan manajemen, keterbatasan sumber daya, dan 

kurangnya kesadaran dan pemahaman tentang pentingnya 

audit sistem informasi. Oleh karena itu, auditor sistem 
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informasi perlu mengkomunikasikan nilai dari audit sistem 

informasi dan manfaat yang dapat diperoleh oleh organisasi. 

Auditor sistem informasi juga perlu bekerja sama 

dengan tim manajemen organisasi dan pemangku 

kepentingan lainnya, seperti tim keamanan informasi dan 

tim TI, untuk memastikan bahwa audit sistem informasi 

dilakukan dengan efektif dan efisien. Auditor juga perlu 

memahami strategi dan tujuan bisnis organisasi dan 

memastikan bahwa sistem informasi mendukung 

pencapaian tujuan bisnis tersebut. 

Pada akhirnya, audit sistem informasi adalah suatu 

proses yang penting untuk memastikan bahwa sistem 

informasi organisasi berjalan dengan baik dan memenuhi 

standar dan regulasi yang berlaku. Dengan melakukan audit 

sistem informasi secara teratur, organisasi dapat 

meminimalkan risiko, meningkatkan efisiensi, dan 

memperbaiki sistem informasi mereka secara terus-

menerus. Oleh karena itu, auditor sistem informasi memiliki 

peran yang penting dalam membantu organisasi 

memastikan keamanan, kualitas, dan efektivitas sistem 

informasi mereka. 

 

3.2 Manfaat Proses Audit Sistem Informasi 
Audit sistem informasi memiliki banyak manfaat bagi 

organisasi, di antaranya: 

1. Meminimalkan risiko: Audit sistem informasi membantu 

organisasi mengidentifikasi dan mengevaluasi risiko 

yang terkait dengan sistem informasi mereka, termasuk 

risiko keamanan, privasi, dan kegagalan sistem. Dengan 

mengetahui risiko yang ada, organisasi dapat 

mengambil langkah-langkah untuk meminimalkan risiko 

dan mencegah terjadinya kerugian finansial atau 

reputasi. 
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2. Meningkatkan efisiensi: Audit sistem informasi 

membantu organisasi mengidentifikasi kelemahan 

dalam sistem informasi mereka dan memberikan 

rekomendasi untuk meningkatkan efisiensi dan 

efektivitas sistem. Dengan meningkatkan efisiensi, 

organisasi dapat mengurangi biaya dan meningkatkan 

produktivitas. 

3. Memastikan kepatuhan: Audit sistem informasi 

membantu organisasi memastikan bahwa sistem 

informasi mereka memenuhi standar dan regulasi yang 

berlaku, termasuk peraturan privasi dan keamanan 

data. Dengan memastikan kepatuhan, organisasi dapat 

menghindari sanksi dan penalti, serta mempertahankan 

reputasi yang baik. 

4. Meningkatkan kualitas data: Audit sistem informasi 

membantu organisasi memastikan bahwa data dan 

informasi yang digunakan dalam sistem informasi 

mereka berkualitas dan akurat. Dengan meningkatkan 

kualitas data, organisasi dapat mengambil keputusan 

yang lebih baik dan lebih akurat. 

5. Meningkatkan kepercayaan: Audit sistem informasi 

membantu meningkatkan kepercayaan dari pihak luar, 

seperti pelanggan, investor, dan regulator, terhadap 

sistem informasi organisasi. Dengan meningkatkan 

kepercayaan, organisasi dapat memperkuat posisi 

mereka di pasar dan mendapatkan keuntungan yang 

lebih besar. 

6. Meningkatkan pengawasan dan kontrol: Audit sistem 

informasi membantu organisasi meningkatkan 

pengawasan dan kontrol terhadap sistem informasi 

mereka. Dengan meningkatkan pengawasan dan 

kontrol, organisasi dapat mengurangi risiko 
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penyalahgunaan atau kehilangan data dan informasi 

yang penting. 

7. Meningkatkan transparansi: Audit sistem informasi 

dapat meningkatkan transparansi dalam pengelolaan 

sistem informasi organisasi. Hal ini membantu 

memastikan bahwa semua pihak terlibat dalam 

pengelolaan sistem informasi memiliki pemahaman 

yang sama tentang tujuan dan prosedur pengelolaan 

sistem informasi. Dengan meningkatkan transparansi, 

organisasi dapat mengurangi risiko perselisihan dan 

meningkatkan kepercayaan stakeholder. 

8. Meningkatkan pencegahan dan deteksi kejahatan siber: 

Audit sistem informasi dapat membantu dalam 

pencegahan dan deteksi kejahatan siber yang mungkin 

terjadi pada sistem informasi organisasi. Dalam 

melakukan audit sistem informasi, auditor dapat 

mengevaluasi tingkat keamanan sistem informasi dan 

memberikan rekomendasi untuk meningkatkan 

keamanannya. Dengan meningkatkan keamanan sistem 

informasi, organisasi dapat mencegah serangan 

kejahatan siber dan kerugian yang mungkin timbul. 

9. Meningkatkan efektivitas pengelolaan TI: Audit sistem 

informasi dapat membantu dalam meningkatkan 

efektivitas pengelolaan TI organisasi. Dalam melakukan 

audit sistem informasi, auditor dapat mengevaluasi 

kualitas, penggunaan, dan manajemen TI yang ada di 

organisasi. Dengan demikian, organisasi dapat 

meningkatkan efektivitas pengelolaan TI mereka dan 

mengurangi biaya operasional. 

10. Memberikan saran dan rekomendasi: Audit sistem 

informasi memberikan saran dan rekomendasi yang 

penting bagi organisasi untuk meningkatkan sistem 

informasi mereka. Dalam melakukan audit sistem 
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informasi, auditor dapat menemukan kelemahan dan 

masalah dalam sistem informasi organisasi, dan 

memberikan rekomendasi untuk mengatasi masalah 

tersebut. Dengan menerima saran dan rekomendasi dari 

auditor, organisasi dapat memperbaiki sistem informasi 

mereka dan meningkatkan efisiensi dan efektivitas 

operasional mereka. 

11. Meningkatkan kepatuhan: Audit sistem informasi juga 

membantu organisasi memastikan bahwa mereka 

mematuhi semua peraturan, kebijakan, dan standar 

keamanan yang berlaku. Auditor dapat mengevaluasi 

sistem informasi organisasi untuk memastikan bahwa 

mereka memenuhi persyaratan kepatuhan, seperti 

GDPR, HIPAA, atau standar keamanan ISO. Dengan 

memastikan kepatuhan, organisasi dapat mengurangi 

risiko denda atau tuntutan hukum, serta 

mempertahankan reputasi yang baik. 

12. Meningkatkan pengawasan dan kontrol: Audit sistem 

informasi juga dapat membantu meningkatkan 

pengawasan dan kontrol atas sistem informasi 

organisasi. Auditor dapat mengevaluasi proses 

pengawasan dan kontrol yang ada dalam organisasi dan 

memberikan rekomendasi untuk meningkatkan 

efektivitasnya. Dengan meningkatkan pengawasan dan 

kontrol, organisasi dapat mengurangi risiko keamanan 

dan kehilangan data penting, serta meningkatkan 

kemampuan mereka untuk mendeteksi dan menanggapi 

ancaman keamanan. 

13. Meningkatkan kualitas data: Audit sistem informasi juga 

dapat membantu meningkatkan kualitas data dalam 

organisasi. Auditor dapat mengevaluasi proses 

pengolahan data, termasuk keakuratan, keberlanjutan, 

integritas, dan keamanan data. Dengan meningkatkan 
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kualitas data, organisasi dapat mengurangi risiko 

keputusan bisnis yang salah, meningkatkan efisiensi 

operasional, dan memastikan kepatuhan. 

14. Memperkuat sistem pengendalian internal: Audit sistem 

informasi juga dapat membantu organisasi memperkuat 

sistem pengendalian internal mereka. Auditor dapat 

mengevaluasi kekuatan dan kelemahan dalam sistem 

pengendalian internal organisasi dan memberikan 

rekomendasi untuk meningkatkannya. Dengan 

memperkuat sistem pengendalian internal, organisasi 

dapat mengurangi risiko penipuan, kesalahan, dan 

kehilangan data, serta meningkatkan efisiensi dan 

efektivitas operasional mereka. 

15. Meningkatkan kesiapan menghadapi inspeksi atau audit 

eksternal: Terakhir, audit sistem informasi juga dapat 

membantu organisasi meningkatkan kesiapan mereka 

dalam menghadapi inspeksi atau audit eksternal. Dalam 

melakukan audit sistem informasi, auditor dapat 

mengevaluasi tingkat kesiapan organisasi dalam 

menghadapi inspeksi atau audit eksternal, dan 

memberikan rekomendasi untuk meningkatkannya. 

Dengan meningkatkan kesiapan, organisasi dapat 

mengurangi risiko kehilangan waktu, biaya, dan reputasi 

akibat inspeksi atau audit yang tidak memuaskan. 

 

Secara keseluruhan, audit sistem informasi adalah 

proses penting bagi organisasi untuk memastikan bahwa 

sistem informasi mereka berjalan dengan baik dan 

memenuhi standar yang berlaku. Dalam melakukan audit 

sistem informasi, auditor dapat memberikan banyak 

manfaat bagi organisasi, termasuk meminimalkan risiko, 

meningkatkan efisiensi, memastikan kepatuhan, 

meningkatkan kualitas data, meningkatkan kepercayaan, 
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meningkatkan pengawasan dan kontrol, meningkatkan 

transparansi, mencegah dan mendeteksi kejahatan siber, 

meningkatkan efektivitas pengelolaan TI, serta memberikan 

saran dan rekomendasi bagi organisasi. (Achmad solechan, 

2021) 

 
3.3 Hal Penting Dalam Proses Audit Sistem 

Informasi 
Berikut adalah beberapa hal yang harus diperhatikan 

untuk memulai proses audit sistem informasi: 

1. Tujuan audit: Tentukan tujuan audit sistem informasi 

yang jelas dan terukur, serta sasaran audit yang harus 

dicapai. 

2. Ruang lingkup audit: Tentukan ruang lingkup audit 

sistem informasi, yang mencakup area atau sistem 

yang akan diaudit. 

3. Tim auditor: Tentukan tim auditor yang akan 

melakukan audit sistem informasi, yang terdiri dari 

auditor internal atau eksternal yang berkualitas dan 

berpengalaman. 

4. Rencana audit: Buat rencana audit yang terperinci dan 

terstruktur, yang mencakup semua tahap audit, 

termasuk identifikasi risiko, penentuan strategi audit, 

pengumpulan bukti, analisis bukti, serta penyusunan 

laporan audit. 

5. Identifikasi risiko: Lakukan identifikasi risiko pada 

sistem informasi organisasi dan tetapkan prioritas 

audit berdasarkan risiko yang telah diidentifikasi. 

6. Pengumpulan bukti: Kumpulkan bukti audit yang 

cukup dan relevan, termasuk dokumen, catatan, dan 

wawancara dengan pihak terkait. 

7. Analisis bukti: Lakukan analisis bukti audit untuk 

mengevaluasi efektivitas sistem informasi organisasi 

dalam mencapai tujuan bisnis dan kepatuhan. 
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8. Pelaporan: Susun laporan audit yang lengkap, jelas, 

dan mudah dimengerti, serta sertakan rekomendasi 

perbaikan yang dapat dilakukan oleh organisasi. 

9. Tindak lanjut: Lakukan tindak lanjut atas rekomendasi 

audit untuk memastikan bahwa tindakan yang 

diperlukan telah dilakukan dan sistem informasi telah 

ditingkatkan. 

10. Pemantauan: Lakukan pemantauan terhadap sistem 

informasi organisasi secara teratur untuk memastikan 

bahwa tindakan perbaikan yang diperlukan telah 

diambil dan sistem informasi terus berjalan dengan 

baik. 

11. Kepatuhan: Selalu pastikan bahwa sistem informasi 

organisasi mematuhi semua kebijakan dan regulasi 

yang berlaku. 

12. Manajemen risiko: Lakukan manajemen risiko secara 

teratur pada sistem informasi organisasi untuk 

mengidentifikasi, mengevaluasi, dan mengatasi risiko-

risiko yang mungkin timbul. 

13. Penyusunan strategi: Susun strategi yang tepat untuk 

meningkatkan sistem informasi organisasi dan 

pastikan bahwa strategi tersebut sejalan dengan tujuan 

bisnis dan kebutuhan pengguna. 

14. Komunikasi: Pastikan bahwa komunikasi yang efektif 

dilakukan di antara tim auditor dan manajemen 

organisasi untuk memastikan bahwa audit sistem 

informasi berjalan dengan lancar dan semua masalah 

dapat diatasi dengan tepat waktu. 

15. Pemantauan audit: Lakukan pemantauan terhadap 

seluruh proses audit sistem informasi, mulai dari 

perencanaan hingga pelaporan, untuk memastikan 

bahwa audit dilakukan secara profesional dan sesuai 

dengan standar audit yang berlaku. 
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Dalam melakukan audit sistem informasi, perlu diingat 

bahwa proses audit harus dilakukan secara sistematis dan 

terstruktur, serta memperhatikan semua aspek yang terkait 

dengan sistem informasi organisasi. Selain itu, auditor juga 

harus memiliki pengetahuan dan keterampilan yang 

memadai dalam bidang audit sistem informasi, sehingga 

dapat melakukan audit dengan efektif dan efisien. 

 

3.4 Perencanaan Audit 
Perencanaan audit adalah tahap awal dalam proses 

audit sistem informasi dan merupakan langkah penting 

dalam memastikan bahwa audit berjalan dengan sukses dan 

sesuai dengan tujuan yang ditetapkan. Berikut adalah 

penjelasan lebih terinci tentang perencanaan audit sistem 

informasi: 

1. Identifikasi tujuan audit: Pada tahap ini, auditor harus 

menentukan tujuan audit sistem informasi secara jelas 

dan terukur, serta sasaran audit yang harus dicapai. 

Tujuan audit harus sejalan dengan tujuan bisnis 

organisasi, dan harus spesifik dan terukur, sehingga 

memudahkan untuk mengevaluasi keberhasilan audit. 

2. Identifikasi ruang lingkup audit: Auditor harus 

menentukan ruang lingkup audit sistem informasi, yang 

mencakup area atau sistem yang akan diaudit. Hal ini 

perlu dilakukan untuk memastikan bahwa semua aspek 

yang terkait dengan sistem informasi organisasi telah 

dicakup dalam audit. 

3. Identifikasi risiko: Auditor harus melakukan identifikasi 

risiko pada sistem informasi organisasi dan menentukan 

prioritas audit berdasarkan risiko yang telah 

diidentifikasi. Hal ini penting dilakukan untuk 

memastikan bahwa audit difokuskan pada risiko-risiko 

yang memiliki dampak besar terhadap sistem informasi 

organisasi. 
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4. Penentuan strategi audit: Auditor harus menentukan 

strategi audit yang tepat berdasarkan tujuan, ruang 

lingkup, dan risiko audit. Strategi audit harus mencakup 

metodologi audit yang digunakan, sumber daya yang 

diperlukan, dan jadwal audit yang harus dipatuhi. 

5. Tim auditor: Auditor harus menentukan tim auditor 

yang akan melakukan audit sistem informasi, yang 

terdiri dari auditor internal atau eksternal yang 

berkualitas dan berpengalaman. Tim auditor harus 

memiliki pengetahuan dan keterampilan yang memadai 

dalam bidang audit sistem informasi. 

6. Sumber daya: Auditor harus menentukan sumber daya 

yang dibutuhkan untuk melaksanakan audit, seperti 

anggaran, teknologi, dan personil. Hal ini penting 

dilakukan untuk memastikan bahwa audit dapat 

dilakukan secara efektif dan efisien. 

7. Rencana audit: Auditor harus membuat rencana audit 

yang terperinci dan terstruktur, yang mencakup semua 

tahap audit, termasuk identifikasi risiko, penentuan 

strategi audit, pengumpulan bukti, analisis bukti, serta 

penyusunan laporan audit. 

8. Penentuan jadwal audit: Auditor harus menentukan 

jadwal audit yang sesuai dengan kebutuhan organisasi 

dan jadwal kerja tim auditor. Hal ini harus 

memperhitungkan waktu yang diperlukan untuk 

mengumpulkan bukti, menganalisis bukti, dan 

menyiapkan laporan audit. 

9. Komunikasi dengan pihak terkait: Auditor harus 

melakukan komunikasi yang efektif dengan pihak 

terkait dalam organisasi, seperti manajemen senior, tim 

IT, dan staf operasional. Hal ini penting dilakukan untuk 

memastikan bahwa audit dilakukan dengan transparan, 
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dan untuk mendapatkan dukungan dari semua pihak 

terkait. 

10. Pengembangan checklist audit: Auditor harus 

mengembangkan checklist audit yang mencakup semua 

area yang akan diaudit, serta standar dan prosedur yang 

harus dipatuhi. Checklist audit dapat membantu auditor 

dalam mengumpulkan bukti dan menganalisis 

kelemahan dalam sistem informasi organisasi. 

11. Penilaian kualitas data: Auditor harus menilai kualitas 

data yang akan digunakan dalam audit sistem informasi, 

termasuk data yang tersimpan dalam sistem informasi 

organisasi dan data yang dihasilkan oleh proses bisnis. 

Hal ini penting dilakukan untuk memastikan bahwa 

bukti yang diperoleh selama audit dapat diandalkan. 

12. Penentuan metode pengumpulan bukti: Auditor harus 

menentukan metode yang tepat untuk mengumpulkan 

bukti dalam audit sistem informasi, seperti observasi, 

wawancara, dan pengujian. Metode pengumpulan bukti 

yang dipilih harus sesuai dengan tujuan dan ruang 

lingkup audit, serta harus menghasilkan bukti yang 

cukup dan relevan. 

 

Dalam melakukan perencanaan audit sistem informasi, 

auditor harus memastikan bahwa semua aspek yang terkait 

dengan sistem informasi organisasi telah dicakup dan bahwa 

audit dilakukan dengan menggunakan metodologi audit 

yang tepat. Perencanaan audit yang baik akan memastikan 

bahwa audit sistem informasi berjalan dengan efektif dan 

efisien, dan dapat menghasilkan laporan audit yang akurat 

dan bermanfaat bagi organisasi. 

Perencanaan audit sistem informasi merupakan tahap 

awal yang penting dalam proses audit. Dengan melakukan 

perencanaan yang matang dan terstruktur, auditor dapat 
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memastikan bahwa audit sistem informasi dilakukan dengan 

efektif dan efisien, serta menghasilkan laporan audit yang 

bermanfaat bagi organisasi. 

 
3.5 Evaluasi Sistem Pengendalian Internal 
1. Evaluasi sistem pengendalian internal merupakan salah 

satu tahap penting dalam proses audit sistem informasi. 

Pada tahap ini, auditor melakukan penilaian terhadap 

efektivitas sistem pengendalian internal yang 

diterapkan dalam organisasi untuk melindungi aset, 

memastikan keakuratan informasi, dan menjaga 

kepatuhan terhadap peraturan dan kebijakan yang 

berlaku. Berikut adalah beberapa hal yang perlu 

diperhatikan oleh auditor dalam melakukan evaluasi 

sistem pengendalian internal: 

2. Memahami kebijakan dan prosedur: Auditor harus 

memahami kebijakan dan prosedur yang diterapkan 

dalam organisasi, termasuk kebijakan pengendalian 

internal. Hal ini penting dilakukan untuk memastikan 

bahwa auditor memiliki pemahaman yang memadai 

tentang sistem pengendalian internal yang diterapkan. 

3. Menilai desain sistem pengendalian internal: Auditor 

harus menilai desain sistem pengendalian internal 

dalam organisasi. Hal ini mencakup penilaian terhadap 

kecukupan dan kesesuaian kontrol yang diterapkan 

dengan risiko yang dihadapi oleh organisasi. 

4. Melakukan pengujian pengendalian internal: Auditor 

harus melakukan pengujian pengendalian internal untuk 

menilai efektivitas kontrol yang diterapkan dalam 

organisasi. Pengujian ini dapat dilakukan dengan 

melakukan pengamatan langsung, pengujian dokumen, 

atau dengan melakukan simulasi. 
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5. Mengevaluasi kepatuhan terhadap kebijakan dan 

peraturan: Auditor harus mengevaluasi kepatuhan 

terhadap kebijakan dan peraturan yang berlaku dalam 

organisasi. Hal ini mencakup penilaian terhadap 

pematuhan terhadap kebijakan dan peraturan yang 

terkait dengan aset, keakuratan informasi, dan 

pengendalian proses bisnis. 

6. Menganalisis temuan pengendalian internal: Setelah 

melakukan evaluasi, auditor harus menganalisis temuan 

pengendalian internal yang ditemukan. Auditor harus 

menilai apakah pengendalian internal yang diterapkan 

efektif dalam melindungi aset, memastikan keakuratan 

informasi, dan menjaga kepatuhan terhadap peraturan 

dan kebijakan yang berlaku. 

7. Melakukan pengujian substansi: Auditor harus 

melakukan pengujian substansi terhadap transaksi dan 

kejadian dalam organisasi untuk mengevaluasi 

efektivitas pengendalian internal yang diterapkan. Hal 

ini mencakup penilaian terhadap integritas data, 

keaslian transaksi, serta ketepatan dan kelengkapan 

catatan transaksi. 

8. Menilai dampak temuan pengendalian internal: Auditor 

harus menilai dampak temuan pengendalian internal 

terhadap laporan keuangan, kinerja organisasi, dan 

efektivitas pengendalian internal secara keseluruhan. 

Auditor harus memastikan bahwa temuan pengendalian 

internal yang signifikan dicatat dan dilaporkan dengan 

tepat. 

9. Membuat rekomendasi perbaikan: Setelah melakukan 

evaluasi sistem pengendalian internal, auditor harus 

membuat rekomendasi perbaikan untuk meningkatkan 

efektivitas pengendalian internal yang diterapkan dalam 

organisasi. Rekomendasi perbaikan ini dapat mencakup 
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saran untuk memperbaiki kebijakan dan prosedur, 

meningkatkan kontrol dan pengawasan, atau 

mengembangkan pelatihan dan pengembangan 

karyawan. 

10. Memberikan laporan audit: Setelah menyelesaikan 

evaluasi sistem pengendalian internal, auditor harus 

menyusun laporan audit yang berisi temuan dan 

rekomendasi perbaikan. Laporan audit ini harus 

disampaikan kepada manajemen dan dewan direksi 

sebagai bagian dari proses akuntabilitas dan 

transparansi dalam pengelolaan organisasi. 

 

Dalam melakukan evaluasi sistem pengendalian 

internal, auditor harus memastikan bahwa evaluasi 

dilakukan secara independen dan objektif, dengan 

mempertimbangkan perspektif bisnis dan risiko yang 

berbeda-beda. Evaluasi sistem pengendalian internal yang 

efektif dapat membantu organisasi dalam meningkatkan 

efektivitas dan efisiensi pengelolaan risiko, meningkatkan 

keandalan informasi, serta meningkatkan transparansi dan 

akuntabilitas dalam pengelolaan organisasi. 

Dengan melakukan evaluasi sistem pengendalian 

internal yang efektif, auditor dapat mengidentifikasi 

kelemahan dalam sistem pengendalian internal yang 

diterapkan dalam organisasi, dan memberikan rekomendasi 

untuk meningkatkan efektivitas sistem pengendalian 

internal tersebut. Hal ini dapat membantu organisasi dalam 

meningkatkan pengelolaan risiko dan memastikan 

keandalan informasi yang dihasilkan oleh sistem informasi 

organisasi. (Azizah, 2017) 
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3.6 Pengumpulan Bukti 
Pengumpulan bukti adalah tahap dalam proses audit di 

mana auditor mengumpulkan informasi dan fakta yang 

dapat digunakan untuk menilai keabsahan dan keandalan 

informasi yang terdapat dalam sistem informasi organisasi. 

Tahap pengumpulan bukti dilakukan setelah perencanaan 

audit dan evaluasi sistem pengendalian internal. Berikut 

adalah tahapan-tahapan dalam pengumpulan bukti: 
1. Menentukan sumber informasi: Auditor harus 

menentukan sumber informasi yang dapat memberikan 

bukti yang valid dan relevan. Sumber informasi dapat 

berupa dokumen, catatan keuangan, laporan keuangan, 

sistem informasi, atau saksi-saksi yang terkait dengan 

transaksi atau kegiatan yang sedang diuji. 

2. Memilih metode pengumpulan bukti: Auditor harus 

memilih metode pengumpulan bukti yang paling tepat 

untuk menilai keandalan dan keabsahan informasi yang 

sedang diuji. Metode pengumpulan bukti dapat berupa 

inspeksi, observasi, konfirmasi, atau pengujian. 

3. Menyiapkan daftar pertanyaan: Auditor harus 

menyiapkan daftar pertanyaan yang dapat membantu 

dalam pengumpulan bukti. Daftar pertanyaan ini dapat 

berupa pertanyaan terkait dengan kebijakan dan 

prosedur, pengendalian dan pengawasan, serta kinerja 

sistem informasi organisasi. 

4. Mengumpulkan bukti: Setelah menentukan sumber 

informasi dan metode pengumpulan bukti, auditor harus 

mulai mengumpulkan bukti. Auditor harus memastikan 

bahwa bukti yang dikumpulkan memadai dan dapat 

digunakan untuk menilai keandalan dan keabsahan 

informasi yang sedang diuji. 

5. Memeriksa dan menganalisis bukti: Setelah 

mengumpulkan bukti, auditor harus memeriksa dan 
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menganalisis bukti untuk menilai keandalan dan 

keabsahan informasi yang sedang diuji. Auditor harus 

memastikan bahwa bukti yang diperoleh memadai dan 

dapat dipercaya untuk menilai keabsahan dan 

keandalan informasi. 

6. Membuat kesimpulan: Setelah memeriksa dan 

menganalisis bukti, auditor harus membuat kesimpulan 

terkait dengan keandalan dan keabsahan informasi yang 

sedang diuji. Kesimpulan yang dibuat harus didasarkan 

pada fakta dan bukti yang diperoleh selama proses 

pengumpulan bukti. 

7. Menyimpan dan mendokumentasikan bukti: Setelah 

memperoleh bukti, auditor harus menyimpan dan 

mendokumentasikan bukti tersebut secara sistematis 

dan akurat. Hal ini penting untuk melacak informasi 

yang diperoleh selama proses pengumpulan bukti dan 

sebagai bukti audit di masa depan. 

8. Melaporkan temuan audit: Setelah selesai dengan 

pengumpulan bukti, auditor harus melaporkan temuan 

audit secara tertulis kepada manajemen. Laporan audit 

harus mencakup hasil evaluasi sistem pengendalian 

internal, temuan audit dan rekomendasi perbaikan yang 

diperlukan. Laporan audit juga dapat mencakup analisis 

risiko dan rekomendasi untuk mengelola risiko yang 

terkait dengan sistem informasi organisasi. 

 

Pengumpulan bukti yang efektif dan terstruktur dapat 

membantu auditor dalam menilai keandalan dan keabsahan 

informasi yang terdapat dalam sistem informasi organisasi. 

Hal ini dapat membantu organisasi dalam meningkatkan 

efektivitas dan efisiensi operasional serta mengelola risiko 

yang dapat mempengaruhi kinerja organisasi. 



 
46 

Dalam pengumpulan bukti, auditor harus memastikan 

bahwa semua bukti diperoleh dengan cara yang sah dan 

bukti tersebut tidak dipengaruhi oleh pihak lain. Auditor 

juga harus memastikan bahwa bukti yang diperoleh dapat 

dipertanggungjawabkan dan dapat digunakan untuk menilai 

keandalan dan keabsahan informasi yang sedang diuji. 

Pengumpulan bukti yang efektif dan terstruktur dapat 

membantu dalam menilai keandalan dan keabsahan 

informasi yang terdapat dalam sistem informasi organisasi, 

sehingga manajemen dapat mengambil tindakan yang 

diperlukan untuk memperbaiki kelemahan yang 

teridentifikasi dan meningkatkan kinerja organisasi secara 

keseluruhan. 

 

3.7 Analisis Bukti dan Penilaian 
Setelah selesai dengan tahap pengumpulan bukti, 

auditor akan melakukan analisis bukti dan penilaian untuk 

menilai apakah sistem informasi organisasi telah memenuhi 

standar yang diharapkan. Proses analisis bukti dan penilaian 

mencakup beberapa tindakan seperti: 
1. Verifikasi bukti: Auditor harus memeriksa kembali 

setiap bukti yang telah dikumpulkan untuk memastikan 

keandalannya. Auditor harus memastikan bahwa bukti 

tersebut dapat dipertanggungjawabkan dan berasal dari 

sumber yang sah. 

2. Evaluasi bukti: Auditor harus mengevaluasi bukti yang 

telah dikumpulkan dan membandingkannya dengan 

kriteria yang telah ditetapkan. Kriteria ini dapat 

mencakup kebijakan, prosedur, standar industri, atau 

hukum dan peraturan yang berlaku. 

3. Identifikasi kelemahan dan kesenjangan: Auditor harus 

mengidentifikasi kelemahan dan kesenjangan dalam 

sistem informasi organisasi dengan membandingkan 

bukti yang diperoleh dengan kriteria yang telah 
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ditetapkan. Auditor harus dapat menentukan apakah 

kelemahan dan kesenjangan ini mempengaruhi sistem 

secara signifikan atau tidak. 

4. Penilaian risiko: Auditor harus mengevaluasi risiko yang 

terkait dengan kelemahan dan kesenjangan yang telah 

diidentifikasi. Auditor harus dapat menentukan apakah 

risiko ini dapat mempengaruhi operasi organisasi secara 

signifikan atau tidak. 

5. Menentukan rekomendasi: Setelah melakukan analisis 

dan penilaian, auditor harus menentukan rekomendasi 

untuk memperbaiki kelemahan dan kesenjangan yang 

telah diidentifikasi. Rekomendasi harus spesifik dan 

dapat diimplementasikan oleh manajemen organisasi. 

6. Melaporkan temuan: Auditor harus melaporkan temuan 

audit secara tertulis kepada manajemen. Laporan audit 

harus mencakup hasil evaluasi sistem pengendalian 

internal, temuan audit, rekomendasi perbaikan yang 

diperlukan, dan analisis risiko yang terkait dengan 

sistem informasi organisasi. 

7. Melakukan tindak lanjut: Setelah melaporkan temuan 

audit, auditor harus melakukan tindak lanjut untuk 

memastikan bahwa rekomendasi yang diberikan telah 

diimplementasikan dengan benar. Auditor dapat 

melakukan tindak lanjut dengan melakukan 

pemantauan atau melakukan audit lanjutan. 

8. Mengidentifikasi area audit selanjutnya: Setelah 

menyelesaikan audit sistem informasi, auditor harus 

mengidentifikasi area audit selanjutnya untuk dilakukan 

di masa depan. Ini dapat membantu organisasi dalam 

memperbaiki kinerja dan efektivitas sistem informasi 

mereka. 
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Dalam melakukan analisis bukti dan penilaian, auditor 

harus memastikan bahwa hasil analisis dan penilaian 

tersebut akurat dan dapat dipertanggungjawabkan. Auditor 

juga harus memastikan bahwa rekomendasi yang diberikan 

spesifik dan dapat diimplementasikan oleh manajemen 

organisasi. Proses analisis bukti dan penilaian yang efektif 

dapat membantu dalam menilai kinerja sistem informasi 

organisasi dan mengidentifikasi area yang memerlukan 

perbaikan. 

Analisis bukti dan penilaian adalah salah satu tahap 

penting dalam proses audit sistem informasi. Proses ini 

memastikan bahwa auditor memiliki informasi yang cukup 

untuk menilai sistem informasi organisasi dan 

mengidentifikasi kelemahan atau kesenjangan yang 

mempengaruhi kinerja sistem. Dengan melakukan analisis 

bukti dan penilaian yang efektif, auditor dapat memberikan 

rekomendasi yang spesifik dan dapat diimplementasikan 

oleh manajemen organisasi untuk memperbaiki sistem 

informasi mereka dan meningkatkan kinerja organisasi 

secara keseluruhan. 

 
3.8 Pelaporan Temuan dan Rekomendasi 

Pelaporan temuan dan rekomendasi adalah tahap 

terakhir dalam proses audit sistem informasi. Setelah selesai 

melakukan analisis bukti dan penilaian, auditor harus 

menyusun laporan audit yang berisi hasil temuan dan 

rekomendasi untuk diberikan kepada manajemen 

organisasi. Laporan audit harus disusun secara profesional 

dan terstruktur dengan jelas, sehingga mudah dipahami dan 

dapat membantu manajemen organisasi dalam mengambil 

tindakan yang tepat. 

Beberapa hal yang harus diperhatikan dalam 

pelaporan temuan dan rekomendasi antara lain: 
1. Format laporan audit: Laporan audit harus disusun 

dalam format yang sesuai dengan standar dan 
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kebutuhan organisasi. Format ini harus mencakup 

ringkasan hasil audit, tujuan audit, ruang lingkup audit, 

metodologi audit, temuan audit, rekomendasi audit, dan 

tindak lanjut yang harus dilakukan oleh manajemen 

organisasi. 

2. Bahasa yang digunakan: Laporan audit harus ditulis 

dengan bahasa yang mudah dipahami oleh pembaca. 

Bahasa teknis atau jargon sebaiknya dihindari, kecuali 

jika pembaca adalah spesialis dalam bidang audit sistem 

informasi. 

3. Isi laporan: Laporan audit harus berisi temuan dan 

rekomendasi audit yang jelas dan spesifik. Temuan 

harus dijelaskan dengan rinci, termasuk sumber bukti 

dan dampaknya terhadap organisasi. Rekomendasi 

harus praktis, dapat diimplementasikan, dan sesuai 

dengan kebutuhan organisasi. 

4. Bukti audit: Laporan audit harus didukung oleh bukti 

audit yang cukup dan relevan. Bukti audit ini dapat 

berupa dokumen, wawancara, atau observasi langsung. 

Bukti audit harus dijelaskan secara rinci dalam laporan 

audit. 

5. Tindak lanjut: Laporan audit harus mencakup tindak 

lanjut yang harus dilakukan oleh manajemen organisasi 

untuk mengatasi temuan dan rekomendasi audit. Tindak 

lanjut harus jelas, praktis, dan memungkinkan untuk 

diimplementasikan dalam jangka waktu yang 

ditentukan. 

 

Dengan menyusun laporan audit yang baik, auditor 

dapat membantu organisasi dalam meningkatkan kinerja 

sistem informasi mereka, mengurangi risiko keamanan 

informasi, dan meningkatkan efektivitas bisnis secara 

keseluruhan. 
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Setelah laporan audit disusun, auditor harus 

menyampaikan laporan ini kepada manajemen organisasi 

dan menjelaskan temuan dan rekomendasi audit. Auditor 

juga harus siap untuk menjawab pertanyaan dan 

memberikan penjelasan yang lebih detail tentang temuan 

dan rekomendasi. 

Selanjutnya, manajemen organisasi harus 

menindaklanjuti temuan dan rekomendasi yang 

disampaikan oleh auditor. Tindakan yang harus dilakukan 

oleh manajemen organisasi akan bergantung pada sifat dan 

keparahan temuan dan rekomendasi. Beberapa tindakan 

yang mungkin dilakukan antara lain: 

1. Menerapkan tindakan perbaikan: Manajemen organisasi 

harus segera mengambil tindakan untuk memperbaiki 

masalah yang ditemukan oleh auditor. 

2. Mengembangkan rencana tindakan: Manajemen 

organisasi harus mengembangkan rencana tindakan 

yang jelas dan spesifik untuk mengatasi temuan dan 

rekomendasi audit. Rencana tindakan harus mencakup 

jangka waktu yang realistis dan sumber daya yang 

diperlukan. 

3. Meningkatkan kebijakan dan prosedur: Manajemen 

organisasi harus memperbarui kebijakan dan prosedur 

mereka untuk memastikan keamanan informasi dan 

efektivitas sistem informasi. 

4. Melakukan pelatihan dan pengembangan: Manajemen 

organisasi harus memberikan pelatihan dan 

pengembangan untuk meningkatkan pengetahuan dan 

keterampilan karyawan dalam pengelolaan sistem 

informasi. 

5. Melakukan audit ulang: Manajemen organisasi harus 

melakukan audit ulang untuk memastikan bahwa 
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masalah yang ditemukan oleh auditor telah diperbaiki 

dan sistem informasi berjalan secara efektif. 

 

Dengan melakukan tindakan yang diperlukan untuk 

mengatasi temuan dan rekomendasi audit, organisasi dapat 

meningkatkan keamanan informasi, mengurangi risiko 

kerugian, dan meningkatkan efektivitas sistem informasi 

secara keseluruhan. 

 

3.9 Tindak Lanjut 
Tindak lanjut adalah proses di mana manajemen 

organisasi menindaklanjuti temuan dan rekomendasi audit 

yang telah disampaikan oleh auditor. Tindakan yang diambil 

oleh manajemen organisasi bergantung pada sifat dan 

keparahan temuan dan rekomendasi. Tujuan dari tindak 

lanjut adalah untuk memastikan bahwa masalah yang 

ditemukan oleh auditor telah diperbaiki dan sistem 

informasi berjalan secara efektif. 

Berikut adalah beberapa langkah yang harus dilakukan 

dalam proses tindak lanjut: 

1. Identifikasi dan penilaian risiko: Manajemen organisasi 

harus melakukan identifikasi dan penilaian risiko untuk 

memahami konsekuensi dari temuan dan rekomendasi 

audit. Langkah ini membantu manajemen organisasi 

memprioritaskan tindakan yang harus diambil. 

2. Pengembangan rencana tindakan: Manajemen 

organisasi harus mengembangkan rencana tindakan 

yang jelas dan spesifik untuk mengatasi temuan dan 

rekomendasi audit. Rencana tindakan harus mencakup 

jangka waktu yang realistis dan sumber daya yang 

diperlukan. 

3. Implementasi rencana tindakan: Manajemen organisasi 

harus mengimplementasikan rencana tindakan yang 
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telah dikembangkan. Langkah ini memastikan bahwa 

masalah yang ditemukan oleh auditor telah diperbaiki. 

 
4. Monitoring dan evaluasi: Manajemen organisasi harus 

memantau dan mengevaluasi pelaksanaan rencana 

tindakan. Hal ini membantu memastikan bahwa 

tindakan yang diambil berhasil mengatasi masalah yang 

ditemukan oleh auditor. 

5. Pelaporan: Manajemen organisasi harus memberikan 

laporan kepada auditor tentang tindakan yang telah 

diambil untuk mengatasi temuan dan rekomendasi 

audit. Laporan ini membantu auditor memastikan 

bahwa masalah yang ditemukan telah diperbaiki. 

 

Dengan melakukan tindak lanjut yang diperlukan, 

manajemen organisasi dapat memastikan bahwa masalah 

yang ditemukan oleh auditor telah diperbaiki dan sistem 

informasi berjalan secara efektif. Tindak lanjut yang tepat 

juga membantu organisasi mengurangi risiko kerugian dan 

meningkatkan keamanan informasi serta efektivitas sistem 

informasi. 

Selain itu, ada beberapa hal penting yang harus 

diperhatikan dalam proses tindak lanjut, yaitu: 

1. Tanggung jawab: Manajemen organisasi harus 

menetapkan tanggung jawab untuk melaksanakan 

rencana tindakan. Tanggung jawab harus ditetapkan 

secara jelas dan spesifik untuk setiap tindakan yang 

harus dilakukan. 

2. Komunikasi: Manajemen organisasi harus 

berkomunikasi dengan stakeholder yang relevan 

tentang rencana tindakan yang akan dilaksanakan. Hal 

ini membantu memastikan bahwa stakeholder 
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memahami tindakan yang akan dilakukan dan 

memberikan dukungan yang diperlukan. 

3. Sumber daya: Manajemen organisasi harus 

menyediakan sumber daya yang diperlukan untuk 

melaksanakan rencana tindakan. Sumber daya dapat 

mencakup anggaran, personil, atau peralatan yang 

diperlukan untuk mengatasi masalah yang ditemukan. 

4. Monitoring dan pelaporan: Manajemen organisasi harus 

memantau pelaksanaan rencana tindakan dan 

memberikan laporan kepada stakeholder yang relevan 

tentang kemajuan yang telah dicapai. Hal ini membantu 

memastikan bahwa tindakan yang dilakukan berhasil 

mengatasi masalah yang ditemukan oleh auditor. 

5. Perbaikan berkelanjutan: Manajemen organisasi harus 

memastikan bahwa sistem informasi terus diperbaiki 

dan ditingkatkan secara berkelanjutan. Hal ini dapat 

dilakukan dengan memperbarui kebijakan dan 

prosedur, memberikan pelatihan kepada personil, atau 

memperbarui perangkat lunak dan peralatan. 

 

Dalam melakukan tindak lanjut, manajemen organisasi 

harus bersikap proaktif dan bertanggung jawab untuk 

memastikan bahwa masalah yang ditemukan telah 

diperbaiki dan sistem informasi berjalan dengan efektif. Hal 

ini tidak hanya penting untuk memenuhi persyaratan audit, 

tetapi juga untuk menjaga keamanan informasi dan 

meminimalkan risiko kerugian bagi organisasi. 

  



 
54 

DAFTAR PUSTAKA 

 
Achmad solechan (2021) ‘Audit Sistem Informasi Audit 

Sistem Informasi.pdf’, pp. 1–3. 
Azizah, N. (2017) ‘Audit Sistem Informasi Menggunakan 

Framework Cobit 4.1 Pada E-Learning Unisnu Jepara’, 
Simetris: Jurnal Teknik Mesin, Elektro dan Ilmu 
Komputer, 8(1), pp. 377–382. Available at:  
https://doi.org/10.24176/simet.v8i1.1024. 

Wahyudi, A. (2018) ‘Tahapan tahapan audit sistem 
informasi’, pp. 1–6. 

 
 

  



 
55 

BAB 4 
STANDAR DAN PANDUAN UNTUK 
AUDIT SISTEM INFORMASI 
 

 

 

4.1 Pengertian  Audit Sistem Informasi 

Audit ataupun pengecekan dalam makna luas 

bermakna penilaian terhadap sesuatu organisasi, sistem, 

proses, ataupun produk. Audit dilaksanakan oleh pihak yang 

kompeten, objektif, serta tidak memihak yang diucap 

auditor. Tujuan diadakannya audit merupakan buat 

melaksanakan verifikasi subJek dari audit sudah dituntaskan 

ataupun berjalan sesuai yang di inginkan dengan standar, 

serta aplikasi yang sudah disetujui ( Wahid, 2022). 

Auditing adalah sesuatu pengecekan yang diuji secara 

kritis serta sistematis oleh pihak yang independen, terhadap 

laporan keuangan yang sudah disusun oleh manajemen 

beserta catatan-catatan pembukuan dan bukti-bukti 

pendukungnya, dengan tujuan menjelaskan pendapat 

tentang laporan keuangan tersebut. Dari definisi audit yang 

telah dipaparkan di atas sesuatu proses pengumpulan  dan  

pengevaluasian  data yang didapat dengan seluruh kriteria 

yang telah di tentukan. 
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Gambar 4.1. Audit Sistem Informasi 
Sumber : https://rifqimulyawan.com/blog/pengertian-it-

audit 

 
Audit sistem informasi merupakan sesuatu upaya 

penghimpunan untuk mengevaluasi bermacam fakta supaya 

dapat memastikan apakah sistem informasi yang digunakan 

pada suatu industri dapat mengamankan semua aset untuk 

melindungi integritas informasi, serta sanggup menargetkan 

industri dalam  menentukan target  tujuannya secara efisien 

dan memakai  sumberdaya yang terdapat secara lebih 

efektif. 

Ada sebagian komponen yang wajib, ialah audit secara 

merata pada tingkatan daya guna, efisiensi, availability, 

confidentiality, reliability, integrity, aspek keamanan, 

modifikasi program, audit proses, audit sumber informasi, 

serta pula informasi file maupun database industri ( Rizka et 

al ,2022). Audit adalah proses mengenai tentang 

memperoleh dan mengevaluasi dengan  objektif bukti yang 

berkaitan dengan penilaian melakukan berbagai kegiatan 

dan acara ekonomi untuk memastikan kesesuaian 

penciptaan evaluasi dan kriteria dan untuk 

mengkomunikasikan hasilnya kepada pengguna yang 

melakukan bisnis di perusahaan. Audit adalah pengumpulan 

https://rifqimulyawan.com/blog/pengertian-it-audit
https://rifqimulyawan.com/blog/pengertian-it-audit
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dan evaluasi bukti tentang informasi untuk memilih dan 

menyajikan tingkat kesesuaian informasi tersebut dan 

kategori yang telah ditetapkan. 

 Audit sistem informasi adalah proses mengumpulkan 

bukti untuk menentukan apakah sistem pengendalian 

internal yang memadai telah ditetapkan dan diterapkan 

dalam sistem informasi, apakah semua aset dilindungi 

dengan baik dan bebas dari penyalahgunaan, dan untuk 

memastikan keamanan,  Informasi yang efisiensi. efisiensi 

operasi terkomputerisasi. sistem informasi adalah informasi 

yang telah diolah dalam bentuk yang berarti bagi 

penerimanya dan berguna untuk membuat keputusan saat 

ini atau di masa mendatang informasi adalah informasi yang 

telah diproses sedemikian rupa sehingga bermakna dan 

dapat digunakan untuk suatu tugas dalam tindakan yang 

menentukan. Data disusun sedemikian rupa sehingga 

memiliki arti dan nilai bagi penerimanya. 

Audit sistem informasi adalah proses pengujian 

infrastruktur TI, di mana diketahui apakah sistem yang 

digunakan dan beroperasi dapat memastikan keamanan 

properti yang dimiliki, integritas data, dan efisiensi operasi 

untuk dicapai. tujuan yang ditetapkan  Audit sistem 

informasi adalah proses mengumpulkan dan mengevaluasi 

bukti untuk menentukan apakah sistem dapat menjaga 

integritas data, berkontribusi secara efektif untuk tujuan 

organisasi, dan menggunakan sumber daya secara efisien.  

Tujuan utama manajemen TI adalah untuk memantau 

kepatuhan pengguna TI. Efisiensi TI dan sesuai tujuannya, 

antara lain TI dengan strategi kelembagaan yang 

mempengaruhi keuntungan lembaga, penggunaan TI secara 

maksimal dapat menjadi peluang untuk memaksimalkan 

keuntungan lembaga, tanggung jawab penggunaan yang 

lebih besar sumber daya IT, Adanya informasi yang dapat 

dilakukan manajemen risiko dengan cepat. ( Eva dan Besus, 

2022). 
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 Audit sistem data ini gabungan dari bermacam- 

macam tipe ilmu, ialah ilmu traditional audit, sistem data 

akuntansi, ilmu komputer, behavioral science, serta pula 

manajemen sistem data. Standar yang biasanya digunakan 

dalam audit sistem data merupakan standar yang telah 

dikeluarkan oleh pihak ISACA, ialah ISACA IS Audit Standard. 

Lebih dari itu, ISACA juga menghasilkan IS Audit Guidance 

serta pula IS Auditing Procedure. ( Juniati, 2022). 

 

4.2  Jenis-jenis Audit 

Berikut adalah beberapa jenis audit, diantaranya  Audit 

Berkaitan dengan kegiatan dimana bukti dikumpulkan dan 

dievaluasi tentang pernyataan suatu entitas dengan tujuan 

untuk memberikan pendapat (opini) apakah pernyataan 

tersebut  sesuai dengan peraturan. Kriteria menurut prinsip 

tanggung jawab yang berlaku secara umum ( Wahid, 2022). 

1. Audit dalam keuangan  
Mengacu pada kegiatan di mana bukti dikumpulkan dan 
dievaluasi tentang laporan suatu entitas ekonomi, yang 
tujuannya adalah untuk memberikan pendapat apakah 
laporan tersebut memenuhi kriteria yang ditetapkan 
menurut prinsip akuntansi yang berlaku secara umum. 

2.  Audit Sistem Informasi  
 Merupakan pemeriksaan yang dilakukan terhadap 
perusahaan yang menangani pengolahan data akuntansi. 
Biasanya melalui sistem electronic data processing (EDP). 
Auditor harus memperhatikan hal-hal sebagai berikut:  
a. Alat keamanan melindungi perangkat komputer, baik 

program, komunikasi atau data, terhadap penggunaan, 
modifikasi, dan bahkan perusakan yang tidak sah.  

b. Pengembangan program dilakukan dengan 
kewenangan.  

c. Administrasi khusus dan umum 
Pengembangan program  dilakukan   dengan kekuatan 
khusus dan umum  manajemen perusahaan.  
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d. Penanganan acara, file, laporan, catatan komputer yang 
akurat dan  
Lengkap informasi dalam file laporan yang disimpan di 
komputer sangat rahasia. 

 
3. Pengendalian manajemen operasional 

Kegiatan dilaksanakan secara efektif dan efisien. Tinjauan 
investigasi adalah serangkaian kegiatan yang bertujuan 
untuk mengidentifikasi (mengatur kembali), 
mengidentifikasi dan memeriksa fakta dan informasi yang 
ada untuk mengungkapkan kejadian yang sebenarnya. 
pernyataan mendukung proses hukum atas dugaan 
perbuatan salah yang dapat merugikan perekonomian 
masyarakat (organisasi/perusahaan/negara/daerah). 

 
4. Pemeriksaan forensik  

Pemeriksaan forensik bertujuan untuk mencegah 
terjadinya kecurangan yang dapat dilakukan. ilmu forensik 
adalah Ilmu forensik bertujuan untuk mencegah penipuan. 
Hal-hal yang dapat dilakukan ilmu forensik adalah:  
a. Penyidikan  
b. Referensi penipuan di perusahaan atau karyawan  
c. Mengetahui bagaimana kehilangan bisnis,  

 
5. Audit lingkungan audit lingkungan adalah proses 

manajemen yang mencakup penilaian yang sistematis, 
tercatat (terdokumentasi) dan obyektif tentang bagaimana 
kegiatan manajemen organisasi dimaksudkan untuk 
memfasilitasi. pengendalian administratif dalam 
pengelolaan dampak lingkungan dan penggunaan 
komersial dalam peraturan perundang-undangan tentang 
pengelolaan lingkungan.  
 

6. Audit Kepatuhan Audit kepatuhan, atau sering disebut 
sebagai audit kepatuhan, adalah jenis audit yang dirancang 
untuk menentukan apakah suatu perusahaan telah 
mengikuti Aturan dan praktik yang mematuhi prinsip-
prinsip yang ditetapkan oleh pihak internal dan eksternal di 
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perusahaan/komunitas. Audit kepatuhan digunakan untuk 
menentukan seberapa baik perusahaan mengikuti aturan, 
praktik, peraturan pemerintah, dan bahkan undang-undang 
yang harus diikuti oleh penyedia. ( Wahid,2022). 

 

 
  Gambar 4.2. Audit Sistem Informasi 

Sumber : https://www.sekolahan.co.id/audit-sistem-
informasi/ 

 
 Pengembangan sistem aplikasi untuk menilai 
apakah sistem yang digunakan harus diperbarui atau 
diperbaiki, atau bahkan dihentikan jika tidak lagi 
memenuhi kebutuhan. atau memiliki kesalahan. 
Inspektur adalah anggota tim pengembangan system 
Selanjutnya, mereka membantu tim meningkatkan 
kualitas pengembangan sistem yang dibuat oleh analis 
sistem, perancang, dan pemrogram sehingga dapat 
diterapkan. Dalam hal ini, auditor bertindak sebagai 
wakil dari manajer proyek dan manajemen sebagai 
penjamin mutu. Auditor mengevaluasi kinerja fungsi unit 
fungsional atau sistem informasi, apakah dapat dikelola 
dengan baik, apakah pemeriksaan yang dilakukan 
selama pengembangan sistem secara keseluruhan dapat 
diterapkan dengan benar, apakah sistem komputer yang 
digunakan dikelola digunakan dengan benar. Dalam 
pemeriksaan sistem komputer.( Joben et al, 2022).  
dengan menilai tindakan pengendalian umum dari 
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berbagai sistem komputer yang diterapkan oleh 
perusahaan secara keseluruhan. Berbagai jenis 
pengujian digunakan sebagai bukti untuk menarik 
kesimpulan dan membuat rekomendasi kepada 
manajemen tentang efektivitas, efisiensi, dan juga 
penghematan sistem (Fendi dan Ismail, 2022). 

 

4.3 Tujuan Audit Sistem Informasi 

Tujuan audit sistem informasi adalah sebagai berikut:  

a. Tindakan keamanan untuk melindungi peralatan 
komputer, program, komunikasi dan data terhadap 
penggunaan, modifikasi atau penghancuran yang tidak 
sah.  

b. Pengembangan dan pengadaan program dilakukan 
sesuai dengan ketentuan umum dan peraturan 
manajemen. 

c. Perubahan program patuh pada otorisasi dan 
persetujuan manajemen. 

d. Pemrosesan kejadian, arsip, laporan, dokumen, dan 
catatan komputer lainnya akurat dan lengkap.  

e.  Sumber data yang tidak tepat atau tidak sah 
diidentifikasi dan ditangani sesuai dengan praktik 
manajemen yang ditetapkan.  

f. File komputer akurat, lengkap dan rahasia. 
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4.3.1 Tahap Perencanaan Audit 

 

Gambar 4.3. Tahap Perencanaan Audit 

 

Langkah-langkah tahapan sistem informasi  “Audit dan 

Pengendalian Sistem Informasi” yang dibuat beberapa fungsi 

seperti perencanaan, pengendalian lapangan, pelaporan dan 

pengawasan ( Lisa dan Rozie,2023). 

Berikut adalah tahapan audit sistem informasi, yaitu 

sebagai berikut:  

1. Perencanaan  
Tahap perencanaan yang dilakukan adalah 

menentukan ruang lingkup, unit-unit yang dapat 

dikendalikan, standar evaluasi hasil audit dan 

komunikasi dengan manajemen. dalam suatu organisasi 

yang bertugas menganalisis visi, misi, tujuan dan 

sasaran objek penelitian, serta strategi dan kebijakan 

yang berkaitan dengan proses penelitian. Tahap 

pertama audit untuk auditor eksternal berarti dari awal 

penyelidikan atau kelanjutan untuk menentukan 

penerimaan audit, melibatkan personel audit yang tepat 

untuk meninjau informasi latar belakang klien, 
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memahami kewajiban klien yang paling penting dan 

mengidentifikasi area berisiko  

2. Penelitian Lapangan (Fieldwork) 
 Langkah yang dapat ditindaklanjuti ini adalah 

pengumpulan data yang dilakukan melalui 

pengumpulan data dengan pihak terkait. Hal ini dapat 

dilakukan melalui berbagai metode pengumpulan data 

yaitu wawancara, survei atau survei lapangan.  

3. Pelaporan Pengendalian sistem informasi 

 Setelah dilakukan pendataan, diperoleh data yang 

diolah untuk perhitungan berdasarkan perhitungan 

tingkat maturitas. Pada tahap ini diberikan informasi 

berupa hasil pemeriksaan. Tingkat kematangan dihitung 

berdasarkan hasil wawancara, survei dan kuesioner. 

Berdasarkan hasil yang mencerminkan kinerja saat ini 

(current maturity) dan standar yang diharapkan atau 

kinerja ideal, hal ini menjadi tolak ukur untuk analisis  

selanjutnya.  

4. Tindak Lanjut  

Tujuan dari langkah ini adalah untuk menyusun 

laporan pemeriksaan berupa rekomendasi tindakan 

korektif untuk pemeriksaan barang yang diperiksa. 

Mulai saat ini, hak koreksi menjadi tanggung jawab 

administrasi objek yang diperiksa, baik itu harus 

dilaksanakan atau hanya menjadi acuan untuk 

perbaikan ke depan.   

5. Pengendalian  

Fase ini diawali dengan fokus pada pengendalian 

administratif, jika hasilnya tidak seperti yang 

diharapkan, maka pengendalian administratif tidak 

berjalan sebagaimana mestinya. Ketika auditor 

menemukan kesalahan serius dalam pengendalian 

administratif, mereka mengeluarkan pernyataan atau 

memutuskan untuk menguji saldo transaksi dan hasil. 
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6. Pengujian Transaksi (Transaction Tests)  
Pengujian yang meliputi pengecekan log masuk dengan 
dokumen induk, pengujian nilai aset dan ketelitian 
perhitungan. Komputer sangat berguna dalam pengujian 
ini dan auditor dapat menggunakan perangkat lunak 
audit standar untuk memverifikasi bahwa biaya bank 
dihitung dengan benar ( Diah et al,2022). 

7. Uji keseimbangan atau hasil umum (Balance test or 

general results) Auditor melakukan pengujian ini 

sedemikian rupa sehingga dalam penilaian akhir, 

kehilangan atau pencatatan yang salah merupakan bukti 

penting, yang menyebabkan kegagalan sistem informasi 

untuk menyimpan informasi. keseluruhan dan mencapai 

sistem yang efektif dan efisien. Dengan kata lain, 

penekanan pada fase ini adalah memantau integritas 

aset dan data secara objektif. 

 

Perencanaan audit untuk auditor eksternal, hal ini 

melibatkan pelaksanaan penelitian terhadap klien untuk 

menentukan apakah pekerjaan audit dapat diterima, 

menempatkan anggota audit yaitu : 
1. Menyiapkan kontrak audit yang telah ditentukan 

sebelumnya, menghasilkan informasi latar belakang 
klien, memahami masalah hukum klien, dan juga 
menganalisis masalah yang sudah ada. Prosedur untuk 
memahami bisnis klien dan mengidentifikasi risiko audit 
di dalamnya ( Tony dan Martinius, 2022). 

2. Pengujian Pengendalian (Test Of Controls) Pada tahap 
ini, auditor melakukan pengujian pengendalian ketika 
mereka mengatakan bahwa manajemen risiko berada 
pada tingkat maksimum, sehingga mengandalkan 
pengendalian sebagai pembanding untuk mengurangi 
biaya pengujian yang ada. Pada tahap ini, auditor juga 
tidak mengetahui apakah identifikasi pengendalian 
sudah efektif, sehingga diperlukan penilaian yang lebih 
rinci. 
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3. Pengujian Transaksi Auditor menggunakan pengujian 
atas transaksi yang ada untuk menilai apakah terdapat 
kesalahan atau proses yang tidak biasa dalam aktivitas 
transaksi yang dapat menyebabkan kesalahan material 
dalam laporan keuangan. tes mencakup pemantauan log 
dokumen sumber yang ada, memverifikasi file, dan juga 
memverifikasi keakuratan data.  

4. Pengujian Neraca atau Laba Rugi Komprehensif Untuk 
mengetahui pendekatan mana yang digunakan pada 
tahap ini, perlu diperhatikan pemantauan konsistensi 
harga dan data perusahaan. Beberapa pengujian 
substantif yang digunakan antara lain inventarisasi, 
verifikasi kewajiban dan juga penghitungan kembali aset 
tetap perusahaan.  

5. Penyelesaian/penyelesaian audit Pada tahap akhir audit, 
pihak eksternal audit melakukan beberapa pengujian 
tambahan atas bukti-bukti yang ada untuk kemudian 
digunakan sebagai bahan laporan. Cakupan audit sistem 
informasi ini biasanya lebih terfokus pada semua 
sumber daya informasi yang tersedia seperti aplikasi, 
infrastruktur, personel dan data. 

 

 Tujuan audit informasi sebagai berikut:  

1. Perlindungan aset - aset informasi milik perusahaan 
seperti perangkat lunak, perangkat keras, sumber daya 
manusia dan file harus selalu dipelihara dengan sistem 
pengendalian internal yang baik untuk mencegah 
penyalahgunaan aset perusahaan. dengan demikian, 
sistem keamanan aset merupakan hal yang sangat 
penting yang harus disediakan oleh perusahaan. 

2.  Menjaga integritas data Integritas data pada dasarnya 
merupakan salah satu konsep dasar dari sebuah sistem 
informasi. Pengetahuan itu sendiri terdiri dari kualitas-
kualitas tertentu seperti kebenaran, akurasi dan 
kelengkapan. Jika integritas data tidak dapat dijaga 
dengan baik maka perusahaan tidak akan lagi 
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mendapatkan hasil atau laporan yang baik dan sangat 
memungkinkan untuk mengalami kerugian.  
 

3.  Mendukung efisiensi sistem Efisiensi sistem informasi 
memegang peranan penting dalam proses pengambilan 
keputusan di perusahaan. Suatu sistem informasi dapat 
dikatakan efektif hanya jika sistem informasi tersebut 
sesuai dengan kebutuhan penggunanya.  

4. Menjaga efisiensi sistem Efisiensi adalah masalah yang 
sangat penting ketika komputer kehabisan daya atau 
perlu menilai kembali apakah efisiensi sistem masih 
mencukupi atau perlu menambah sumber daya. 
Mengapa? karena sistem dapat dikatakan efektif jika 
sistem informasi di dalamnya dapat memenuhi 
kebutuhan pengguna dengan sumber daya informasi 
yang terbatas. 

 

4.3.2 Penugasan Audit 

Penentuan Pendekatan Sebelum merencanakan dan 
melaksanakan audit, auditor terlebih dahulu harus 
menentukan pendekatan yang akan digunakan. Auditor 
harus dapat menentukan secara akurat teknik pengambilan 
sampel yang digunakan, teknik pengujian bahan yang akan 
diaudit, dan antara lain menentukan jenis bukti yang 
diperlukan untuk memperoleh bukti audit yang tepat ( 
Rohani et al,2022). 

Tugas audit ini biasanya berdasarkan permintaan 
manajemen senior, untuk auditor internal tugas audit ini 
biasanya permanen dan sementara. namun, dalam hal 
auditor eksternal, perlu diketahui apakah ia masih menjadi 
auditor lembaga tersebut yang bersangkutan atau tidak. 
Setelah dipastikan bahwa pemeriksa tetap dipilih sebagai 
pemeriksa, pemeriksa harus menerima atau menolak 
penugasan tersebut. Dalam hal ini, auditor harus 
mempertimbangkan faktor risiko yang dicapainya 
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berdasarkan hasil audit sebelumnya, ketika ia menerima 
tugas tersebut. Jika auditor menolak setelah 
mengidentifikasi risiko tersebut, misalnya karena lembaga 
ternyata tidak memperhitungkan hasil audit sebelumnya, 
maka auditor harus mengirimkan surat penolakan.  

Menyebutkan dan menjelaskan dasar hukum lembaga 
auditnya dalam melakukan kegiatan audit. Selain itu, auditor 
harus mengetahui dan memahami aturan etika yang berlaku. 
Waktu Pengawas teknis harus dapat memperkirakan waktu 
yang cukup untuk merencanakan audit sehingga inspektur 
dapat melaksanakan rencana inisiasi audit (RMA). Waktu 
yang diperlukan untuk menjadwalkan tugas audit bervariasi 
menurut proyek ( Nurholis dan Joy,2022 ). 

 

4.3.3 Pelaporan Audit  

Laporan keuangan adalah cara atau metode yang 

berguna untuk mengkomunikasikan informasi keuangan 

kepada penggunanya. Kualitas pelaporan keuangan harus 

selalu diperhatikan. Pelaporan keuangan yang berkualitas 

sangat penting bagi penyedia modal dan pemangku 

kepentingan lainnya karena dapat menunjukkan sisi 

positifnya ketika mereka terlibat dalam kegiatan investasi, 

kepercayaan, mengarahkan sumber daya yang tersedia, dan 

keputusan untuk meningkatkan efisiensi pasar secara 

keseluruhan Kurangnya pelaporan keuangan yang 

berkualitas dapat mempengaruhi keputusan investor dan 

memberikan penilaian yang buruk terhadap manajemen 

perusahaan. Kualitas laporan keuangan sangat penting bagi 

perusahaan, dimana jika laporan keuangan perusahaan 

berkualitas rendah maka dapat disimpulkan tingkat 

manajemen laba sangat tinggi begitu juga sebaliknya 

(Iskandar dan Febrine, 2023). 
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Laporan keuangan tidak hanya digunakan sebagai 

bentuk tanggung jawab perusahaan, tetapi juga berperan 

penting untuk mengetahui kinerja dan keadaan keuangan 

perusahaan, serta dalam membuat rencana dan keputusan 

manajemen perusahaan. Manajemen laba digunakan sebagai 

keputusan manajer ketika mereka memilih prinsip 

akuntansi yang cenderung mencapai tujuan yang tepat 

untuk meningkatkan laba dan menghindari kerugian yang 

dilaporkan. Manajemen laba dapat diakibatkan dari 

keinginan pemilik modal untuk memperoleh keuntungan 

yang lebih banyak dari manajemen dengan tujuan untuk 

meningkatkan nilai perusahaan sehingga manajemen 

berusaha untuk meningkatkan keuntungan untuk hasil yang 
baik ( Aan  dan Andrian, 2023). 
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BAB 5 
SISTEM KONTROL INTERNAL 
 
 
 

5.1 Definisi Sistem Kontrol Internal 

Sistem kontrol internal (SKI) merupakan nama lain 

dari sistem pengendalian internal (SPI). Secara umum sistem 

kontrol internal merupakan sebuah sistem dari sebuah 

organisasi yang digunakan untuk melindungi asetnya, 

dengan cara mengawasi, mengarahkan dan mengukur 

sumber daya yang ada. Namun secara konsep juga perlu 

diketahui apa-apa saja definisi sistem kontrol internal 

menurut para ahli, organisasi dan pemerintah, yaitu sebagai 

berikut: 

• Menurut Sawyer et al. (2003) American Institute of 
Certified Publik Accountants (AICPA) mendefinisikan 
bahwa sistem kontrol internal merupakan suatu kegiatan 
pada suatu organisasi yang saling terkoordinasi, 
bertujuan untuk melindungi aset, menguji kecermatan 
dan keabsahan data akuntansi, menaikkan efisiensi 
operasi, serta membawa ketaatan pada kebijakan-
kebijakan yang sudah ditetapkan. 

• Menurut Rama and Jones (2005) sistem kontrol internal 
merupakan kebijakan organisasi yang dipengaruhi oleh 
pimpinan, pengelola, dan personil lainnya, dalam 
memberikan kepastian terkait pencapaian mengenai, 
efektivitas dan efisiensi operasional, ketepatan laporan 
keuangan, dan kepatuhan terhadap kebijakan yang 
berlaku. 

• Menurut Arens et al. (2007) sistem kontrol internal 
adalah suatu strategi dan prosedur yang dibuat untuk 
memberikan kepastian terhadap manajemen bahwa 
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sasaran dan tujuan organisasi sangat penting untuk 
dipenuhi. 

• Menurut Presiden RI (2008) sistem kontrol internal 
adalah suatu cara yang integral atas kegiatan yang 
dilakukan secara kontinu oleh pemimpin dan seluruh 
staf dalam meneruskan keyakinan yang memadai atas 
pencapaian tujuan organisasi lewat tindakan yang efektif 
dan efisien, kemampuan pelaporan keuangan, 
perlindungan aset negara, dan kepatuhan terhadap 
peraturan perundang-undangan. 

• Menurut Horngren et al. (2009) sistem kontrol internal 
adalah suatu kegiatan dalam organisasi yang dibentuk 
untuk melindungi aktiva, memotivasi pekerja supaya 
mengikuti strategi organisasi, meyakinkan catatan 
akuntansi yang akurat dan mendorong efisiensi 
operasional. 

• Menurut Pfister (2009) sistem kontrol internal adalah 
suatu sistem untuk menghindari, mengidentifikasi, dan 
mengoreksi kesalahan yang mungkin muncul selama 
pemrosesan informasi. 

• Menurut Reeve et al. (2009) sistem kontrol internal 
adalah kebijakan organisasi dalam menyediakan 
keyakinan bahwa aset sudah terlindungi dan 
dimanfaatkan bagi keperluan operasional, informasi 
bisnis yang tepat, pekerja telah menaati peraturan dan 
hukum yang berlaku. 

• Menurut King (2011) sistem kontrol internal adalah 
suatu proses yang dilaksanakan dalam pencapaian hasil 
dan tujuan organiasasi, selain itu juga merencanakan 
otoritas kinerja, pengaturan, dan pemantauan di seluruh 
bagian organisasi. 

• Menurut Shim (2011) sistem kontrol internal merupakan 
bagian dari sistem manajemen organisasi untuk 
melindungi properti, memeriksa kebenaran kinerja, 
menjamin efektivitas kinerja, sehingga dapat mengurangi 
atau menemukan kesalahan, serta memperbaikinya tepat 
waktu, untuk mencapai tujuan organisasi. 
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• Menurut Swinkels (2012) sistem kontrol internal 
merupakan strategi organisasi dan sistem instruksi yang 
diterapkan manajemen organisasi dan dewan direksi, 
untuk melindungi aset organisasi, memotivasi pekerja 
untuk mematuhi kebijakan organisasi, melakukan 
efesiensi operasional, memastikan catatan akuntansi 
yang tepat dan bisa diandalkan, serta menaati hukum. 

• Menurut DiNapoli (2016) sistem kontrol internal adalah 
suatu proses yang dijalankan oleh pimpinan, manajemen, 
dan personil lainnya, dalam memberikan kepastian atas 
tercapainya tujuan yang berhubungan dengan operasi, 
pelaporan, dan ketaatan. 

• Menurut Schandl and Foster (2019) Committee of 
Sponsoring Organizations of the Treadway Commission 
(COSO) mengartikan sistem kontrol internal sebagai 
suatu proses, yang dipengaruhi oleh pimpinan, 
manajemen, dan personil lainnya, yang dibuat untuk 
memberikan jaminan tercapainya tujuan organisasi yang 
berhubungan dengan operasi, pelaporan, dan kepatuhan. 

 

Berdasarkan beberapa definisi yang telah 

disampaikan, sehingga dapat dirumuskan bahwa definisi 

sistem kontrol internal adalah suatu tindakan yang 

dikerjakan oleh seluruh entitas organisasi dalam 

menentukan kebijakan dan prosedur secara rutin dan 

memberikan kepastian yang memadai atas pencapaian 

tujuan organisasi melalui peningkatan efektivitas dan 

efisiensi operasional, mengamankan aset organisasi, 

menjaga keakuratan dan keandalan laporan keuangan, 

memotivasi seluruh entitas mengikuti kebijakan organisasi, 

dan menaati hukum dan peraturan yang berlaku. 
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5.2 Jenis Sistem Kontrol Internal 

Sistem kontrol internal terdiri dari beberapa jenis, 

yaitu sebagai berikut: 

• Kontrol internal akuntansi: 
Merupakan kontrol terhadap perencanaan, keadalan 
data, pencatatan, pelaporan, persetujuan, pemisahan 
fungsi operasional, prosedur monitoring dan aset 
orgnisasi. 

• Kontrol internal administrasi: 
Merupakan kontrol terhadap organisasi kerja, kebijakan 
direksi, efesiensi usaha, manajemen sumber daya, risiko 
dan mutu. 

• Kontrol internal organisasi: 
Merupakan kontrol dalam pemisahan tugas, kegiatan 
fisik, rekonsiliasi, kebijakan dan prosedur, pemrosesan 
informasi, transaksi dan aktivitas organisasi. 

• Kontrol internal operasional: 
Merupakan kontrol dalam proses bisnis ketika 
menetapkan kemampuan setiap sumber daya yang 
digunakan dalam organisasi, tujuannya untuk 
menjalankan rencana yang telah ada, mengukur 
kemampuan produksi dan perbaikan rencana 
operasional. 

• Kontrol internal keuangan: 
Merupakan kontrol dalam pengelolaan keuangan yang 
meliputi kegiatan perencanaan, pengaturan, pengarahan 
dan pengendalian kegiatan keuangan organisasi. 

• Kontrol internal preventif: 
Merupakan kontrol dalam mencegah terjadinya suatu 
kesalahan dalam organisasi dengan cara melakukan 
pengecekan seluruh aktivitas organisasi secara rutin. 

• Kontrol internal detektif: 
Merupakan kontrol dalam mendeteksi kesalahan yang 
mungkin terjadi dalam kegiatan organisasi. 
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• Kontrol internal korektif: 
Merupakan kontrol untuk memberikan koreksi terhadap 
kesalahan yang telah terdeteksi dalam kegiatan 
organisasi. 

• Kontrol internal usaha: 
Merupakan kontrol dalam mengatur dan menentukan 
kebijakan keuangan dan operasional usaha. 

• Kontrol internal produksi: 
Merupakan kontrol dalam penentuan bahan baku, harga 
bahan baku, proses produksi, kualitas produksi dan 
sumber daya manusia. 

• Kontrol internal kinerja: 
Merupakan kontrol dalam menetapkan standar kinerja 
dan evaluasi kerja. 

• Kontrol internal pekerja: 
Merupakan kontrol terhadap hal yang berhubungan 
dengan kegiatan pekerja. 

• Kontrol internal waktu: 
Merupakan kontrol terhadap penggunaan waktu dalam 
suatu organisasi. 

• Kontrol internal teknis: 
Merupakan kontrol terhadap teknis pelaksanaan 
kegiatan dalam organisasi. 

• Kontrol internal komunikasi: 
Merupakan kontrol terhadap bagaimana komunikasi 
dalam organisasi sehingga dapat mengendalikan perilaku 
personil dalam organisasi. 

• Kontrol internal umum: 
Merupakan kontrol terhadap aktivitas yang berhubungan 
dengan data dan komputer, seperti pemisahan hak akses 
dan pengolahan data. 

• Kontrol internal aplikasi: 
Merupakan kontrol terhadap transaksi dan penggunaan 
aplikasi komputer meliputi otorisasi, kelengkapan, 
akurasi dan keandalan pemrosesan, sehingga setiap 
transaksi tercatat, diproses, mendapat otoritas dan 
dilaporkan dengan baik. 
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• Kontrol internal pemerintah: 
Merupakan kontrol terhadap penyelenggaraan seluruh 
aktivitas di lingkungan pemerintah pusat  dan daerah.  

 

5.3 Komponen Sistem Kontrol Internal 

Menurut Schandl and Foster (2019) bahwa COSO 

membagi sistem kontrol internal kedalam lima komponen 

yaitu sebagai berikut: 

• Lingkungan kontrol (control environment): 
Merupakan seperangkat standar, proses, dan struktur 
yang mempersiapkan dasar untuk melaksanakan kontrol 
internal di semua bagian organisasi. Menurut Institute of 
Internal Auditors (IIA) bahwa lingkungan kontrol 
merupakan landasan dari sistem kontrol internal yang 
efektif, dibentuk dan dijalankan dalam suatu organisasi 
untuk pencapaian tujuan strategis, memberikan laporan 
keuangan yang andal kepada pihak internal dan 
eksternal, melaksanakan bisnis secara efisien dan efektif, 
menaati semua hukum dan peraturan yang berlaku, serta 
melindungi aktiva. 
Lingkungan kontrol memiliki lima prinsip kontrol 
internal, yaitu: 
o Memperlihatkan kewajiban terhadap integritas dan 

nilai-nilai etika. 
o Menjalankan tanggung jawab kontrol. 
o Memastikan struktur, wewenang, dan tanggung 

jawab. 
o Memperlihatkan komitmen terhadap kompetensi. 
o Menegakkan akuntabilitas. 

• Penilaian risiko (risk assessment): 
Merupakan dasar dalam memastikan bagaimana risiko 
akan diatur. Penilaian risiko mengharuskan manajemen 
untuk memperhitungkan efek dari peluang perubahan 
dalam lingkungan internal dan eksternal dan 
kesanggupan dalam mengambil langkah untuk mengelola 
efef tersebut. 
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Penilaian risiko memiliki empat prinsip kontrol internal, 
yaitu: 
o Menetapkan tujuan yang sesuai. 
o Mengidentifikasi dan menganalisis risiko. 
o Memperhitungkan risiko penipuan. 
o Mengidentifikasi dan menganalisis perubahan yang 

signifikan. 
• Aktivitas kontrol (control activities): 

Merupakan tindakan yang membantu manajemen dalam 
mengurangi risiko dan memastikan tercapainya tujuan. 
Aktivitas kontrol dapat bersifat pencegahan atau deteksi 
dan bisa dilaksanakan di seluruh tingkatan organisasi. 
Aktivitas kontrol memiliki tiga prinsip kontrol internal, 
yaitu: 
o Menentukan dan mengembangkan aktivitas kontrol. 
o Menentukan dan mengembangkan kontrol umum 

atas teknologi. 
o Mengimplementasikan aktivitas kontrol melalui 

strategi dan prosedur. 
• Informasi dan komunikasi (Information and 

Communication): 
Informasi diciptakan oleh manajemen, baik bersumber 
dari internal maupun eksternal guna membantu unsur 
kontrol internal. Komunikasi berlandaskan sumber 
internal dan eksternal dimanfaatkan untuk menyebarkan 
informasi penting ke dalam dan luar organisasi. 
Komunikasi informasi internal di semua bagian 
organisasi juga mengizinkan manajemen senior untuk 
memperlihatkan kepada para pekerja bahwa aktivitas 
kontrol harus ditanggapi dengan serius. 
Informasi dan komunikasi memiliki tiga prinsip kontrol 
internal, yaitu: 
o Mempergunakan informasi yang relevan. 
o Berkomunikasi secara internal. 
o Berkomunikasi secara eksternal. 
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• Aktivitas pengawasan (monitoring activities): 
Merupakan evaluasi secara teratur dan berkelanjutan 
untuk memverifikasi bahwa setiap bagian dari lima 
komponen kontrol internal tergolong kontrol yang 
mempengaruhi prinsip-prinsip dalam setiap komponen 
dan harus ada serta berfungsi. 
Aktivitas pengawasan memiliki dua prinsip kontrol 
internal, yaitu: 
o Melaksanakan evaluasi berkelanjutan dan/atau 

terpisah. 
o Mengevaluasi dan mengkomunikasikan kekurangan. 

 

5.4 Tujuan Sistem Kontrol Internal 

Sistem kontrol internal memiliki tujuan yang 

bermanfaat bagi organisasi, tujuan tersebut adalah sebagai 

berikut: 

• Melindungi seluruh aset organisasi. 
• Mendorong peningkatan efektivitas dan efisiensi 

operasional organisasi. 
• Memastikan dan menjaga aktivitas organisasi berjalan 

sesuai dengan kebijakan yang berlaku. 
• Memastikan keakuratan catatan, data dan transaksi 

akuntansi. 
• Mewujudkan laporan keuangan yang akurat, andal dan 

tepat waktu. 
• Memastikan kepatuhan terhadap kebijakan yang telah 

ditetapkan. 
• Mendeteksi kesalahan dan kecurangan dari aktivitas 

organisasi. 
• Meminimalisasi risiko kesalahan dan kecurangan dalam 

organisasi. 
• Mencegah kerugian yang terjadi pada organisasi. 
• Memastikan tercapainya tujuan yang telah ditentukan 

oleh organisasi. 
• Memastikan kepatuhan seluruh entitas organisasi 

terhadap hukum dan peraturan yang berlaku. 
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5.5 Unsur Sistem Kontrol Internal 

Sistem kontrol internal memiliki unsur-unsur penting 

dalam mencapai tujuan organisasi. Munurut Mulyadi (2014) 

unsur sistem kontrol internal yaitu meliputi: 

• Pemisahan tanggung jawab fungsional dalam struktur 
organisasi: 
Struktur organisasi merupakan bagan utama dalam 
pemberian tugas dan tanggung jawab secara fungsional 
dalam organisasi. Oleh sebab itu harus ada pemisahan 
fungsi operasional dan penyimpanan dengan fungsi 
akuntansi. Kemudian setiap fungsi tidak diberikan 
tanggung jawab penuh dalam melaksanakan semua 
tahap dalam suatu transaksi, harus dibagi dengan yang 
lain. 

• Wewenang dan prosedur pencatatan transaksi: 
Suatu organisasi harus menata pembagian wewenang 
otorisasi atas suatu transaksi, karena dalam organisasi 
setiap transaksi dapat terjadi atas dasar otorisasi dari 
pejabat yang berwenang, sehingga dapat memberi 
perlindungan terhadap suatu transaksi akuntansi. 

• Praktik sehat dalam aktivitas organisasi: 
Tujuan organisasi tidak dapat tercapai jika praktik 
aktivitas organisasi tidak dilaksanakan secara sehat. 
Praktik sehat dalam aktivitas organisasi seperti setiap 
transaksi dilaksanakan oleh beberapa orang yang 
berwenang, terdapatnya perputaran jabatan, 
pengambilan cuti bagi pekerja yang berhak, dan lain-lain. 

• Sumber daya manusia yang berkualitas: 
Pelaksanaan praktik sehat dalam aktivitas organisasi 
harus didukung oleh sumber daya manusia yang 
berkualitas, sehingga tujuan dari organisasi dapat 
tercapai. Kualitas sumber daya manusia dapat 
digambarkan dari kompetensi, keahlian, kejujuran dan 
tanggung jawab. 
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5.6 Faktor Yang Mempengaruhi Sistem 
Kontrol Internal 

Sistem kontrol internal dipengaruhi oleh banyak 

faktor baik dari internal maupun eksternal organisasi. Selain 

dari lima komponen sistem kontrol internal, secara umum 

terdapat faktor-faktor yang mempengaruhi sistem kontrol 

internal (Chen et al., 2017; Chenhall, 2003; Hsiung and 

Wang, 2014; Hung and Tuan, 2019; Murdayanti et al., 2016; 

Vu, 2016), diantaranya yaitu: 

• Lingkungan ekternal, faktor ini kebanyakan peneliti 
mengartikan sebagai ketidakpastian. Ketidakpastian 
merupakan situasi lingkungan di mana probabilitas tidak 
dapat diprediksi. 

• Teknologi, faktor ini merupakan suatu entitas hasil 
ciptaan melalui perbuatan atau pemikiran untuk 
mempermudah dalam menyelesaikan suatu masalah 
sehingga melahirkan suatu nilai tambah. 

• Pengetahuan, faktor ini merupakan informasi yang 
didapat setelah melakukan penginderaan terhadap suatu 
objek tertentu. 

• Kapatuhan, faktor ini merupakan suatu kondisi dimana 
terdapat ketaatan seseorang terhadap perintah atau 
aturan yang sudah ditetapkan.  

• Kinerja tim, faktor ini merupakan hasil kerja secara 
kualitas dan kuantitas yang telah dicapai oleh tim dalam 
melaksanakan perkerjaan sesuai dengan tanggung jawab 
yang telah dibebankan. 

• Struktur organisasi, faktor ini merupakan kerangka kerja 
formal organisasi yang telah dibagi dan dikelompokan 
serta dikoordinasikan terhadap seluruh entitas 
organisasi. 

• Ukuran organisasi, faktor ini merupakan gambaran besar 
atau kecilnya organisasi dan dampaknya terhadap 
pengelolaan organisasi. 
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• Strategi organisasi, faktor ini merupakan rencana dalam 
mengintegrasikan kebijakan organisasi dengan tindakan 
untuk mencapai tujuan organisasi. 

• Budaya organisasi, faktor ini merupakan suatu nilai, 
kepercayaan, kebiasaan dalam suatu organisasi yang 
saling berinteraksi dengan struktur formal dalam 
menghasilkan norma dan perilaku organisasi. 

• Manajemen risiko, faktor ini merupakan segala usaha 
yang dilakukan untuk menghindari terjadinya suatu 
risiko. 

• Kepentingan kelompok, faktor ini merupakan usaha 
suatu kelompok dalam mempengaruhi kebijakan publik 
untuk kepentingan anggotanya. 

• Kualitas sistem informasi, faktor ini merupakan ukuran 
kemampuan komponen dalam sistem informasi dalam 
menghasilkan informasi bagi penggunanya. 

• Kualitas pelayanan, faktor ini merupakan landasan 
utama dalam mengetahui seberapa tingkat kepuasan 
pengguna sistem. 

• Pertumbuhan organisasi, faktor ini merupakan 
gambaran dari organisasi dalam mengembangkan 
keahlian dan kompetensinya. 

 

5.7 Kajian Sistem Kontrol Internal 

Sistem kontrol internal sudah menjadi topik kajian 

yang cukup populer dikalangan para peneliti. Kajian sistem 

kontrol internal yang sudah pernah dikaji meliputi kajian 

kualitatif dan kuantitatif, pernah dikaji oleh (Gal and Akisik, 

2020; Karmila and Hendarsyah, 2019; Wali and Masmoudi, 

2020; Yin et al., 2020). Namun sebagian besar kajian sistem 

kontrol internal yang sudah pernah dikaji, kebanyakan 

dijadikan sebagai faktor yang mempengaruhi suatu variabel. 

Berdasarkan pencarian data gi google scholar maka 

ditemukan variabel-variabel yang dipengaruhi oleh sistem 
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kontrol internal. Variabel tersebut dapat dirincikan sebagai 

berikut: 

• Kualitas, merupakan suatu tingkat penilaian baik atau 
buruknya taraf, mutu atau derajat sesuatu. Kajian 
mengenai variabel ini mayoritas membahas tentang 
kualitas laporan keuangan, seperti yang telah dilakukan 
oleh (Aziyah and Yanto, 2022; Mirnawati et al., 2021). 

• Kinerja, merupakan hasil kerja secara kualitas dan 
kuantitas yang telah dicapai dalam melaksanakan 
perkerjaan sesuai dengan tanggung jawab yang telah 
dibebankan. Kajian variabel ini banyak mengenai kinerja 
perusahaan, seperti yang telah dilakukan oleh (Cantika et 
al., 2021; Hoai et al., 2022). 

• Tata kelola, merupakan prinsip yang diterapkan oleh 
perusahaan dalam memaksimalkan nilai perusahaan, 
meningkatkan kinerja dan kontribusi perusahaan, serta 
menjaga keberlangsungan perusahaan untuk jangka 
panjang. Kajian mengenai variabel ini sudah pernah 
dilakukan oleh (Erliyanti et al., 2022; Hartono and 
Nugroho, 2022). 

• Nilai informasi, merupakan penilaian suatu informasi 
secara efektif baik dari segi ketepatan, kebenaran, dapat 
dibuktikan adanya, tidak menduga duga, dan jelas. Kajian 
tentang variabel ini sudah dilakukan oleh (Agustin et al., 
2020). 

• Ketepatan waktu, merupakan ketersediaan informasi 
bagi pembuat keputusan pada saat diperlukan. Kajian 
mengenai variabel ini lebih mengarah kepada ketepatan 
waktu laporan keuangan, seperti yang sudah pernah 
dilakukan oleh (Noviani and Hendarsyah, 2020). 

• Kecurangan, merupakan suatu tindakan penipuan dalam 
melawan hukum, dilakukan dengan sengaja untuk tujuan 
tertentu. Kajian tentang variabel ini telah dilakukan oleh 
(Handoyo and Bayunitri, 2021). 

• Sistem informasi, merupakan kumpulan elemen-elemen 
yang saling berinteraksi dan terintegrasi dalam kegiatan 
mengumpulkan, memasukkan, memproses, menyimpan, 
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menyediakan dan mendistribusikan informasi, sehingga 
menjadi bermanfaat dan dapat digunakan untuk proses 
pengambilan keputusan dalam suatu organisasi 
(Hendarsyah et al., 2023). Kajian mengenai variabel ini 
lebih banyak fokus terhadap penerapan sistem informasi, 
seperti kajian yang sudah dilakukan oleh (Putri and 
Hendarsyah, 2020). 

• Keandalan, merupakan kemampuan organisasi dalam 
memberikan pelayanan sesuai dengan yang dijanjikan 
secara akurat dan terpercaya. Kajian mengenai variabel 
ini juga banyak mengarah pada keandalan laporan 
keuangan, seperti yang telah dilakukan oleh (Rimah et 
al., 2021). 

• Efektivitas, merupakan suatu keadaan yang 
menunjukkan tingkat keberhasilan atau percapaian 
suatu tujuan. Kajian tentang variabel ini sudah pernah 
dilakukan oleh (Salahudin et al., 2020; Syamsiah, 2020). 

• Akuntabilitas, merupakan gambaran dari suatu keadaan 
yang dapat dipertanggungjawabkan dan akuntabel. 
Kajian tentang variabel ini sudah pernah dilakukan oleh 
(Arfiansyah, 2020). 

• Perencanaan, merupakan suatu proses dalam 
menentukan tujuan pada masa yang akan datang dengan 
menetapkan tahapan-tahapan yang dibutuhkan dalam 
mencapainya. Kajian mengenai variabel ini sudah pernah 
dilakukan oleh (Kricy and Simbel, 2021). 

• Penerimaan retribusi, merupakan pungutan daerah 
sebagai pembayaran atas jasa atau pemberian izin 
tertentu yang dipungut oleh pemerintah daerah. Kajian 
mengenai variabel ini telah dilakukan oleh (Haryanti and 
Hendarsyah, 2021). 

• Opini audit, merupakan pernyataan dari auditor 
terhadap kewajaran suatu laporan keuangan dari entitas 
yang telah diaudit. Kajian tentang variabel ini sudah 
dilakukan oleh (Winarto, 2020). 

• Audit delay, merupakan waktu penyelesaian proses audit 
yang diukur dari tanggal penutupan tahun buku, sampai 
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dengan tanggal diselesaikannya laporan audit secara 
independen. Kajian mengenai variabel ini telah dilakukan 
oleh (Sutono et al., 2022). 
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BAB 6 
KERANGKA KONTROL 
MANAJEMEN DAN APLIKASI  
 

 

6.1 Pendahuluan 

Penerapan sistem informasi merupakan bentuk 

strategi bagi organisasi dalam mencapai tujuan bisnis. 

Namun dalam penerapannya, sistem informasi sering 

mengalami keterbatasan dan kendala yang berdampak pada 

pencapaian tujuan bisnis organisasi. Oleh karena itu dalam 

penerapan sistem informasi juga diperlukan Audit Sistem 

Informasi (SI) untuk menjaga dan memastikan bahwa sistem 

informasi masih berada pada jalurnya dalam membantu 

organisasi mencapai tujuan bisnis. 

Audit SI merupakan suatu peran dalam organisasi yang 

berguna untuk mengevaluasi keamanan aset, integritas data, 

efisiensi sistem, dan efektivitas dalam sistem informasi 

terkomputerisasi (Sari et al., 2017). Audit ini dibutuhkan 

oleh organisasi dikarenakan beberapa faktor yang pada 

akhirnya menjadi sumber risiko dari penerapan sistem 

informasi. Salah satu tujuan dari audit sistem informasi 

adalah sebagai bentuk pengamanan aset serta menjaga 

efektifvitas dan efisiensi sistem dari berbagai ancaman yang 

dapat menimbulkan risiko buruk dari penerapan sistem 

informasi. Faktor-faktor yang menyebabkan pentingnya 

audit SI adalah sebagai berikut (Riyanarto Sarno, 2009):  
1. Ancaman kehilangan data.  
2. Ancaman yang ditimbulkan sumber daya manusia 

seperti kesalahan dalam pengelolaan data.  
3. Ancaman kerusakan hardware karena tidak adanya 

kontrol/pengendalian  
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4. Nilai infrastruktur SI/TI yang sangat mahal baik 
perangkat keras dan perangkat lunak 

5. Biaya yang tinggi apabila ada kerusakan pada 
infrastruktur SI/TI  

6. Kebutuhan keamanan informasi atau privacy data 
organisasi  

7. Kebutuhan untuk mengontrol penggunaan perangkat 
keras dan perangkat lunak. 

Auditor sistem informasi secara khusus berfokus pada 

evaluasi keandalan atau efektivitas dari kontrol atau 

pengendalian dari sebuah sistem (Musantono et al., 2020). 

Kontrol merupakan sistem yang mencegah, mendeteksi, atau 

memperbaiki situasi yang tidak teratur. Dalam pengertian 

sederhana penerapan SI membutuhkan kontrol untuk 

mengendalikan sistem informasi sesuai fungsi dan tujuan 

diterapkannya sistem informasi tersebut. Sedangkan audit 

memastikan kelayakan dari kontrol-kontrol yang digunakan.  

 

Gambar 6.1. Hubungan Kontrol dan Operasional 

 

 Ada banyak bentuk kontrol, bisa dalam bentuk 

prosedur atau aturan. Terdapat tiga aspek penting dalam 

kontrol yang harus dipahami, yaitu (Sanyoto Gondodiyoto, 
2007): 
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• Kontrol adalah suatu sistem atau dengan kata lain 

merupakan sekumpulan komponen yang saling 

berhubungan dan bekerjasama dalam mencapai 

tujuan bersama.  

• Fokus dari kontrol adalah penanganan situasi tidak 

teratur yang dapat muncul ketika ada masukan 

(inputan) yang seharusnya tidak masuk ke dalam 

sistem.  

• Kontrol digunakan untuk mencegah, mendeteksi dan 

memperbaiki situasi yang tidak teratur, sebagai 

contoh :  

a. Preventive control: instruksi yang diletakkan pada 

dokumen untuk mencegah kesalahan masukan 

data. Contoh: kebijakan, pedoman, alur kerja, sop, 

instruksi 

b. Detective control: kontrol yang diletakkan pada 

program yang berfungsi mendeteksi kesalahan 

pemasukan data. Contoh: peringatan kesalahan 

username password, peringatan ketika salah 

input data  

c. Corrective control: program yang dibuat khusus 

untuk memperbaiki kesalahan pada data yang 

mungkin timbul akibat gangguan pada jaringan, 

komputer ataupun kesalahan user yang tidak 

terdeteksi pada Detective control.  

Secara umum, kontrol berfungssi untuk mengurangi 

kerugian yang mungkin terjadi akibat kejadian yang tidak 

diharapkan dari jalannya sebuah sistem. Tugas auditor 

adalah memeriksa dan menentukan apakah kontrol telah 

berfungsi seperti yang diharapkan yaitu dapat mencegah 

peristiwa-peristiwa yang tidak diharapkan. Auditor harus 

dapat memastikan bahwa setidaknya ada satu kontrol yang 
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dapat mengatasi risiko ketika risiko tersebut terjadi. 

Beberapa kontrol yang digunakan dalam audit sistem 

informasi adalah kontrol manajemen dan kontrol aplikasi.  

 

6.2 Kontrol Manajemen 

Kontrol manajemen atau biasa dikenal dengan 

kontrol umum (General Control) merupakan kontrol yang 

berkaitan dengan seluruh kegiatan komputerisasi pada 

suatu organisasi (Reza Aminy, 2017). Kontrol ini merupakan 

sudut pandang atau perspektif dari manajemen. Maksud dari 

perspektif manajemen adalah kontrol yang tidak berkaitan 

langsung dengan suatu aplikasi tertentu. Sebagai contoh 

adalah ketentuan masuk ruang server dilarang membawa 

makanan atau minuman, ruang server disertai APAR (Alat 

Pemadam Api Ringan) dan CCTV merupakan bentuk 

pengandalian umum dimana ketentuan-ketentuan tersebut 

tidak langsung dengan operasional sistem pada server. 

6.2.1 Kategori Kontrol Manajemen 

 Kontrol Manajemen (General control) sering disebut 

juga pengendaliam umum merupakan kontrol keseluruhan 

yang memastikan operasional yang efektif dari prosedur 

yang telah ditetapkan (Theodorus M. Tuanakotta, 2019). 

Dalam audit sistem informasi kontrol umum sangat 

diperlukan bagi organisasi yang belum pernah melakukan 

audit area ST/TI sebelumnya atau sudah pernah namun 

cukup lama sekali.  Pada audit TI umum, dilakukan 

pemeriksaan terhadap semua area secara umum dengan 

tujuan sebagai berikut (Sanyoto Gondodiyoto, 2007): 

• Mendeteksi masalah yang lebih besar/ utama 

• Mendapatkan kesan secara keseluruhan (overall 

impression) 
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• Mengetahui tentang area/proses yang perlu diaudit 

lebih rinci 

Jika melihat dari tujuan tersebut maka muncul 

pertanyaan apa saja proses yang harus di audit?. Tentu saja 

untuk menjawab pertanyaan ini maka perlu mengetahui 

kategori kontrol umum. Banyak sekali pendapat terkait 

kategori kontrol umum. Ikatan Akuntan Indonesia (IAI) 

mendefinisikan kategori kontrol umum sebagai berikut 

(Sanyoto Gondodiyoto, 2007): 
1. Kontrol Organisasi dan Manajemen 

2. Kontrol Terhadap Pengembangan Pemeliharaan Sistem 

Aplikasi 

3. Kontrol terhadap Operasi Sistem 

4. Kontrol terhadap Perangkat Lunak Sistem 

5. Kontrol terhadap Keamanan TI 

Ada pula pendapat yang menjelaskan bahwa kontrol 

umum berfokus pada pengolahan informasi secara 

keseluruhan yang meliputi kontrol terhadap operasi pusat 

data, akuisisi dan pemeliharaan parangkat lunak sistem, 

access security, pengembangan dan pemeliharaan 

pengembangan sistem (Yanuar E. Restianto & Icuk Rangga 

Bawono, 2010). Banyak sekali pendapat yang menjelaskan 

terkait kategori pada kontrol manajemen. Dari sekian 

banyak pendapat tersebut dapat ditarik kesimpulan bahwa 

setidaknya kontrol umum meliputi (Sanyoto Gondodiyoto, 

2007): 

• Kontrol top manjemen (top management controls) 

yang berkaitan dengan kontrol manajemen system 

informasi 

• Kontrol manajemen  pengembangan system (system 

development management control) yang berkaitan 
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dengan manajemen program (programming 

management controls) 

• Kontrol manajemen sumber data (Data resources 

management controls) 

• Kontrol manajemen operasi (Operations management 

controls) 

• Kontrol manajemen keamanan (Security 

administration managemen controls) 

• Kontrol manajemen jaminan kualitas (Quality 

assurance management controls) 

6.2.2 Jenis Kontrol Manajemen 

Setiap kategori yang ada pada kontrol umum tentu 

memiliki ruang lingkup tersendiri. Ruang lingkup ini harus 

dipahami oleh auditor agar auditor dapat mengetahui objek 

apa saja yang perlu di periksa dalam pelaksanaan audit 

umum. Pada subbab sebelumnya telah dijelaskan bahwa 

setidaknya ada enam kategori dalam audit kontrol 

manajemen. Dari keenam kategori tersebut terdapat jenis-

jenis kontrol di dalamnya. Untuk lebih jelasnya kategori dan 

jenis kontrol manajemen telah dijabarkan seperti yang ada 

pada Tabel 6.1. 

Tabel 6.1. Ruang Lingkup Kontrol Manajemen 

Kategori 

Kontrol 
Jenis-jenis Kontrol 

Kontrol top 

manjemen  
• Keterlibatan  dan tanggung jawab top 

manajemen terhadap TI 

• Pengendalian atas struktur organisasi 

• Perencanaan, pengangggaran dan 

sistem pembebanan pada pengguna 

(end user) 

Kontrol • Pertisipasi manajemen dan pengguna 
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Kategori 

Kontrol 
Jenis-jenis Kontrol 

manajemen  

pengembangan  
• Ketersediaan standar dan prosedur 

pengembangan 

system • Manajemen proyek 

• Pengujian sistem dan konversi 

• Monitoring dan evaluasi setelah 

implementasi 

• Pengendalian pemeliharaan sistem 

(prosedur otorisasi perubahan sistem,  

keterlibatan dan persetujuan pengguna 

akan perubahan sistem, adanya 

standar dan prosedur melakukan 

perubahan, pembatasan akses 

terhadap source code sistem) 

Kontrol 

manajemen 

sumber data  

• Kemudahan akses dan pertukaran data 

antar pengguna 

• Ketersediaan data 

• Sistem penyimpanan data yang efisien 

dan aman 

• Kemudahan modifikasi data 

Kontrol 

manajemen 

operasi  

• Pemisahan fungsi departemen TI dan 

non-TI 

• Pemisahan tugas dan peran dalam 

departemen TI 

• Pengendalian personil 

• Pengendalian perangkat keras dan 

jaringan 

• Manajemen operasi 

Kontrol 

manajemen 

keamanan  

• Teknologi pendukung keamanan 

• Proses penyusunan kebijakan 

keamanan 

• Pengguna sistem (End user, staf, 

departemen TI, manajemen puncak) 
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Kategori 

Kontrol 
Jenis-jenis Kontrol 

Kontrol 

manajemen 

jaminan 

kualitas  

• Standar kualitas sistem informasi 

• Standar pengembangan, implementasi, 

operasional dan pemeliharaan 

 

6.3 Kontrol Aplikasi 

Kontrol Aplikasi atau pengendalian aplikasi 

(Application Control) sering juga disebut kontrol khusus 

merupakan kontrol yang dirancang secara khusus untuk 

aplikasi tertentu (Dian Pratiwi & Firdaus Hamta, 2015). 

Seringkali kontrol ini disebut juga kontrol transaksi. Hal ini 

dikarenakan kontrol ini dirancang sesuai dengan transaksi 

pada aplikasi tertentu. Sebagai contoh nasabah akan 

melakukan transfer melalui aplikasi mobile banking, maka 

akan diminta memasukkan PIN transaksi terlebih dahulu 

atau ketika mahasiswa akan memilih mata kuliah pada 

sistem informasi akademik sistem akan memeriksa apakah 

jumlah sks yang diambil memenuhi batas maksimal sesuai 

ketentuan jumlah sks. Pada umumnya jika mahasiswa 

memiliki IPK (Indeks Prestasi Kumulatif) dibawah 3 maka 

sks maksimal adalah 18 sks maka ketika mahasiswa memilih 

mata kuliah dan sks melebihi batas yang ditentukan maka 

sistem akan menolak. Kontrol berupa PIN dan batas 

pengambilan SKS merupakan bentuk kontrol aplikasi pada 

sistem tertentu tidak untuk sistem lain.  

6.3.1 Kategori Kontrol Aplikasi 

 Kontrol aplikasi sangat berbeda dengan kontrol 

umum yang ditetapkan oleh pimpinan. Hal ini dikarenakan 

kontrol aplikasi dirancang oleh masing-masing sistem atau 

aplikasi. Kontrol aplikasi merupakan sistem pengendalian 

internal pada sistem informasi berbasis teknologi yang 



 
99 

berkaitan dengan pekerjaan/kegiatan/ aplikasi tertentu 

dimana setiap aplikasi memiliki karakteristik dan kebutuhan 

kontrol yang berbeda-beda (Cantika, 2019). Sebagai contoh 

aplikasi mobile banking tentu akan menghadapi risiko dan 

kebutuhan pengendalian yang berbeda dengan sistem 

informasi kepegawaian. Dari contoh ini maka timbul 

pertanyaan apa saja yang termasuk dalam kontrol aplikasi?. 

Pada dasarnya kontrol aplikasi memiliki beberapa kategori 

antara lain yaitu: 

1. Kontrol batas sistem atau boundary controls 

2. Kontrol masukan atau input controls 

3. Kontrol proses pengolahan data atau process controls 

4. Kontrol keluaran atau output controls 

5. Kontrol file/basis data atau files/ database controls 

6. Kontrol komunikasi aplikasi atau communication controls 

6.3.2 Jenis Kontrol Aplikasi 

 Pada subbab sebelumnya dijelaskan bahwa 

setidaknya ada 6 kategori kontrol aplikasi. Perlu diketahui 

bahwa dari keenam kategori kontrol tersebut tentu memiliki 

ruang lingkup yang dapat menjadi acuan bagi auditor ketika 

akan melakukan audit aplikasi. Untuk lebih jelasnya dapat 

melihat Tabel 6.2 

 

Tabel 6.2. Ruang Lingkup kontrol Aplikasi 

Kategori Kontrol Jenis-jenis kontrol 

1. Boundary 

Control (Kontrol 

Batasan) 

• Hak akses ke sistem aplikasi 

• Identitas Pengguna dan Otentikasi 

2. Input Control 

(Kontrol Masukan) 

• Otorisasi dan validasi masukan 

• Transmisi dan konversi data 

• Penanganan kesalahan 

3. Process Control • Pemeliharaan ketepatan data 
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(Kontrol proses) • Pengujian terjadwal atas batasan dan 

kesesuaian pemrosesan 

4. Output Control 

(Kontrol Keluaran) 

• Rekonsiliasi output 

• Review dan pengujian hasil 

pengolahan 

• Distribusi output 

• Penyimpanan catatan (output) 

5. Database Control 

(Kontrol Basis 

Data) 

• Akses basis data 

• Integritas data 

6. Communication 

Control (Kontrol 

Komunikasi 

Aplikasi) 

• Pengendalian kegagalan unjuk kerja 

• Gangguan komunikasi 

 

Perlu diketahui bahwa kontrol aplikasi sangat penting. 

Mengingat bahwa saat ini hampir seluruh organisasi telah 

menjalankan operasionalnya menggunakan sistem 

informasi. Sedangkan setiap sistem informasi akan memiliki 

ancaman dan kerentanan yang berbeda. Oleh karena itu 

kontrol aplikasi dapat juga dikelompokkan dalam kontrol 

preventif, kontrol detektif dan kontrol korektif. Hal ini 

diperlukan agar dapat mengurangi (preventif/detektif) 

risiko pada sistem yang digunakan. Namun jika ternyata 

risiko yang dikuatirkan terjadi juga maka perlu kontrol 

korektif agar dampak yang dihasilkan dapat diminimalisir 

sekecil mungkin. 

 

6.4 Instrumen Audit Berbasis Risiko 

Dalam audit tentu diperlukan sebuah lembar keja audit 

atau instrumen audit. Pembentukan instrumen audit 

merupakan bagian dari fase perencanaan audit. Tentu saja 

ini juga berlaku dalam audit sistem informasi. Oleh karena 
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itu audit harus membuat instrumen audit mengacu pada 

kriteria-kriteria yang akan digunakan dalam audit. Hal ini 

diperlukan agar auditor lebih mudah ketika ingin melakukan 

audit serta menghindari kemungkinan auditor menanyakan 

hal-hal diluar kriteria.  Dalam subbab ini telah disajikan 

beberapa contoh instrumen audit sistem informasi berbasis 

risiko baik kontrol umum dan kontrol aplikasi.  

6.4.1 Instrumen Kontrol Manajemen 

Dalam melakukan audit, auditor harus mampu 

menggali informasi pada auditee terkait kategori dan jenis 

kontrol yang digunakan. Dalam kontrol manajemen terdapat 

beberapa kategori kontrol yang harus digali oleh auditor. 

Untuk memudahkan proses penggalian informasi tersebut 

maka auditor harus menyiapkan instrumen pertanyaan 

sebagai pedoman dalam pelaksanaan audit. Pada Tabel 6.3 

telah dipaparkan beberapa contoh instrumen pertanyaan 

dari setiap kategori yang dapat digunakan oleh auditor. 

 

Tabel 6.3. Instrumen Pertanyaan Audit General Control 

1. Kontrol Top Manjemen 

• Jika terjadi perubahan pada teknologi yang 

direncanakan, apa strategi TI organisasi? 

• Apakah pimpinan memahami tanggung jawab dan 

perannya dalam konteks risiko perusahaan dan 

kesadaran akan bertekonologi? 

• Apakah komite audit memahami risiko TI, dan 

apakah komite audit dapat melihatnya dalam 

konteks risiko perusahaan? 

• Bagaimana eksekutif TI menentukan jumlah SDM 

yang dibutuhkan untuk TI? 

2. Kontrol Manajemen  Pengembangan System 
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• Bagaimana proyek-proyek disetujui dalam 

organisasi? 

• Bagaimana proyek-proyek dimulai dan dikelola 

dalam organisasi? 

• Jika vendor terlibat dalam pengembangan proyek, 

bagaimana proses administrasi kotraknya? 

• Apakah ada laporan status bulanan? 

3. Kontrol Manajemen Sumber Data 

• Apakah engguna dapat berbagai data? 

• Apakah data dapat diakses kapan saja, diamana saja 

dan dapat tersedia dalam bentuk apapun? 

• Apakah data dapat dimodifikasi dengan mudah oleh 

pengguna? 

4. Kontrol Manajemen Operasi 

• Apakah kegiatan yang dilaksanakan TI agar sejalan 

dengan bisnis? 

• Bagaimana TI mengatur biayanya? 

• Apakah TI melakukan penilaian risiko secara 

berkala? 

5. Kontrol Manajemen Keamanan 

• Apakah prosedur atau kebijakan terdapat disaster 

recovery plan jika terjadi bencana? 

• Apakah setiap komputer telah dilengkapi dengan 

program anti virus? 

• Apakah setiap computer telah dilakukan scan virus 

secara rutin? 

• Apakah terdapat prosedur pembersihan untuk 

barang-barang yang mudah terbakar di ruang aset 

sistem informasi? 

• Apakah setiap tamu yang datang ke ruang 

operasional TI diwajibkan melapor? 
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6. Kontrol Manajemen Jaminan Kualitas 

• Apakah TI mempunyai ukuran keberhasilan untuk 

menilai kinerjanya? 

• Apakah organisasi TI melaksanakan kajian mengenai 

kepuasan pengguna mengenai hasil dan biaya proyek 

TI? 

• Apakah ada proses untuk membatalkan proyek-

proyek yang tujuannya tidak tercapai? 

 

6.4.2 Instrumen Kontrol Aplikasi 

Sama halnya dengan kontrol umum, dalam kontrol 

aplikasi auditor harus mampu memeriksa para aplikasi yang 

digunakan oleh auditee. Namun kontrol aplikasi sedikit 

berbeda dengan kontrol manajemen dikarenakan kontrol 

aplikasi sifatnya teknis. Oleh karena itu untuk memudahkan 

auditor dalam pemeriksaan kontrol aplikasi, auditor perlu 

memahami instrumen pertanyaan dalam audit aplikasi. Pada 

tabel 6.4 telah dipaparkan beberapa contoh instrumen 

pertanyaan dari setiap kategori yang dapat digunakan oleh 

auditor dalam audit aplikasi. 

 
Tabel 6.4. Instrumen Pertanyaan Audit Application Control 

1. Boundary Control (Kontrol Batasan) 

• Apakah sistem aplikasi dilengkapi dengan login akses 

seperti username dan password? 

• Apakah password yang diketik tidak terlihat (invisible)? 

• Apakah sistem aplikasi menampilkan pesan jika 

verifikasi login tidak valid? 

• Apakah sistem aplikasi hanya dapat diakses oleh orang- 

• orang yang terotorisasi? 

• Apakah telah terdapat batasan-batasan terhadap 



 
104 

kewenangan user dalam mengakses aplikasi? 

• Apakah sistem aplikasi membatasi ukuran field (panjang 

maksimal) terhadap login akses (username, password)? 

• Apakah sistem aplikasi dilengkapi dengan pembatasan 

sistem umur password? 

2. Input Control (Kontrol Masukan) 

• Apakah kesalahan yang telah terlanjur diinput dapat 

didelete? 

• Saat terlanjur salah dalam edit data, apakah dapat cek 

data sebelumnya? 

• Apakah terdapat menu konfirmasi terhadap data 

sebelum disimpan? 

3. Process Control (Kontrol proses) 

• Apakah dalam proses penginputan sistem aplikasi 

menampilkan pesan kesalahan atau error message jika 

petugas input melakukan kesalahan input? 

• Apakah delete atau update hanya dapat dilakukan oleh 

user tertentu yang diberi otoritas? 

• Apakah penggunaan bahasa, desain warna dan tampilan 

layar sistem aplikasi sudah baik dan mudah dimengerti, 

yang mana akan mengurangi kesalahan penginputan 

data? 

• Apakah fasilitas menu dalam sistem aplikasi sudah 

memenuhi kebutuhan user? 

4. Output Control (Kontrol Keluaran) 

• Apakah sistem aplikasi dapat menghasilkan laporan yang 

dibutuhkan? 

• Apakah hasil laporan dapat langsung dicetak saat itu 

juga? 

• Apabila tidak bisa langsung dicetak, apakah ada solusi 

lain agar laporan tetap bisa tersampaikan? 
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• Apakah telah dilakukan pemeriksaan ulang setelah 

laporan tersebut dicetak? 

• Apakah laporan dari sistem aplikasi dapat dicetak 

kembali jika ditemukan kesalahan? 

• Apakah laporan dari sistem aplikasi didistribusikan 

kepada pihak yang berkepentingan? 

• Apakah dalam setiap laporan yang dihasilkan sudah 

tercantum halaman, judul, tanggal, periode, nomor urut, 

dan jam laporan tersebut dicetak? 

5. Database Control (Kontrol Basis Data) 

• Apakah sudah terdapat pengendalian terhadap akses 

ilegal? 

• Apakah terdapat pengendalian terhadap batasan sistem 

hak akses agar tidak terjadinya penyalahgunaan 

database? 

• Apakah terdapat pilihan untuk hak akses saat admin 

menambahkan operator untuk akun baru? 

6. Communication Control (Kontrol Komunikasi 

Aplikasi) 

• Apakah hardware dan software yang digunakan sekarang 

cukup memadai untuk mendukung transmisi atau 

saluran link? 

• Apakah media transmisi yang digunakan pada sistem 

aplikasi berjenis bounded media? 

• Apakah media transmisi yang digunakan pada sistem 

aplikasi berjenis unbounded media (seperti satelite, 

microwave, radio frekuensi atau infrared)? 

• Apakah sistem aplikasi POS dapat diakses dimana saja? 
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BAB 7 
PERENCANAAN & MANAJEMEN 
AUDIT  
 

 
 
 
7.1 Pendahuluan 

Ketika kita membuat perencanaan sebenarnya yang 

kita lakukan yaitu memikirkan keseluruhan kesulitan yang 

mungkin akan dihadapi kedepannya.  Artinya si pembuat 

perencanaan harus memahami aktivitas yang harus 

dikerjakan dari awal sampai akhir.  Disinilah tingkat 

kesulitan membuat sebuah perencanaan yang baik. Ada 

kalimat motivasi yang mengatakan, ”gagal membuat 

perencanaan sama dengan merencanakan kegagalan.” 

Pada bab ini kita akan membahas  tahap perencanaan 

dan manajemen audit sebagai bagian dari proses audit 

sistem informasi atau teknologi informasi.  

 

7.2 Perencanaan & Manajemen Audit 

Perencanaan dan manajemen audit mencakup semua 

aktivitas yang diperlukan untuk memastikan bahwa proses 

audit yang direncanakan oleh auditor dapat dilaksanakan 

secara lengkap dan efisien untuk memenuhi tujuan audit 

organisasi. Auditor yang dipergunakan dapat merupakan 

auditor dari dalam organisasi maupun auditor dari luar 

organisasi. Merencanakan audit secara konseptual mirip 

dengan merencanakan proyek TI atau inisiatif lain yang 

ditentukan secara terpisah, di mana audit biasanya memiliki 

tanggal awal dan akhir yang dimaksudkan, mengharuskan 

organisasi untuk menugaskan personel yang tepat dan 
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sumber daya yang memadai, dan menghasilkan keluaran 

yang nyata dalam bentuk dokumentasi, temuan, dan 

rekomendasi. 

Perencanaan audit individual diinformasikan oleh, 

tetapi terpisah dari, aktivitas pengembangan rencana audit 

yang lebih luas dalam program audit internal. Dalam 

konteks audit tunggal, kebutuhan akan audit telah 

ditentukan, demikian juga dengan prioritas relatifnya, 

sehingga perencanaan menekankan kegiatan persiapan 

yang, bila dilakukan dengan benar, memfasilitasi 

keberhasilan pencapaian tujuan organisasi dan memastikan 

bahwa tim audit memiliki semua yang diperlukan untuk 

mulai melaksanakan audit. Perencanaan audit tunggal juga 

mempertimbangkan pedoman umum dan masukan tentang 

ruang lingkup, persyaratan sumber daya, garis waktu, 

protokol, dan informasi pendukung dan menentukan 

kebutuhan eksplisit, tenggat waktu, kriteria audit, dan 

persyaratan pembuktian dan prosedural. Selama 

perencanaan audit, organisasi juga menetapkan ekspektasi 

tentang laporan audit atau produk kerja lain yang akan 

disampaikan pada akhir audit. (Gantz Stephen D, 2014) 

Gambar 1. Menunjukan enam tahapan dasar dalam proses 

audit sistem informasi atau teknologi informasi yang dapat 

dirinci sebagai berikut: 1) Tahap Merencanakan audit; 2) 

Tahap Kerja lapangan dan dokumentasi; 3) Tahap 

Identifikasi dan validasi masalah; 4) Tahap Pengembangan 

solusi; 5) Tahap Penyusunan dan penerbitan laporan audit; 
serta 6) Tahap Pelacakan masalah.           

Merencanakan bagian yang di audit wajib ditentukan 

diawal proses. Hal ini akan sangat menentukan keberhasilan 

dari pekerjaan tim auditor.  Potensi ketidakberhasilan dapat 

terjadi ketika tahap perencaan audit ini dilakuan dengan 

keliru atau tidak tepat.  Apakah yang harus dikerjakan pada 

tahap perencaan audit ? Pada tahap perencaan audit maka 
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pihak manajemen harus menetapkan maksud pelaksanaan 

audit serta menentukan batasan atau ruang lingkup audit.  

 

Gambar 7.1. Tahapan dasar Proses Audit 

 (Sumber : IT Auditing) 

 

Pada tahap perencaan ini perlu dilakukan tindakan 

penelitian, pemikiran serta pertimbangan dengan cermat 

dengan memperhatikan: 

• Catatan informasi dari manajer audit 

Tim auditor wajib memperoleh informasi yang 

valid dan sahih sebagai alasan perlunya penjadwalan 

audit.  Informasi yang valid dan sahih tersebut dapat 

berupa pernyataan lisan yang disampaikan manajer TI, 

dapat juga berupa permasalah yang diketahui tim 

auditor dilingkup tersebut.  Pada dasarnya tim auditor 

wajib mendapatkan delegasi informasi kunci dari 

manager TI untuk menyusun serangkaian langkah audit. 

• Penelitian awal 

Penelitian awal wajib dilakukan oleh tim audit 

dalam ruang lingkup area yang akan diaudit. Penelitian 

awal ini wajib dilakukan untuk mengetahui dengan 

cermat apa yang akan dilakukan. Adapun yang dapat 

dilakukan pada tahap penelitian awal yaitu wawancara 

dan penelusuran dokumen yang tersedia dalam ruang 

lingkup area audit.  Melalui wawancara dan penelusuran 

dokumen yang tersedia maka tim auditor dapat 

memperoleh latar belakang proses bisnis yang 

dilakukan, memahami area yang akan di audit serta 

dapat menentukan tingkatan resiko dari proses bisnis 

pada bagian yang akan di audit. Harus juga disadari 

bahwa tingkatan resiko dari proses bisnis akan 
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Kerja 
lapangan &
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si

Penemuan 
& validasi 
masalah

Pengem
bangan 
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berkaitan dengan stakeholders secara internal maupun 

eksternal. 

• Permintaan pelanggan 

Pelanggan yang meminta proses audit perlu 

menyadari perannya sebagai stakeholders internal yang 

mengharapkan keberhasilan dari proses audit.  

Keberpihakan pada keberhasilan proses audit atas dasar 

tanggungjawab kepemilikan proses bisnis yang akan di 

audit.  Dengan demikian diperoleh kerjasama yang 

optimal dengan tim audit.  Perlu digarisbawahi bahwa 

wawancara dengan pelanggan merupakan tahapan pada 

penelitian awal untuk perencanaan proses audit.  

Melalui wawancara dengan pelanggan maka diperoleh 

masukan yang kemudian harus diselaraskan juga secara 

objektif oleh auditor tentang penilaian resikonya. 

Sehingga ruang lingkup audit dapat ditentukan 

batasannya. Walaupun tidak selalu auditor dapat 

mempergunakan saran dari pelanggan.  Pada dasarnya 

menerima masukan dari pelanggan untuk di daftarkan 

pada rencana audit dapat menimbulkan keberpihakan 

pelanggan pada proyek audit sehingga menjamin adanya 

komunikasi yang terbuka dan jujur, dimana 

keberhasilan proses audit menjadi yang utama. 

• Checklis standar audit 

Menyederhanakan pelaksanaan proses audit dapat 

dilakukan dengan menggunakan Checklis standar pada 

bagian yang akan diaudit.  Departemen audit pada 

masing-masing perusahan kemungkinan telah 

mempunyai Checklis standar audit yang terus menerus 

dievaluasi dan juga direvisi.  Checklis standar audit 

mempunyai beberapa manfaat, yaitu : 
1) Memastikan bahwa audit dilakukan dengan cara yang 

konsisten dan sesuai dengan standar yang telah 

ditetapkan. Dengan memiliki daftar item yang harus 

diperiksa dan dicatat, auditor dapat memastikan 
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bahwa tidak ada hal yang terlewatkan dan audit 

dilakukan secara komprehensif. 

2) Meminimalkan risiko kehilangan informasi atau data 

yang penting. Dengan memiliki daftar item yang 

harus diperiksa, auditor dapat memastikan bahwa 

semua informasi dan data penting telah dicatat dan 

diperiksa dengan benar. 

3) Memudahkan pengumpulan dan analisis data. 

Dengan menggunakan checklist standar audit, data 

yang diperoleh dari audit dapat dikumpulkan dengan 

mudah dan dianalisis dengan cepat. 

4) Memperkuat integritas audit. Dengan menggunakan 

checklist standar audit, auditor dapat memastikan 

bahwa audit dilakukan dengan integritas yang tinggi 

dan tidak ada upaya untuk menghindari atau 

menyembunyikan informasi yang penting. 

5) Meningkatkan efisiensi dan efektivitas audit. Dengan 

menggunakan checklist standar audit, auditor dapat 

mempercepat proses audit dan menghemat waktu 

dan biaya yang diperlukan untuk melakukan audit. 

 

• Riset literatur 

Riset literatur penting dilakukan untuk 

memperoleh informasi sekunder pada proses bisnis dari 

area audit. Berbagai referensi berupa materi pelatihan, 

buku, jurnal dapat dipergunakan sebagai sumber 

informasi tambahan sehingga tim audit dapat 

memahami area audit secara lengkap. (Kegerreis Mike et 
al, 2020). 
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7.3 Prosedur dan Protokol Audit 

Tabel 7.1. mengidentifikasi beberapa sumber utama 

dari prosedur audit untuk berbagai jenis audit utama. 

Definisi ruang lingkup dan tujuan audit selama perencanaan 

audit biasanya berkorelasi dengan kriteria audit yang akan 

diterapkan auditor pada prosedur dan protokol yang 

berlaku. Dalam audit internal, personel program audit 

organisasi umumnya memiliki keleluasaan untuk 

menentukan prosedur dan protokol yang paling sesuai 

dengan tujuan audit mereka. Saat menggunakan jasa auditor 

eksternal, organisasi cenderung tidak mendikte prosedur 

audit, meskipun prosedur yang direkomendasikan atau 

diusulkan mungkin merupakan salah satu kriteria yang 

dipertimbangkan organisasi saat memilih auditor eksternal. 

Tabel 7.1. Sumber Prosedur dan Protokol Audit untuk Jenis 
Audit Utama 

Tipe Audit Prosedur dan Protokol Audit 

Audit  

Financial 

Statements on Auditing Standards (SAS) 

Statement on Standards for Attestation 

Engagements (SSAE) 

International Standards on Auditing (ISA) 

International Professional Practices 

Framework (IIPF) 

Audit  

Operasional 

Standard Audit Program Guides 

Audit 

Sertifikasi 

ISO/IEC 17021 

ISO 19011 

Audit Kualitas ASQ Quality Auditor Body of Knowledge 

Audit sistem 

Informasi 

ISACA IT Audit Framework 

ISO/IEC 27006 , 27007,  and 27008  

Federal Information System Controls 

Audit Manual (FISCAM) 

(Sumber : Gantz Stephen D, 2014). “The Basic of IT Audit”) 
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Pada tabel 7.1. Terlihat bahwa salah satu prosedur dan protokol 
audit sistem informasi yaitu ISACA IT Audit Framework.  

ISACA (Information Systems Audit and Control 
Association) merupakan sebuah organisasi profesional 
global yang didedikasikan untuk menyediakan sumber daya, 
standar, dan pelatihan bagi para profesional di bidang audit 
TI, pengendalian TI, manajemen risiko TI, dan keamanan 
informasi. Organisasi ini didirikan pada tahun 1969 dan 
berkantor pusat di Amerika Serikat. 

Kebutuhan tersedianya sistem informasi yang handal 
dalam mendukung keberhasilan organisasi telah menyebabkan 
framework yang dibangun oleh ISACA  dipergunakan secara 
luas di dunia. Tercatat 140 negara telah menggunakan 
framework sistem informasi yang dibangun ISACA.  COBIT 
(Control Objectives for Information and Related Technology) 
adalah sebuah kerangka kerja manajemen TI yang 
dikembangkan oleh ISACA untuk membantu organisasi 
dalam merancang, mengimplementasikan, mengoperasikan, 
dan memantau pengendalian TI dan tata kelola TI. COBIT 
memberikan panduan terperinci tentang praktik-praktik 
terbaik dalam manajemen TI, serta memberikan kerangka 
kerja yang dapat dipergunakan sebagai jaminan TI telah 
mendukung tujuan bisnis juga memenuhi kebutuhan 
pengguna. 

COBIT telah menjadi salah satu kerangka kerja 
manajemen TI yang paling terkenal dan banyak digunakan di 
seluruh dunia. COBIT dapat membantu organisasi untuk 
meningkatkan efisiensi, efektivitas, dan keandalan sistem TI 
mereka, serta memastikan kepatuhan dengan persyaratan 
peraturan dan standar industri. 

COBIT (Control Objectives for Information and Related 
Technology) sejak tahun 1996 sebagai framework tata kelola 
sistem informasi yang telah terstandar secara internasional 
dikembangkan oleh ISACA. Framework COBIT ini  
memudahkan organisasi untuk melakukan audit internal 
sistem informasi yang dipergunakan. 
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Spesifikasi utama kerangka kerja COBIT yaitu 
pengelompokkan aktivitas teknologi informasi dalam empat 
kategori, yaitu: 
1. Perencanaan dan pengorganisasian (PO), 
2. Akuisisi dan implementasi (AI) 
3. Pengoperasian dan pengiriman (DS) 
4. Pemantauan dan Evaluasi (ME).  

Domain PO menyediakan arahan untuk mewujudkan 
solusi penyampaian dan penyampaian jasa. AI menyediakan 
solusi dan menyalurkannya untuk dapat diubah menjadi 
jasa. Sementara DS menerima solusi tersebut dan 
membuatnya lebih bermanfaat bagi pengguna akhir. 
Sedangkan ME memonitor seluruh proses untuk kepastian 
bahwah arahan yang diberikan telah diikuti.  

Namun pada bagian ini pembahasan difokuskan pada 
kategori PO sebagai bagian perencanaan dan manajemen 
audit yang menyediakan sepuluh proses teknologi informasi 
seperti terlihat pada tabel 2.  Dalam perencanaan dan 
organisasi perusahaan ini sudah Mencakup strategi, taktik 
dan perhatian atas identifikasi bagaimana IT secara 
maksimal dapat berkontribusi dalam pencapaian tujuan 
bisnis. Tetapi startegis perlu direncanakan, 
dikomunikasikan, dan dikelola untuk berbagai perspektif 
yang berbeda. Disini sebuah pengorganisasian serta 
infrastruktur teknologi sudah ditempatkan di tempat yang 
semestinya.  

 
Tabel 7.2. Domain PO Framework COBIT 

PO1 Mendefenisikan rencana strategis TI 
PO2 Mendefenisikan arsitektur informasi 
PO3 Menentukan arahan teknologi 
PO4 Menentukan proses TI, organisasi & 

Keterhubungannya 
PO5 Mengelola investasi TI 
PO6 Mengkomunikasikan tujuan dan arahan 

manajemen 
PO7 Mengelola sumberdaya TI 
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PO8 Mengelola kualitas 
PO9 Menaksir dan mengelola resiko TI 
PO10 Mengelola proyek 

 

PO1 : Mendefenisikan rencana strategis TI 

Rencana strategis TI menurut COBIT adalah sebuah 
dokumen yang mendefinisikan visi, misi, tujuan, dan rencana 
aksi yang berhubungan dengan pengelolaan dan 
penggunaan teknologi informasi dalam organisasi. Dalam 
COBIT, rencana strategis TI meliputi: 
1. Tujuan bisnis: Rencana strategis TI harus didasarkan 

pada tujuan bisnis dan strategi organisasi. Hal ini akan 
memastikan bahwa teknologi informasi mendukung 
tujuan bisnis secara efektif. 

2. Kebutuhan pengguna: Rencana strategis TI harus 
memperhatikan kebutuhan pengguna atau pemangku 
kepentingan (stakeholder) dalam organisasi. Teknologi 
informasi harus dirancang untuk memenuhi kebutuhan 
pengguna dan memberikan nilai tambah bagi organisasi. 

3. Rencana aksi: Rencana strategis TI harus mencakup 
rencana aksi yang spesifik dan terukur, serta 
memperhatikan aspek keuangan, sumber daya manusia, 
dan teknologi yang dibutuhkan untuk mencapai tujuan. 

4. Arsitektur TI: Rencana strategis TI harus mencakup 
arsitektur teknologi informasi yang digunakan dalam 
organisasi. Hal ini akan memastikan bahwa teknologi 
informasi digunakan secara konsisten dan 
terkoordinasi. 

5. Pengendalian: Rencana strategis TI harus 
memperhatikan pengendalian yang diperlukan untuk 
memastikan keamanan, integritas, dan ketersediaan 
teknologi informasi. 

Dengan mendefinisikan rencana strategis TI yang 
berdasarkan COBIT, organisasi dapat mengelola dan 
mengontrol teknologi informasi dengan lebih efektif dan 
efisien, serta memastikan bahwa teknologi informasi 



 
116 

mendukung tujuan bisnis dan memberikan nilai tambah 
yang signifikan bagi organisasi 
 

PO2 : Mendefenisikan arsitektur informasi 

Arsitektur informasi menurut COBIT (Control 
Objectives for Information and Related Technology) adalah 
sebuah konsep yang merujuk pada desain, struktur, dan tata 
letak dari sistem dan infrastruktur teknologi informasi 
dalam organisasi. Arsitektur informasi memainkan peran 
penting dalam mengelola dan mengontrol teknologi 
informasi dalam organisasi, serta memastikan bahwa 
teknologi informasi mendukung tujuan bisnis dan 
kebutuhan pengguna. Dalam COBIT, arsitektur informasi 
meliputi: 
1. Kerangka Kerja: Arsitektur informasi harus didasarkan 

pada kerangka kerja yang sesuai, untuk memastikan 
bahwa desain sistem dan infrastruktur teknologi 
informasi sesuai dengan prinsip dan praktek terbaik. 

2. Model Bisnis: Arsitektur informasi harus 
memperhatikan model bisnis organisasi dan 
memastikan bahwa teknologi informasi mendukung 
tujuan bisnis dan memenuhi kebutuhan pengguna. 

3. Komponen Teknologi: Arsitektur informasi harus 
memperhatikan komponen teknologi yang digunakan 
dalam organisasi, seperti perangkat keras, perangkat 
lunak, dan jaringan komunikasi. 

4. Integrasi: Arsitektur informasi harus memastikan 
bahwa semua komponen teknologi diintegrasikan 
dengan baik dan bekerja secara efektif dalam 
lingkungan organisasi. 

5. Keamanan dan Pengendalian: Arsitektur informasi 
harus memperhatikan keamanan dan pengendalian 
yang diperlukan untuk melindungi data dan sistem 
informasi, serta memastikan ketersediaan dan integritas 
informasi. 
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Dengan mendefinisikan arsitektur informasi yang 
berdasarkan COBIT, organisasi dapat mengelola dan 
mengontrol teknologi informasi dengan lebih efektif dan 
efisien, serta memastikan bahwa teknologi informasi 
mendukung tujuan bisnis dan kebutuhan pengguna. Hal ini 
akan membantu organisasi untuk meningkatkan kinerja dan 
mencapai tujuan bisnis dengan lebih baik. 

 
PO3 : Menentukan arahan teknologi 

Arah teknologi menurut COBIT (Control Objectives for 
Information and Related Technology) adalah panduan atau 
pedoman yang digunakan untuk memilih, 
mengimplementasikan, dan mengelola teknologi informasi 
dalam organisasi. Arah teknologi COBIT dirancang untuk 
memastikan bahwa organisasi memilih teknologi yang tepat 
dan memanfaatkannya secara efektif untuk mencapai tujuan 
bisnis. Dalam COBIT, arah teknologi meliputi: 
1. Evaluasi dan Pemilihan Teknologi: Arah teknologi harus 

memperhatikan evaluasi dan pemilihan teknologi yang 
sesuai dengan kebutuhan organisasi dan sesuai dengan 
prinsip dan praktek terbaik. 

2. Infrastruktur Teknologi: Arah teknologi harus 
memperhatikan infrastruktur teknologi yang digunakan 
dalam organisasi dan memastikan bahwa infrastruktur 
tersebut mendukung tujuan bisnis dan memenuhi 
kebutuhan pengguna. 

3. Integrasi Teknologi: Arah teknologi harus memastikan 
bahwa teknologi yang digunakan dalam organisasi 
diintegrasikan dengan baik dan bekerja secara efektif 
dalam lingkungan organisasi. 

4. Pengelolaan Siklus Hidup Teknologi: Arah teknologi 
harus memperhatikan pengelolaan siklus hidup 
teknologi, mulai dari perencanaan, pengembangan, 
pengimplementasian, pengoperasian, dan pemeliharaan 
teknologi. 

 



 
118 

PO4 : Menentukan proses TI, organisasi & 

Keterhubungannya 

Organisasi TI didefinisikan dengan mempertimbang-
kan persyaratan untuk staf, keterampilan, fungsi, 
akuntabilitas, wewenang, peran dan tanggung jawab, dan 
pengawasan. Organisasi ini disematkan ke dalam kerangka 
kerja proses TI yang memastikan transparansi dan kontrol 
serta keterlibatan eksekutif senior dan manajemen bisnis. 
Komite strategi memastikan pengawasan dewan atas TI, dan 
satu atau lebih komite pengarah di mana bisnis dan TI 
berpartisipasi menentukan prioritas sumber daya TI sejalan 
dengan kebutuhan bisnis. Proses, kebijakan dan prosedur 
administratif tersedia untuk semua fungsi, dengan perhatian 
khusus pada kontrol, jaminan kualitas, manajemen risiko, 
keamanan informasi, kepemilikan data dan sistem, dan 
pemisahan tugas. Untuk memastikan dukungan tepat waktu 
dari persyaratan bisnis, TI harus dilibatkan dalam proses 
pengambilan keputusan yang relevan. 
 

PO5 : Mengelola investasi TI 

Konsep pengelolaan investasi TI dalam COBIT (Control 
Objectives for Information and Related Technology) 
dirancang untuk membantu organisasi dalam memilih, 
mengimplementasikan, dan mengelola investasi teknologi 
informasi secara efektif dan efisien. Pengelolaan investasi TI 
dalam COBIT mencakup tiga area utama, yaitu: 
1. Perencanaan dan Evaluasi Investasi TI: COBIT 

menekankan pentingnya perencanaan investasi TI yang 
baik dan evaluasi secara teratur untuk memastikan 
bahwa investasi TI yang dibuat sejalan dengan tujuan 
bisnis dan memberikan nilai tambah yang signifikan. Hal 
ini termasuk dalam mempertimbangkan risiko dan 
manfaat investasi TI dan membuat keputusan investasi 
berdasarkan kriteria bisnis yang jelas. 

2. Pengimplementasian Investasi TI: COBIT menekankan 
pentingnya pengimplementasian investasi TI yang efektif 
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dan efisien, meliputi desain, pengembangan, dan 
implementasi solusi TI yang tepat, serta memastikan 
bahwa solusi TI tersebut berjalan sesuai dengan rencana 
bisnis dan memenuhi kebutuhan pengguna. 

3. Monitoring dan Penilaian Investasi TI: COBIT 
menekankan pentingnya pemantauan dan penilaian 
investasi TI secara teratur untuk memastikan bahwa 
investasi TI memberikan nilai tambah yang diharapkan 
dan membantu organisasi mencapai tujuan bisnis. Hal ini 
termasuk dalam melakukan audit dan penilaian secara 
teratur untuk memastikan bahwa investasi TI yang 
dilakukan masih relevan dan memberikan manfaat yang 
diharapkan. 

 

PO6 : Mengkomunikasikan tujuan dan arahan manajemen 

Manajemen mengembangkan kerangka kerja kontrol 
TI perusahaan dan mendefinisikan serta 
mengkomunikasikan kebijakan. Program komunikasi yang 
berkelanjutan diterapkan untuk mengartikulasikan misi, 
tujuan layanan, kebijakan dan prosedur, dll., yang disetujui 
dan didukung oleh manajemen. Komunikasi mendukung 
pencapaian tujuan TI dan memastikan kesadaran dan 
pemahaman bisnis dan risiko TI, tujuan dan arah. Proses ini 
memastikan kepatuhan terhadap hukum dan peraturan yang 
relevan. 
 

PO7 : Mengelola sumberdaya TI 

Tenaga kerja yang kompeten diperoleh dan 
dipertahankan untuk pembuatan dan pengiriman layanan TI 
ke bisnis. Ini dicapai dengan mengikuti praktik yang 
ditentukan dan disetujui yang mendukung perekrutan, 
pelatihan, evaluasi kinerja, promosi, dan pemberhentian. 
Proses ini sangat penting, karena manusia adalah aset 
penting, dan tata kelola serta lingkungan pengendalian 
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internal sangat bergantung pada motivasi dan kompetensi 
personel. 
 

PO8 : Mengelola kualitas 

QMS dikembangkan dan dipelihara yang mencakup 

pengembangan  proses dan akuisisi standar yang telah 

terbukti. Ini dimungkinkan dengan merencanakan, 

menerapkan, dan memelihara QMS dengan menyediakan 

persyaratan, prosedur, dan kebijakan kualitas yang jelas. 

Persyaratan mutu dinyatakan dan dikomunikasikan dalam 

indikator yang terukur dan dapat dicapai. Peningkatan 

berkelanjutan dicapai dengan pemantauan terus menerus, 

analisis dan tindakan atas penyimpangan, dan 

mengkomunikasikan hasilnya kepada pemangku 

kepentingan. Manajemen mutu sangat penting untuk 

memastikan bahwa TI memberikan nilai bagi bisnis, 

peningkatan berkelanjutan, dan transparansi bagi pemangku 

kepentingan. 

PO9 : Menaksir dan mengelola resiko TI 

Kerangka kerja manajemen risiko dibuat dan 

dipelihara. Kerangka tersebut mendokumentasikan tingkat 

risiko TI yang umum dan disepakati, strategi mitigasi, dan 

risiko residual. Setiap dampak potensial terhadap tujuan 

organisasi yang disebabkan oleh peristiwa yang tidak 

direncanakan diidentifikasi, dianalisis, dan dinilai. Strategi 

mitigasi risiko diadopsi untuk meminimalkan risiko residual 

ke tingkat yang dapat diterima. Hasil penilaian dapat 

dipahami oleh pemangku kepentingan dan dinyatakan 

dalam istilah keuangan, untuk memungkinkan pemangku 

kepentingan menyelaraskan risiko ke tingkat toleransi yang 

dapat diterima. 
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PO10 : Mengelola proyek 

Kerangka manajemen program dan proyek untuk 

pengelolaan semua proyek TI ditetapkan. Kerangka kerja 

memastikan prioritas dan koordinasi yang benar dari semua 

proyek. Kerangka kerja tersebut mencakup rencana induk, 

penugasan sumber daya, definisi hasil, persetujuan oleh 

pengguna, pendekatan bertahap untuk pengiriman, QA, 

rencana pengujian formal, dan pengujian dan tinjauan pasca 

implementasi setelah pemasangan untuk memastikan 

manajemen risiko proyek dan pengiriman nilai ke bisnis. 

Pendekatan ini mengurangi risiko biaya tak terduga dan 

pembatalan proyek, meningkatkan komunikasi dan 

keterlibatan bisnis dan pengguna akhir, memastikan nilai 

dan kualitas penyampaian proyek, dan memaksimalkan 

kontribusi mereka terhadap program investasi yang 

dimungkinkan TI. (IT Governance Institute, 2007) 

 
7.4 Penutup 

Berikut adalah beberapa saran untuk membahas topik 
perencanaan dan manajemen audit sistem informasi: 
1. Tentukan tujuan audit: Sebelum melakukan audit, 

tentukan tujuan dan lingkup audit. Tujuan audit dapat 
berupa pengujian efektivitas kontrol, identifikasi 
kelemahan dalam sistem informasi, atau penilaian 
kepatuhan terhadap regulasi dan kebijakan. 

2. Identifikasi risiko: Identifikasi dan evaluasi risiko terkait 
dengan sistem informasi, termasuk risiko keamanan 
siber, keandalan data, dan integritas sistem. 

3. Gunakan kerangka kerja audit: Gunakan kerangka kerja 
audit yang relevan, seperti COBIT atau ITIL, untuk 
memandu proses audit. Kerangka kerja ini memberikan 
panduan dan prinsip dasar untuk melakukan audit 
sistem informasi. 
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4. Perhatikan pengendalian: Perhatikan pengendalian yang 
ada dalam sistem informasi, termasuk kontrol akses, 
pemantauan aktivitas sistem, dan pengelolaan 
keamanan. 

5. Uji efektivitas pengendalian: Lakukan uji efektivitas 
pengendalian dalam sistem informasi untuk memastikan 
bahwa pengendalian bekerja sesuai yang diharapkan. 

6. Berikan rekomendasi perbaikan: Setelah melakukan 
audit, berikan rekomendasi perbaikan yang konkrit dan 
spesifik, serta tindakan yang dapat dilakukan untuk 
meningkatkan sistem informasi. 

7. Evaluasi tindakan perbaikan: Lakukan evaluasi tindakan 
perbaikan yang telah dilakukan untuk memastikan 
bahwa perbaikan telah dilakukan secara efektif dan 
pengendalian telah ditingkatkan. 

8. Laporan hasil audit: Buat laporan hasil audit yang jelas 
dan komprehensif, serta sampaikan laporan kepada 
manajemen yang relevan dan pihak yang terkait. 

 
Dengan mengikuti saran-saran tersebut, Anda dapat 

memahami topik perencanaan dan manajemen audit sistem 
informasi dengan lebih mudah, serta dapat melakukan 
proses audit yang lebih berkualitas dan memberikan nilai 
tambah bagi organisasi. 
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BAB 8 
PERANGKAT DAN METODE PADA 
AUDIT SISTEM INFORMASI 
 
 
 
 
8.1 Pendahuluan 

Audit sistem informasi (SI) merupakan proses 

pemeriksaan,  peninjauan, dan verifikasi dalam suatu 

aplikasi terhadap keandalan, keamanan, dan ketersediaan 

informasi yang akan digunakan untuk memproses dan 

menyimpan dalam sistem informasi. Tujuan dari proses 

pemeriksaan (audit) sistem informasi dapat memberikan 

suatu informasi dengan efektif dan didukung oleh beberapa 

perangkat dan metode yang tepat dalam pemeriksaan sistem 

informasi (Herlambang & Suharso 2018; Rahmanto et al. 

2020). 

Berdasarkan tugas dari seorang yang melakukan audit 

sistem informasi, maka orang tersebut harus mengetahui 

proses dan cara mengaplikasikan perangkat dan metode 

audit sistem informasi secara tepat sehingga dapat 

memberikan hasil penilaian yang akurat dan sesuai dengan 

evaluasi terhadap sistem informasi yang diperiksa. Oleh 

karena itu, seorang audit sistem informasi pemahaman 

tentang perangkat dan seperti mempersiapkan, 

melaksanakan, dan melaporkan hasil audit. 

 
8.2 Proses Audit Sistem Informasi (SI) 

Perangkat dan metode audit sistem informasi 

digunakan sebagai panduan melakukan audit dan sarana 

untuk mengumpulkan, menganalisis, dan mengevaluasi 

suatu data yang terkait dengan sistem informasi (Puspita 
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2021). Tabel 8.1 menggambarkan beberapa proses dalam 

audit sistem informasi, yang dimulai dari perencanaan audit 

hingga tindak lanjut setelah audit dilakukan.  

Tabel 8.1. Tahapan Proses Audit Sistem Informasi 

No. Proses Deskripsi 

1 
Perencanaan 

Audit 

Identifikasi area audit, penentuan 

sasaran audit, penentuan cakupan 

audit, pengembangan rencana audit, 

dan penentuan sumber daya audit. 

2 
Pengumpulan 

Data 

Pengumpulan data terkait sistem 

informasi yang akan diaudit melalui 

wawancara, observasi, dan 

dokumen-dokumen terkait. 

3 
Evaluasi 

Risiko 

Penilaian terhadap risiko yang 

terkait dengan sistem informasi yang 

diaudit untuk mengidentifikasi area 

yang membutuhkan perhatian 

khusus. 

4 

Pengujian 

Kontrol 

Internal 

Melakukan pengujian terhadap 

kontrol internal yang ada di dalam 

sistem informasi. 

5 

Evaluasi 

Temuan 

Audit 

Melakukan evaluasi terhadap 

temuan audit dan menentukan 

tingkat risiko dan dampak yang 

dihasilkan. 

6 
Pelaporan 

Hasil Audit 

Menyampaikan hasil audit dengan 

rekomendasi perbaikan dan 

pengembangan yang diperlukan. 

7 
Tindak 

Lanjut 

Memantau dan mengevaluasi tindak 

lanjut yang diambil sebagai respons 

atas hasil audit. 
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Beberapa perangkat dan metode yang dapat digunakan 

dalam audit sistem informasi antara lain checklist, formulir 
observasi, software audit, dan teknik sampling. 

8.2.1 Proses Pembuatan Checklist 

Pemprosesan untuk checklist audit sistem informasi 

(SI) dapat disesuaikan dengan kategori yang akan di audit, 

namun umumnya akan menampilkan tahapan-tahapan dari 

proses audit untuk checklist audit sistem informasi, 

diantaranya: 

1. Persiapan: meliputi pembuatan rencana audit, 
pembuatan checklist audit, dan pemilihan tim auditor. 

2. Dokumentasi: meliputi pemeriksaan dokumen-dokumen 
yang terkait dengan sistem informasi, seperti spesifikasi 
sistem, manual pengguna, dan lain-lain. 

3. Proses: meliputi pemeriksaan proses-proses yang 
digunakan dalam sistem informasi, seperti prosedur 
pengelolaan data, prosedur backup, dan lain-lain. 

4. Fungsionalitas: meliputi pemeriksaan kinerja sistem 
informasi dari segi fungsionalitas, seperti kemampuan 
sistem memproses data, kecepatan akses, dan lain-lain. 

5. Keamanan: meliputi pemeriksaan keamanan sistem 
informasi, seperti keamanan data, perlindungan 
terhadap serangan eksternal, dan lain-lain. 

6. Sarana: meliputi pemeriksaan sarana-sarana yang 
digunakan dalam sistem informasi seperti perangkat 
keras dan perangkat lunak yang digunakan. 

7. Laporan: meliputi penyusunan laporan hasil audit yang 
menyajikan temuan dan rekomendasi selama proses 
audit. 

8. Tindak Lanjut: meliputi pelaksanaan tindakan perbaikan 
yang diperlukan berdasarkan temuan-temuan selama 
proses audit. 
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8.2.2 Proses Perancangan Formulir Observasi 
Proses perancangan formulir observasi mengharapkan 

hasil audit lebih akurat dan memberikan rekomendasi yang 

berguna bagi sistem informasi yang diaudit. Beberapa 

proses perancangan formulir observasi yang dilakukan 

dalam audit SI, diantaranya: 

1. Identifikasi area yang akan diamati 
Mengidentifikasi area atau bagian dari sistem informasi 

yang akan diamati bertujuan untuk memastikan 

pengamatan atau target yang dilakukan pada area yang 

relevan dan dapat memberikan informasi yang berguna 

dalam audit. 

2. Penentuan tujuan pengamatan 
Menentukan tujuan dari pengamatan yang dilakukan 

pada area yang telah diidentifikasi berupa 

mengumpulkan informasi tentang kebijakan, prosedur, 

atau kontrol yang ada pada sistem informasi. 

3. Pengembangan daftar pertanyaan 
Mengembangkan daftar pertanyaan yang relevan 

dengan tujuan pengamatan yang telah ditentukan. 

Daftar pertanyaan ini dapat mencakup berbagai aspek 

dari sistem informasi seperti keamanan, integritas data, 

atau ketersediaan sistem. 

4. Desain formulir observasi 
Mendesain formulir observasi yang akan digunakan 

untuk mencatat hasil pengamatan dan jawaban dari 

daftar pertanyaan. Formulir observasi ini dapat 

berbentuk tabel atau checklist. 
5. Uji coba formulir observasi 

Melakukan uji coba formulir observasi untuk 

memastikan bahwa formulir tersebut dapat 

menghasilkan informasi yang relevan dan akurat. 
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6. Perbaikan dan penyempurnaan formulir observasi 
Melakukan perbaikan dan penyempurnaan pada 

formulir observasi berdasarkan hasil uji coba dan 

umpan balik dari pihak yang terlibat dalam audit. 

8.2.3 Proses Pemilihan Software Audit 

Dalam melakukan audit sistem informasi, pemilihan 

software audit yang tepat merupakan hal yang sangat 

penting untuk memastikan keberhasilan audit. Oleh karena 

itu, proses pemilihan software audit harus dilakukan dengan 

hati-hati dan cermat, dengan mempertimbangkan beberapa 

faktor yang relevan. 

Beberapa proses pemilihan software audit yang 

dilakukan dalam audit SI diantaranya : 

1. Identifikasi kebutuhan audit 
Mengidentifikasi kebutuhan audit yang akan dilakukan, 

seperti jenis sistem informasi yang akan diaudit, tujuan 

audit, serta aspek yang akan diamati dalam audit. 

2. Penentuan kriteria pemilihan software audit 
Menentukan kriteria pemilihan software audit 

berdasarkan kebutuhan audit yang telah diidentifikasi. 

Kriteria dapat meliputi fitur dan fungsionalitas, 

keamanan, dukungan teknis, dan biaya. 

3. Penelitian dan pemilihan software audit 
Melakukan penelitian dan pemilihan software audit 

yang memenuhi kriteria yang telah ditetapkan. Software 

audit yang dipilih harus dapat memenuhi kebutuhan 

audit yang telah diidentifikasi dan dapat diintegrasikan 

dengan sistem informasi yang akan diaudit. 

4. Pengujian dan evaluasi software audit 
Melakukan pengujian dan evaluasi software audit untuk 

memastikan bahwa software tersebut dapat bekerja 

dengan baik dan memenuhi kebutuhan audit yang telah 

ditetapkan. 
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5. Implementasi software audit 
Melakukan implementasi software audit pada sistem 

informasi yang akan diaudit. Hal ini meliputi 

konfigurasi, instalasi, dan integrasi dengan sistem 

informasi yang ada. 

6. Pelatihan pengguna 
Melakukan pelatihan pengguna untuk memastikan 

bahwa tim audit dapat menggunakan software audit 

dengan baik dan efektif. 

8.2.4 Proses Analisa dan Teknik Sampling 

Dalam melakukan audit sistem informasi, proses 

analisa dan teknik sampling sangat penting untuk 

memastikan keakuratan dan representatifitas informasi 

yang dihasilkan. Melalui analisis dokumen, pengujian 

substantif, teknik sampling, dan analisis rasio, auditor dapat 

memperoleh pemahaman yang lebih baik mengenai sistem 

informasi yang diaudit dan mengidentifikasi risiko-risiko 

potensial yang mungkin terjadi (Hambali & Musa 2020). 

Beberapa proses analisa dan teknik sampling yang 

dilakukan dalam audit SI diantaranya: 

1. Analisis Dokumen 
Menganalisis dokumen-dokumen yang terkait dengan 

sistem informasi, seperti laporan keuangan, laporan 

operasional, kebijakan dan prosedur, dan dokumen 

teknis lainnya. Analisis dokumen dapat membantu 

dalam memahami bagaimana sistem informasi berfungsi 

dan mengidentifikasi risiko-risiko potensial yang 

mungkin terjadi. 

2. Pengujian Substantif 
Pengujian substantif dilakukan untuk memverifikasi 

informasi yang terkandung dalam sistem informasi. 

Metode yang digunakan dalam pengujian ini dapat 

berupa pengujian detail, pengujian substantif analitis, 

dan pengujian substantif konfirmatif. 
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3. Teknik Sampling 
Teknik sampling digunakan untuk memilih sebagian 

data atau transaksi yang akan diuji secara mendalam, 

sehingga dapat mewakili populasi keseluruhan. 

Beberapa teknik sampling yang sering digunakan dalam 

audit SI adalah sampling acak sederhana, sampling 

stratifikasi, dan sampling kuota. 

4. Analisis Rasio 
Analisis rasio dilakukan dengan membandingkan 

berbagai rasio keuangan atau operasional yang terkait 

dengan sistem informasi. Analisis rasio dapat membantu 

dalam mengidentifikasi tren dan pola yang mungkin 

terjadi pada sistem informasi. 

8.3 Aplikasi Audit Sistem Informasi (SI) 

Aplikasi untuk perangkat dan metode audit sistem 

informasi yang dapat digunakan sesuai dengan kebutuhan 

dan kondisi sistem yang diaudit, seperti; Audit Command 

Language (ACL), Interactive Data Extraction and Analysis 

(IDEA) 

8.3.1 Audit Command Language (ACL) 

Audit Command Language (ACL) merupakan aplikasi 

untuk analisis data dan audit sistem (Will 1975; Will 1983). 

ACL menyediakan berbagai perangkat analisis data seperti 

query, sample data, serta pembuatan laporan yang dapat 

digunakan untuk audit (Trianico Puspaningrum 2014). 
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Gambar 8.1. Logo dan Proses ACL dalam Audit Sistem 

Informasi 

(Sumber: google.com) 

ACL dalam audit sistem informasi dapat membantu 

auditor untuk melakukan analisis data dan deteksi fraud 

dengan memproses data secara cepat dan akurat, dan 

membantu mengidentifikasi potensi kecurangan atau 

ketidakpatuhan dengan cepat dan efektif. Cara kerja ACL 

dalam audit SI adalah sebagai berikut: 

1. Mengumpulkan data: Auditor mengumpulkan data dari 
berbagai sumber, seperti basis data, file teks, dan file 
Excel, dan mengimpor data ke dalam ACL. 

2. Memeriksa integritas data: ACL dapat digunakan untuk 
memeriksa integritas data, seperti melakukan 
perhitungan jumlah, rata-rata, dan median untuk 
memastikan keakuratan data. 

3. Menemukan anomali: ACL dapat membantu auditor 
untuk menemukan anomali dalam data dengan 
menggunakan fitur deteksi anomali dan pengklasifikasi 
yang telah disediakan. 

4. Menerapkan analisis statistik: ACL dapat digunakan 
untuk menerapkan analisis statistik pada data untuk 
menemukan pola atau tren yang mungkin tidak terlihat 
secara langsung. 
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5. Melakukan deteksi fraud: ACL dapat digunakan untuk 
melakukan deteksi fraud dengan menggunakan skrip 
yang telah dibuat atau dengan membuat skrip khusus 
yang disesuaikan dengan kebutuhan audit. 

6. Membuat laporan: ACL dapat digunakan untuk membuat 
laporan audit dengan menyajikan hasil analisis dan 
deteksi fraud yang telah dilakukan. 

8.3.2 Interactive Data Extraction and Analysis (IDEA) 

Menurut (Antcliff et al. 2012), Interactive Data 

Extraction and Analysis (IDEA) merupakan aplikasi untuk 

analisis data dan audit sistem, dimana aplikasi IDEA 

menyediakan perangkat analisis data untuk membuat 

rekonsiliasi, investigasi kecurangan, internal/operational 

audit, pemindahan file, mempersiapkan laporan manajemen 

dan analisis-analisis lainnya, termasuk menelusuri security 

log.  

 

Gambar 8.2. Logo IDEA dalam Audit Sistem Informasi 
(Sumber: google.com) 

8.3.3 Audit Program Generator (APG) 
Aplikasi APG merupakan aplikasi yang dapat 

memberikan bantuan kepada auditor dalam memenuhi 

pemeriksaan standar auditing, mengevaluasi struktur 

pengendalian internal pada hasil laporan keuangan auditan.

  

8.3.4 Microsoft Excel 
Aplikasi Microsoft Excel merupakan aplikasi 

pembuatan checklist audit, formulir observasi, dan formulir 

temuan termasuk menganalisis data dan membuat laporan 

hasil audit dengan melakukan pengolahan / manipulasi data 
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yang diperlukan ketida proses pemeriksaan audit yang 

membutuhkan data-data input serta suatu persamaan untuk 

hasil yang diperlukan (Dhae 2021). 

 

 
Gambar 8.3. Logo Microsoft Excel untuk Audit Sistem Informasi 

(Sumber: google.com) 

 

8.3.5 Network Mapper (Nmap) 
Network Mapper (NMap) merupakan aplikasi audit 

terhadap sistem keamanan pada suatu jaringan dengan 

melakukan pemindaian pada jaringan dan mengecek 

keamanan sistem informasi untuk menemukan host atau 

komputer serta suatu layanan pada jaringan komputer 

dengan mengirimkan paket dan menganalisis responnya 

(Joshi 2021). 

  

Gambar 8.4.  Logo dan Proses Nmap dalam Audit Sistem 
Informasi 

(Sumber: google.com) 
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8.3.6 Nessus 

Nessus memiliki proses audit yang sama dengan Nmap, 

dimana aplikasi bertujuan untuk mengaudit sistem 

keamanan pada suatu jaringan. Nessus melakukan pemindai 

kerentanan suatu sistem pada jaringan dan mengecek 

keamanan sistem informasi yang dimiliki dan dikembangkan 
oleh Tenable, Inc.   

 

Gambar 8.5. Logo Nessus untuk Audit Sistem Informasi 
(Sumber: google.com) 

Pada Gambar 8.6 merupakan proses mengidentifikasi 

kerentanan dan celah keamanan, Nessus memberikan 

laporan hasil audit yang berisi daftar kerentanan yang 

ditemukan dan rekomendasi untuk memperbaiki keamanan 

sistem informasi. Laporan dapat membantu auditor dalam 

mengambil tindakan yang tepat untuk meningkatkan 

keamanan sistem informasi, seperti memperbarui perangkat 

lunak, mengubah konfigurasi sistem, atau melakukan 
tindakan lainnya. 
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Gambar 8.6. Tampilan Hasil Pemindaian oleh Nessus 
(Sumber: google.com) 

8.3.7 Wireshark 

Selain Nmap dan Nessus, terdapat aplikasi yang 

digunakan untuk audit keamanan sistem dan jaringan 

(Ndatinya et al. 2015). Lebih dikenal dengan istilah 

Wireshark yang umumnya digunakan untuk menangkap dan 

menganalisis lalu lintas jaringan (seperti pada Gambar 8.7) 
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Gambar 8.7. Logo dan Aplikasi Wireshark dalam Melakukan 

Audit Sistem Informasi Terhadap Jaringan Komputer 

(Sumber: google.com) 

 

Menurut (Luthfansa & Rosiani 2021), dalam audit 

sistem informasi, Wireshark dapat digunakan untuk 

memantau dan menganalisis lalu lintas jaringan yang terkait 

dengan sistem informasi yang diaudit. Aplikasi ini dapat 

membantu auditor dalam memeriksa apakah sistem 

informasi tersebut mengirimkan atau menerima data yang 

tidak terenkripsi, memverifikasi kinerja jaringan, dan 

mengidentifikasi masalah keamanan atau kinerja jaringan 

yang mungkin terjadi untuk memantau dan menganalisis 

data yang dikirimkan melalui jaringan, seperti paket data, 

protokol, dan alamat IP. 

Selain itu, Wireshark dapat membantu dalam 

memeriksa dan memverifikasi kepatuhan terhadap 

kebijakan keamanan, seperti standar enkripsi, dan 

mengevaluasi efektivitas sistem keamanan yang diterapkan 

pada sistem informasi ketika diaudit. 
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Dalam penggunaannya, Wireshark memerlukan 

keahlian khusus dalam bidang jaringan dan sistem 

informasi. Oleh karena itu, seorang auditor yang ingin 

menggunakan aplikasi ini dalam melakukan audit sistem 

informasi harus memiliki pengetahuan yang memadai dalam 

hal jaringan dan sistem informasi, serta dapat 

menginterpretasikan dan menganalisis data yang telah 

diperoleh dari aplikasi ini secara efektif. 

 

8.3.8 OpenVAS 

Aplikasi yang digunakan untuk audit keamanan sistem 

lainnya adalah OpenVAS (Rahalkar 2019) yang dapat 

digunakan untuk melakukan pemindaian pada jaringan dan 
mengecek keamanan sistem informasi. 

 

Gambar 8.8. Logo dan Proses OpenVAS dalam Audit Sistem 
Informasi 

(Sumber: google.com) 

 

OpenVAS (Open Vulnerability Assessment System) 

adalah salah satu perangkat lunak open-source yang 

digunakan dalam melakukan audit keamanan sistem 

informasi. OpenVAS dapat digunakan untuk 

mengidentifikasi kerentanan keamanan pada sistem dan 
jaringan yang sedang diuji.  
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Gambar 8.9. Hasil Audit Sistem Informasi menggunakan 
OpenVAS 

(Sumber: google.com) 

Beberapa fitur yang ditawarkan oleh OpenVAS dalam 

audit sistem informasi adalah sebagai berikut: 

1. Penemuan Kerentanan 
OpenVAS melakukan pemindai jaringan dan sistem yang 

ingin diuji untuk menemukan kerentanan keamanan 

yang mungkin ada. 

2. Analisis dan Pemindaian 
Setelah menemukan kerentanan, OpenVAS akan 

melakukan analisis dan pemindaian yang lebih dalam 

untuk menguji keamanan sistem dan mengevaluasi 

respon terhadap kerentanan. 
3. Pemantauan Keamanan 

OpenVAS juga dapat digunakan untuk memantau sistem 

secara terus-menerus dan memberikan peringatan 
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apabila terjadi ancaman atau kerentanan baru yang 

muncul. 
4. Pelaporan Hasil Audit 

OpenVAS dapat menghasilkan laporan audit terperinci 

dan memberikan rekomendasi mengatasi kerentanan 

keamanan. 
 

8.3.9 Metasploit 

Metasploit adalah sebuah platform pentesting 

(penetration testing) yang populer digunakan dalam bidang 

keamanan informasi dan sering digunakan dalam melakukan 

audit sistem informasi. Dalam melakukan audit sistem 

informasi, penggunaan Metasploit dapat membantu auditor 

untuk menguji dan mengidentifikasi kelemahan pada sistem 

dan memberikan rekomendasi yang tepat untuk 

meningkatkan keamanan sistem. 

Metasploit menyediakan berbagai alat dan fitur yang 

berguna dalam menguji keamanan sistem, seperti: 

1. Penetration testing: Metasploit menyediakan berbagai 
macam modul dan payload yang dapat digunakan untuk 
melakukan penetrasi ke dalam sistem, seperti 
menjalankan shellcode, memanipulasi register, dan 
melakukan aktivitas jahat lainnya untuk mengetahui 
kerentanan pada sistem. 

2. Vulnerability scanning: Metasploit dapat melakukan 
pemindaian keamanan pada sistem untuk menemukan 
kerentanan yang mungkin ada pada sistem. Pemindaian 
ini dapat dilakukan secara otomatis maupun manual 
dengan bantuan modul-modul khusus yang disediakan 
oleh Metasploit. 

3. Exploit development: Metasploit juga dapat digunakan 
untuk mengembangkan exploit yang ditargetkan untuk 
memanfaatkan kerentanan pada sistem. Hal ini dapat 
dilakukan dengan menggunakan bahasa pemrograman 
yang familiar seperti Ruby. 
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4. Reporting: Metasploit menyediakan laporan yang dapat 
digunakan oleh auditor untuk mendokumentasikan hasil 
dari audit sistem informasi yang dilakukan. 

 

Gambar 8.10. Logo dan Tampilan Proses Metasploit dalam 
Audit Sistem Informasi 
(Sumber: google.com) 

8.4 Keuntungan serta Kerugian dari 
Perangkat dan Metode Audit Sistem 
Informasi (SI) 

Audit sistem informasi (SI) memiliki keuntungan dan 

kerugian yang perlu dipertimbangkan sebelum 

mengimplementasikan perangkat dan metode audit SI. 

Penjelasan terhadap keuntungan dan kerugian dari 

pemanfaatan perangkat dan metode audit sistem informasi 

yang ditunjukkan pada Tabel 8.2. 
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Tabel 8.2. Keuntungan dan Kerugian dari Pemanfaatan 
Perangkat dan Metode Audit Sistem Informasi  

Keuntungan Kerugian 

Memastikan kepatuhan 

terhadap kebijakan dan 

prosedur yang berlaku 

Memerlukan biaya untuk 

mengembangkan dan 

implementasi audit SI 

Meningkatkan keamanan 

dan kehandalan sistem 

informasi 

Keterbatasan auditor 

untuk memeriksa semua 

aspek sistem informasi 

Meningkatkan efisiensi dan 

efektivitas operasional 

Ketergantungan pada 

kualitas data yang tersedia 

dan integritas informasi 

Mencegah dan mendeteksi 

penipuan atau pelanggaran 

keamanan 

Keterbatasan 

mengidentifikasi potensi 

masalah di masa depan 

Meningkatkan transparansi 

dan akuntabilitas dalam 

pengelolaan sistem 

informasi 

Keterbatasan pada 

kemampuan untuk 

menangani masalah yang 

dihasilkan dari audit SI 

Memberikan saran dan 

pengembangan sistem 

informasi 
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BAB 9 
PROSES PENGUMPULAN BUKTI 
PADA AUDIT SISTEM INFORMASI 
 
 

 
 
9.1 Pendahuluan 

Bab Proses Pegumpulan Bukti pada Audit Sistem 

Informasi bertujuan untuk memberikan pemahaman tentang 

konsep dasar pengumpulan bukti dalam audit sistem 

informasi. Audit sistem informasi merupakan suatu kegiatan 

yang dilakukan untuk mengevaluasi efektivitas dan efisiensi 

pengelolaan sistem informasi dalam suatu organisasi. Salah 

satu proses yang krusial dalam audit sistem informasi 

adalah proses pengumpulan bukti, dimana hal ini dilakukan 

untuk memperoleh informasi yang akurat dan cukup 

mengenai sistem informasi yang sedang di-audit. 

Dalam proses pengumpulan bukti pada audit sistem 

informasi, terdapat beberapa prinsip dan teknik yang harus 

diperhatikan agar pengumpulan bukti yang dilakukan dapat 

dianggap valid dan memenuhi standar audit. Oleh karena itu, 

pemahaman yang baik mengenai konsep dasar dan proses 

pengumpulan bukti pada audit sistem informasi sangat 

penting bagi auditor dan pihak-pihak yang terkait dalam 

kegiatan audit. 

Pada bab ini, akan dibahas mengenai proses 

pengumpulan bukti pada audit sistem informasi, mulai dari 

perencanaan pengumpulan bukti hingga evaluasi hasil 

pengumpulan bukti. Selain itu, juga akan dijelaskan 

mengenai teknik-teknik pengumpulan bukti yang dapat 

digunakan dalam audit sistem informasi, serta etika dan 

standar profesional yang harus diperhatikan dalam 
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pengumpulan bukti. Selain itu, kendala dan tantangan yang 

mungkin dihadapi dalam proses pengumpulan bukti pada 

audit sistem informasi juga akan dibahas dalam bab ini. 

 

9.2 Konsep Dasar Pengumpulan Bukti pada 
Audit Sistem Informasi 

Pengumpulan bukti dalam audit sistem informasi 

adalah suatu proses untuk memperoleh informasi dan data 

yang diperlukan untuk mengevaluasi efektivitas dan 

efisiensi pengelolaan sistem informasi dalam suatu 

organisasi. Bukti-bukti yang dikumpulkan harus cukup dan 

relevan dengan tujuan audit yang telah ditetapkan 

sebelumnya. Bukti-bukti ini kemudian digunakan sebagai 

dasar untuk mengevaluasi kepatuhan dan kinerja sistem 

informasi dalam organisasi, serta untuk menentukan apakah 

sistem tersebut memenuhi standar audit dan peraturan yang 

berlaku. Proses pengumpulan bukti pada audit sistem 

informasi dilakukan dengan memperhatikan prinsip-prinsip 

audit, termasuk independensi, objektivitas, integritas, 

kerahasiaan, dan kompetensi.  

Tujuan utama dari pengumpulan bukti dalam audit 

sistem informasi adalah untuk mendapatkan informasi dan 

data yang akurat dan cukup mengenai sistem informasi 

dalam organisasi yang sedang di-audit. Bukti-bukti yang 

dikumpulkan kemudian digunakan sebagai dasar untuk 

mengevaluasi efektivitas dan efisiensi pengelolaan sistem 

informasi, serta untuk menentukan apakah sistem tersebut 

memenuhi standar audit dan peraturan yang berlaku. 

Selain itu, pengumpulan bukti dalam audit sistem 

informasi juga bertujuan untuk mendukung kesimpulan dan 

temuan audit yang diperoleh. Bukti-bukti yang diperoleh 

melalui proses pengumpulan bukti dapat digunakan untuk 

menguji kepatuhan sistem informasi terhadap standar audit, 

memvalidasi informasi yang diperoleh dari sistem informasi, 
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serta membantu mengidentifikasi kelemahan dan risiko 

pada sistem informasi. 

Dengan melakukan pengumpulan bukti yang 

memenuhi standar audit, auditor dapat memberikan 

keyakinan bahwa temuan dan kesimpulan audit yang 

dihasilkan dapat diandalkan dan sesuai dengan kriteria yang 

telah ditetapkan sebelumnya. 

 

9.3 Proses Pengumpulan Bukti pada Audit 
Sistem Informasi 

Proses pengumpulan bukti pada audit sistem informasi 

dimulai dari perencanaan pengumpulan bukti. Pada tahap 

ini, auditor menentukan jenis bukti yang harus 

dikumpulkan, teknik pengumpulan bukti yang akan 

digunakan, serta sumber-sumber bukti yang akan diambil. 

Selain itu, auditor juga harus mempertimbangkan faktor-

faktor seperti kompleksitas sistem informasi yang sedang di-

audit, risiko yang terkait dengan sistem informasi, dan 

jumlah bukti yang diperlukan untuk memastikan keandalan 

kesimpulan audit. 

Setelah perencanaan, langkah selanjutnya dalam 

proses pengumpulan bukti adalah pengumpulan bukti. Pada 

tahap ini, auditor mengumpulkan bukti-bukti yang 

diperlukan menggunakan teknik-teknik pengumpulan bukti 

yang telah dipilih. Teknik-teknik pengumpulan bukti yang 

umum digunakan dalam audit sistem informasi antara lain 

observasi, wawancara, pengujian substantif, dan analisis 

dokumen. Selama proses pengumpulan bukti, auditor harus 

memperhatikan prinsip-prinsip audit seperti independensi, 

objektivitas, integritas, kerahasiaan, dan kompetensi. 

Setelah bukti-bukti terkumpul, auditor harus 

melakukan evaluasi terhadap bukti-bukti tersebut. Pada 

tahap evaluasi, auditor mengevaluasi keandalan dan 

kecukupan bukti yang telah dikumpulkan serta 



 
148 

mengidentifikasi temuan dan kesimpulan audit. Selain itu, 

auditor juga harus mempertimbangkan apakah kesimpulan 

dan temuan audit yang diperoleh sesuai dengan tujuan dan 

standar audit yang telah ditetapkan sebelumnya. 

Proses pengumpulan bukti pada audit sistem informasi 

merupakan tahap yang sangat penting dalam kegiatan audit. 

Keakuratan, keandalan, dan kecukupan bukti yang 

dikumpulkan sangat berpengaruh terhadap hasil audit yang 

diperoleh. Oleh karena itu, auditor harus memastikan bahwa 

proses pengumpulan bukti dilakukan secara sistematis dan 

memenuhi standar audit yang berlaku.  

9.3.1 Perencanaan Pengumpulan Bukti 

Sebelum melakukan pengumpulan bukti, auditor harus 

melakukan perencanaan pengumpulan bukti agar dapat 

membantu auditor dalam mengatur tugas audit dengan baik, 

menentukan metode pengumpulan bukti yang efektif dan 

memastikan bahwa audit dilakukan secara efisen serta dapat 

membantu dalam memprioritaskan area audit yang perlu 

ditinjau dan menentukan tujuan audit yang jelas. Menurut 

Stephen D. Gantz (2013), terdapat beberapa langkah 

perencanaan pengumpulan bukti yang dapat dilakukan oleh 

auditor dalam audit sistem informasi, antara lain: 

• Memahami tujuan audit: Auditor harus memahami 
tujuan audit yang telah ditetapkan oleh manajemen dan 
bagaimana audit tersebut terkait dengan tujuan bisnis 
organisasi. Tujuan audit harus jelas dan dapat diukur 
sehingga auditor dapat menentukan fokus dan skala 
audit. 

• Mengidentifikasi area audit: Auditor harus 
mengidentifikasi area audit yang perlu ditinjau, 
termasuk aplikasi, infrastruktur teknologi informasi, dan 
proses bisnis yang terkait dengan sistem informasi. 
Auditor harus mempertimbangkan risiko dan dampak 
yang mungkin terjadi dalam setiap area audit. 
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• Mengembangkan strategi audit: Auditor harus 
mengembangkan strategi audit yang sesuai dengan 
tujuan audit dan area audit yang telah diidentifikasi. 
Strategi audit harus mencakup metode pengumpulan 
bukti, pengujian kontrol, dan evaluasi hasil audit. 

• Memilih metode pengumpulan bukti: Auditor harus 
memilih metode pengumpulan bukti yang sesuai dengan 
tujuan audit dan strategi audit. Metode pengumpulan 
bukti yang umum digunakan meliputi pengamatan, 
wawancara, dan pengujian. 

• Mengembangkan program audit: Auditor harus 
mengembangkan program audit yang mencakup rincian 
tugas-tugas yang harus dilakukan oleh auditor dalam 
pengumpulan bukti. Program audit harus mencakup 
jadwal audit, daftar pertanyaan, dan checklist pengujian 
kontrol. 

• Menentukan jadwal audit: Auditor harus menentukan 
jadwal audit yang memungkinkan pengumpulan bukti 
dilakukan dengan efektif dan efisien. Jadwal audit harus 
memperhatikan jadwal operasional organisasi, jadwal 
libur, dan jadwal pelaporan. 

 

Dalam melakukan perencanaan pengumpulan bukti, 

auditor harus mempertimbangkan risiko yang mungkin 

terjadi dan memastikan bahwa pengumpulan bukti 

dilakukan dengan hati-hati dan sesuai dengan standar audit 

yang berlaku. Hasil dari perencanaan pengumpulan bukti 

dapat digunakan oleh auditor untuk mengevaluasi 

efektivitas dan efisiensi dari sistem informasi serta 

menyarankan perbaikan dan perbaikan yang diperlukan. 

9.3.2 Pelaksanaan Pengumpulan Bukti 

Setelah proses perencanaan dilakukan, maka auditor 

dapat memulai tahapan pengumpulan bukti. Pengumpulan 

bukti merupakan proses untuk mengumpulkan informasi 

dan data yang dapat digunakan untuk mendukung 
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kesimpulan dan temuan audit (Gantz, 2013). Auditor harus 

memastikan bahwa bukti yang dikumpulkan berasal dari 

sumber yang sah, akurat, dan dapat dipercaya. Selain itu, 

auditor juga harus memastikan bahwa bukti tersebut tidak 

diubah atau dimanipulasi selama proses pengumpulan. 

Auditor harus memilih metode pengumpulan bukti 

yang paling efektif untuk memperoleh bukti yang relevan 

dan cukup untuk mendukung kesimpulan dan temuan audit 

(Champlain, 2003). Teknologi informasi dapat digunakan 

untuk mempercepat proses pengumpulan bukti dan 

memperoleh bukti yang lebih akurat dan relevan. Namun, 

auditor juga harus memahami risiko dan kelemahan yang 

terkait dengan penggunaan teknologi informasi dalam 

pengumpulan bukti. 

9.3.3 Evaluasi Hasil Pengumpulan Bukti 

Evaluasi hasil pengumpulan bukti adalah proses untuk 

menilai kecukupan, keandalan, dan relevansi bukti yang 

telah dikumpulkan selama audit. Evaluasi dapat dilakukan 

dengan memeriksa, menganalisis, dan mengevaluasi bukti 

yang telah dikumpulkan, serta memastikan keandalan dan 

relevansi bukti tersebut terhadap tujuan audit (Gantz, 2013). 

Evaluasi hasil pengumpulan bukti pada proses audit 

memiliki beberapa tujuan, yaitu: 

• Menentukan apakah informasi yang diperoleh sudah 
cukup dan relevan untuk menunjang kesimpulan dan 
opini auditor. 

• Memastikan bahwa informasi yang diperoleh sudah 
akurat dan dapat dipercaya. 

• Menentukan apakah ada indikasi atau bukti yang 
menunjukkan adanya masalah atau ketidakpatuhan yang 
signifikan dalam sistem atau entitas yang diaudit. 

• Menentukan apakah prosedur pengujian yang telah 
dilakukan sudah memadai dan efektif. 
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9.4 Teknik Pengumpulan Bukti pada Audit 
Sistem Informasi 

Teknik pengumpulan bukti pada audit sistem 

informasi adalah suatu metode yang digunakan oleh auditor 

untuk memperoleh informasi dan data yang relevan dan 

cukup dalam mengevaluasi efektivitas dan efisiensi 

pengelolaan sistem informasi dalam suatu organisasi. 

Teknik-teknik pengumpulan bukti yang umum digunakan 

dalam audit sistem informasi antara lain:  

Beberapa teknik pengumpulan bukti yang umum 

digunakan dalam audit antara lain Observasi, wawancara, 

dokumentasi, pengujian substantif, dan pengamatan fisik 

(Gantz, 2013). 

Dalam memilih teknik pengumpulan bukti yang tepat, 

auditor harus mempertimbangkan sumber bukti yang 

tersedia, risiko yang dihadapi perusahaan, dan tujuan audit 

yang ingin dicapai. Selain itu, auditor juga harus memastikan 

bahwa teknik pengumpulan bukti yang digunakan telah 

sesuai dengan standar audit yang berlaku dan dapat 

memberikan bukti yang cukup dan memadai. 

9.4.1 Observasi 

Gantz (2013) menjelaskan bahwa observasi 

merupakan teknik pengumpulan bukti yang melibatkan 

pengamatan langsung terhadap aktivitas atau proses yang 

terjadi dalam sistem informasi. Teknik ini dapat dilakukan 

secara pasif, hanya dengan memperhatikan proses yang 

terjadi, atau secara aktif dengan mengajukan pertanyaan 

dan meminta penjelasan terkait proses tersebut. 

Dalam observasi, auditor dapat memperhatikan 

bagaimana sistem informasi berjalan sehari-hari, bagaimana 

data diproses, dan bagaimana sistem dioperasikan oleh 

karyawan. Dengan melakukan observasi, auditor dapat 

memperoleh pemahaman yang lebih mendalam tentang 
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proses dan aktivitas yang terjadi dalam sistem informasi dan 

dapat membantu auditor menentukan apakah sistem 

tersebut efektif, efisien, dan memenuhi standar keamanan 

yang diperlukan. 

Dalam melakukan observasi, auditor dapat 

menggunakan beberapa teknik, seperti pengamatan 

langsung terhadap karyawan saat mereka menggunakan 

sistem informasi, pengamatan terhadap dokumen dan 

catatan transaksi, atau pengamatan terhadap aktivitas atau 

proses tertentu yang terjadi dalam sistem informasi. Hasil 

dari observasi dapat digunakan oleh auditor untuk 

mengidentifikasi potensi masalah atau kelemahan dalam 

sistem informasi dan membantu auditor mengambil 

tindakan yang diperlukan untuk meningkatkan keamanan 

dan efektivitas sistem informasi.  

Berikut adalah beberapa contoh observasi yang dapat 

dilakukan oleh auditor dalam audit sistem informasi, antara 

lain (Moeller, 2010) : 

1. Pengamatan langsung terhadap penggunaan sistem 
informasi oleh karyawan: Auditor dapat memperhatikan 
bagaimana karyawan menggunakan sistem informasi, 
mulai dari login, memasukkan data, hingga memproses 
transaksi. Auditor dapat mengamati apakah karyawan 
mengikuti prosedur yang telah ditetapkan dan apakah 
ada tanda-tanda kecurangan atau pelanggaran keamanan 
yang terjadi. 

2. Pengamatan terhadap operasi sistem informasi: Auditor 
dapat mengamati bagaimana sistem informasi 
beroperasi dan bagaimana data diproses oleh sistem 
tersebut. Auditor dapat memperhatikan bagaimana 
sistem menghasilkan laporan dan bagaimana sistem 
dioperasikan oleh administrator. 

3. Pengamatan terhadap sistem jaringan: Auditor dapat 
mengamati sistem jaringan yang digunakan oleh 
organisasi dan memperhatikan bagaimana data dikirim 
dan diterima melalui jaringan tersebut. Auditor dapat 
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memperhatikan apakah ada potensi ancaman keamanan 
yang muncul dari penggunaan jaringan. 

4. Pengamatan terhadap prosedur keamanan sistem 
informasi: Auditor dapat memperhatikan prosedur 
keamanan sistem informasi, seperti prosedur 
penggunaan kata sandi, prosedur identifikasi pengguna, 
dan prosedur pengamanan data. Auditor dapat 
memperhatikan apakah prosedur-prosedur tersebut 
dilaksanakan dengan baik oleh karyawan. 

 

Dalam melakukan observasi, auditor harus 

memperhatikan hal-hal yang penting untuk dilindungi, 

seperti data sensitif dan informasi rahasia organisasi. 

Auditor juga harus berhati-hati agar tidak mengganggu 

operasi sistem informasi dan tidak mempengaruhi kinerja 

karyawan. Hasil dari observasi dapat digunakan oleh auditor 

untuk mengevaluasi efektivitas dan efisiensi dari sistem 

informasi serta memastikan bahwa sistem tersebut 

terlindungi dari ancaman keamanan yang mungkin terjadi. 

9.4.2 Wawancara 

Wawancara merupakan teknik pengumpulan bukti 

yang melibatkan percakapan langsung antara auditor dan 

responden. Wawancara dapat dilakukan untuk memperoleh 

informasi tentang kebijakan, prosedur, dan praktik kerja 

yang terkait dengan sistem informasi (Gantz, 2013). 

Wawancara merupakan teknik pengumpulan bukti yang 

penting karena dapat memberikan informasi yang tidak 

dapat diperoleh dari dokumen atau catatan tertulis. 

Wawancara dapat dilakukan dengan berbagai pihak yang 

terkait dengan sistem informasi, seperti manajemen, 

pengguna sistem, dan personel TI (Champlain, 2003). 

Persiapan yang baik sebelum melakukan wawancara 

adalah kunci keberhasilan teknik wawancara. Auditor harus 

memahami tujuan dan ruang lingkup wawancara, serta 
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menyiapkan pertanyaan yang relevan dan spesifik. 

Persiapan yang baik dapat membantu auditor untuk 

memperoleh informasi yang lebih akurat dan lengkap. 

Selama wawancara, auditor harus membangun hubungan 

yang baik dengan responden. Auditor harus menghormati 

waktu dan kebutuhan responden, serta menghindari sikap 

yang menakutkan atau mengancam. Hubungan yang baik 

dapat membantu auditor untuk memperoleh informasi yang 

lebih jujur dan terbuka dari responden (Arens, Elder, & 

Beasley, 2012). 

Auditor harus mencatat hasil wawancara dengan baik. 

Auditor harus mencatat jawaban responden secara lengkap 

dan akurat, serta menghindari interpretasi yang berlebihan. 

Catatan yang baik dapat membantu auditor untuk 

memahami informasi yang diperoleh dari wawancara dan 

memperjelas temuan dan kesimpulan audit. 

9.4.3 Kuesioner 

Kuesioner merupakan teknik pengumpulan bukti 

dengan memanfaatkan dokumen tertulis yang dapat berupa 

dokumen fisik maupun elektronik yang diisi oleh responden 

dan dapat dipandu oleh auditor.  Kuesioner berbeda dengan 

wawancara yang memberikan informasi rinci dan 

mendalam, kuesioner lebih standar dan kurang fleksibel, dan 

tidak memungkinkan auditor untuk memperoleh informasi 

tambahan secara langsung namun, kuesioner biasanya 

membutuhkan waktu yang lebih cepat dibandingkan dengan 

wawancara dan memnugkinkan mengumulkan banyak data 

dari berbagai responden dalam waktu yang relatif singkat 

dari wawancara (Arens, Elder, & Beasley, 2012).  Dalam 

mengukur jawaban dari setiap pertanyaan pada kuesioner 

dapat digunakan Skala Likert atau jawaban Ya dan Tidak 
yang dapat dilihat pada gambar 9.1. 



 
155 

 

Gambar 9.1 Contoh Kuesioner yang digunakan dalam Audit 
(Sumber : Arens, Elder, & Beasley, 2012) 

9.4.4 Pengumpulan Dokumen 

Bukti dokumen adalah salah satu jenis bukti audit yang 

digunakan oleh auditor untuk mendukung kesimpulan audit. 

Bukti dokumen adalah data atau informasi yang disimpan 

dalam bentuk dokumen atau catatan tertulis, seperti faktur, 

kwitansi, bukti pembayaran, kontrak, perjanjian, dan 

laporan keuangan. Dokumen tersebut dapat berasal dari 

klien atau pihak ketiga yang berkaitan dengan klien.  
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Pengumpulan bukti dokumen dalam audit dilakukan dengan 

beberapa langkah sebagai berikut (Arens, Elder, & Beasley, 
2012): 

• Menentukan jenis bukti yang dibutuhkan untuk 
mendukung kesimpulan audit yang diperoleh. Auditor 
harus menentukan jenis bukti yang dibutuhkan 
berdasarkan tujuan audit, risiko audit, dan jenis 
informasi yang dibutuhkan untuk menyimpulkan tentang 
kebenaran dan kesesuaian laporan keuangan. 

• Mencari dan mengumpulkan dokumen yang dibutuhkan 
dengan cara meminta dokumen dari klien atau pihak 
ketiga yang berkaitan dengan klien. Auditor harus 
mengumpulkan dokumen dari sumber yang dapat 
dipercaya dan dapat memberikan bukti yang cukup 
untuk mendukung kesimpulan audit. 

• Menyeleksi dokumen yang relevan dan dapat diandalkan 
untuk digunakan sebagai bukti audit. Auditor harus 
menyeleksi dokumen yang dapat memberikan bukti yang 
cukup dan dapat dipercaya untuk mendukung 
kesimpulan audit. 

• Mengorganisir dan menyimpan dokumen dengan rapi 
sehingga mudah diakses dan dapat dijadikan referensi di 
masa mendatang. Auditor harus menyimpan dokumen 
dengan rapi dan mengatur dokumen sesuai dengan 
kriteria tertentu, seperti jenis dokumen, tanggal, atau 
kategori lainnya agar mudah diakses dan dijadikan 
referensi di masa mendatang. 

Didalam melakukan audit sistem informasi, ada 

beberapa jenis dokumen yang dapat dikumpulkan saat 

melakukan audit sistem informasi antara lain (Gantz, 2013): 

• Kebijakan dan Prosedur: Dokumen kebijakan dan 
prosedur adalah dokumen yang menjelaskan bagaimana 
sistem informasi berfungsi, bagaimana mengelola dan 
menjaga keamanan data, serta bagaimana mengelola 
risiko pada sistem informasi. 
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• Dokumen Proyek: Dokumen proyek mencakup rencana 
proyek, jadwal proyek, dan dokumen lain yang terkait 
dengan proyek pengembangan sistem informasi. 

• Dokumen Sistem: Dokumen sistem mencakup desain 
sistem, dokumentasi teknis, diagram arsitektur jaringan, 
konfigurasi, dan dokumen pengujian sistem. 

• Data dan Catatan: Data dan catatan meliputi dokumen 
yang memuat informasi terkait data dan catatan pada 
sistem informasi, seperti log aktivitas, catatan masuk, 
catatan transaksi, dan dokumen terkait manajemen 
keamanan data. 

• Bukti Fisik: Bukti fisik mencakup dokumen terkait 
dengan infrastruktur IT fisik, seperti catatan peralatan, 
dokumen perbaikan, dan kontrak pemeliharaan. 

• Laporan Audit Sebelumnya: Laporan audit sebelumnya, 
termasuk laporan audit internal dan eksternal, serta 
laporan pemeriksaan kepatuhan, dapat memberikan 
informasi berharga untuk melakukan audit sistem 
informasi. 

Bukti dokumen tersebut dapat membantu auditor 

dalam mengevaluasi keamanan dan kehandalan sistem 

informasi, mengidentifikasi risiko dan masalah, serta 

memberikan saran perbaikan pada sistem informasi. Oleh 

karena itu, pengumpulan bukti dokumen merupakan bagian 
penting dalam melakukan audit sistem informasi. 

9.4.5 Pengujian Substantif 

Pengujian substantif adalah salah satu pengujian audit 

yang bertujuan untuk memperoleh bukti bahwa saldo yang 

ada dalam sistem informasi secara substansial benar. 

Pengujian ini bertujuan untuk memverifikasi kebenaran dan 

ketepatan data. Dalam konteks audit TI, pengujian substantif 

dapat dilakukan untuk menguji keandalan sistem, data dan 

informasi, serta proses bisnis yang dilakukan oleh sistem 

(Gallegos & Senft, 2008). Tabel 9.1 menunjukkan beberapa 
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teknik pengujian substantif yang dapat dilakukan saat 

melakukan audit sistem informasi. 

Tabel 9.1 Pengujian Substantif Audit Sistem Informasi 

No Teknik Keterangan 

1 Pengujian atas 

detail transaksi 

Bertujuan untuk menguji 

kebenaran dan keabsahan 

transaksi yang tercatat dalam 

sistem informasi 

2 Pengujian atas 

detail saldo 

Bertujuan untuk menguji 

kebenaran saldo akun dalam 

sistem informasi dan memastikan 

saldo mencerminkan kondoso 

keuangan sebenarnya 

3 Pengujian atas 

prosedur 

operasional 

Bertujuan untuk menguji 

efektivitas dan keandalan 

prosedur operasional yang 

dilakukan oleh sistem informasi 

dan memastikan telah berjalan 

sesuai dengan standar dan 

kebijakan yang berlaku 

4 Pengujian atas 

keamanan dan 

privasi 

Bertujuan untuk menguji 

keamanan dan privasi data dalam 

sistem informasi, serta 

memastikan bahwa data tersebut 

telah dijaga dengan baik dari 

anaman keamanan 
Sumber: Gallegos & Senft, 2008 
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9.5 Etika dan Standar Profesional 
Pengumpulan Bukti pada Audit Sistem 
Informasi 

Etika dan standar profesional dalam pengumpulan 

bukti pada audit sistem informasi sangat penting untuk 

memastikan bahwa proses audit dilakukan secara obyektif, 

independen, dan akurat. Etika dan standar profesional ini 

memastikan bahwa auditor mengikuti prinsip-prinsip yang 

adil dan objektif dalam memperoleh dan mengevaluasi 

bukti-bukti yang diperoleh selama audit. 

Dalam pengumpulan bukti pada audit sistem informasi, 

auditor harus memperoleh bukti secara independen. Auditor 

tidak boleh menerima atau mengandalkan pada bukti yang 

diberikan oleh pihak lain tanpa memverifikasi keabsahannya 

terlebih dahulu. Auditor juga harus memastikan bahwa bukti 

yang diperoleh telah diverifikasi dan terdokumentasi 

dengan baik. 

Terakhir, auditor harus memastikan bahwa bukti yang 

diperoleh telah disimpan dengan aman dan terjaga 

kerahasiaannya. Buktibukti yang diperoleh harus dilindungi 

dari akses yang tidak sah dan hanya digunakan untuk tujuan 

audit yang sah. 

Dengan mengikuti etika dan standar profesional dalam 

pengumpulan bukti pada audit sistem informasi, auditor 

dapat memastikan bahwa audit dilakukan secara obyektif, 

independen, dan akurat. Hal ini akan membantu memastikan 

keandalan informasi yang diperoleh selama audit dan 

meningkatkan kepercayaan pada hasil audit yang 

dikeluarkan.  

9.5.1 Etika Pengumpulan Bukti 

Etika merupakan ilmu yang mempelajari mengenai 

moralitas manusia (Bertens, 2007). Dalam melakukan audit, 

auditor perlu untuk menjaga etika agar dapat memastikan 

bahwa pengumpulan bukti dilakukan dengan cara yang 
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benar dan andal, serta dapat menjaga integritas dan 

profesionalisme dalam pelaksanaan tugas audit. Selain itu, 

auditor juga harus menghindari konflik kepentingan, 

menjaga independensi, dan menghormati kerahasiaan 

informasi klien untuk memastikan bahwa audit dilakukan 

secara objektif dan dapat diandalkan.    Ada beberapa prinsip 

etika yang harus diterapkan oleh auditor dalam 

pengumpulan bukti antara lain ( Kegerreis, Schiller, & Davis, 

2020) : 

• Kerahasiaan: Auditor harus menjaga kerahasiaan 
informasi yang diperoleh selama proses audit. Auditor 
tidak boleh mengungkapkan informasi kepada pihak 
yang tidak berwenang tanpa persetujuan dari klien. 

• Integritas: Auditor harus berintegritas dalam 
pengumpulan, evaluasi, dan presentasi bukti. Auditor 
harus jujur dan adil dalam semua interaksi dengan klien 
dan pihak lain yang terkait dengan audit. 

• Kompetensi: Auditor harus memiliki pengetahuan, 
keahlian, dan pengalaman yang memadai dalam 
melaksanakan pekerjaan audit dan pengumpulan bukti 
yang berkaitan dengan sistem informasi. 

• Independensi: Auditor harus independen dan bebas dari 
pengaruh yang dapat mempengaruhi pandangan dan 
tindakan mereka. Auditor harus dapat melakukan audit 
secara objektif dan tidak terlibat dalam kegiatan yang 
dapat menimbulkan konflik kepentingan. 

• Profesionalisme: Auditor harus mematuhi aturan dan 
etika profesi audit serta mempertahankan standar 
profesionalitas yang tinggi dalam melaksanakan 
tugasnya. 

9.5.2 Standar Profesi Pengumpulan Bukti 

Selain Etika, Auditor juga harus mematuhi standar 

profesional dalam pengumpulan bukti. Standar profesional 

ini menentukan bagaimana auditor harus mengumpulkan 
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bukti, apa jenis bukti yang harus dikumpulkan, dan 

bagaimana cara mengevaluasi bukti yang telah 

dikumpulkan. 

Standar profesional dalam pengumpulan bukti pada 

audit sistem informasi menekankan bahwa bukti harus 

diperoleh secara memadai dan relevan. Artinya, bukti yang 

diperoleh harus cukup untuk mendukung kesimpulan yang 

dibuat oleh auditor dan relevan dengan tujuan audit. Selain 

itu, bukti harus diperoleh dengan cara yang obyektif dan 

tidak memihak. Ada berberapa standart profesi yang 

berkaitan dengan pengumpulan bukti, yakni : Standar 

Profesional Akuntan Publik (SPAP) yang dikeluarkan oleh 

Ikatan Akuntan Indonesia (IAI), International Standards for 

the Professional Practice of Internal Auditing (IPPF) dan 

Information Technology Infrastructure Library (ITL). 

9.6 Kendala dan Tantangan dalam 
Pengumpulan Bukti pada Audit Sistem 
Informasi 

Pengumpulan bukti pada audit sistem informasi dapat 

menghadapi berbagai kendala dan tantangan yang 

mempengaruhi kualitas dan akurasi bukti yang diperoleh. 

Salah satu kendala utama adalah keterbatasan akses 

terhadap sistem informasi yang diaudit. Hal ini dapat terjadi 

jika perusahaan tidak memberikan akses yang memadai 

untuk auditor untuk melakukan audit pada sistem informasi 

mereka. Tanpa akses yang memadai, auditor dapat kesulitan 

untuk memperoleh bukti yang cukup untuk mendukung 

kesimpulan mereka. 

Selain itu, kompleksitas dan keragaman sistem 

informasi yang ada di dalam perusahaan dapat menjadi 

tantangan bagi auditor dalam memilih teknik dan prosedur 

audit yang sesuai. Setiap sistem informasi memiliki 

karakteristik dan persyaratan audit yang berbeda, dan 

auditor perlu memahami dengan baik sistem yang sedang 
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diaudit untuk memilih teknik dan prosedur audit yang 

paling tepat. 

Tantangan lainnya adalah terkait dengan jumlah dan 

sumber bukti yang tersedia. Sistem informasi yang kompleks 

dan besar dapat menghasilkan ribuan bukti yang harus 

dikumpulkan dan dievaluasi oleh auditor. Keterbatasan 

waktu dan sumber daya dapat membuat proses 

pengumpulan dan evaluasi bukti menjadi sulit dan memakan 

waktu. 

Selain itu, tantangan lainnya adalah terkait dengan 

integritas dan kredibilitas bukti yang diperoleh. Bukti-bukti 

yang diperoleh mungkin tidak lengkap atau tidak akurat, dan 

auditor perlu memastikan bahwa bukti yang diperoleh telah 

diverifikasi dengan benar dan diperoleh dari sumber yang 

terpercaya. 

Terakhir, faktor keamanan dan privasi juga dapat 

menjadi kendala dalam pengumpulan bukti pada audit 

sistem informasi. Auditor perlu memastikan bahwa bukti 

yang diperoleh telah dilindungi dengan baik dan tidak akan 

menimbulkan masalah keamanan atau privasi yang dapat 

membahayakan perusahaan. 

Dalam menghadapi kendala dan tantangan dalam 

pengumpulan bukti pada audit sistem informasi, auditor 

perlu memilih teknik dan prosedur audit yang tepat dan 

memastikan bahwa proses audit dilakukan secara obyektif, 

independen, dan akurat. Hal ini akan membantu memastikan 

bahwa bukti yang diperoleh selama audit dapat mendukung 

kesimpulan dan rekomendasi yang dikeluarkan oleh auditor.  
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BAB 10 

PROSES EVALUASI BUKTI PADA 

AUDIT SISTEM INFORMASI 
 
 

 
 
10.1 Pendahuluan 

Setelah melewati proses pengumpulan bukti-bukti 

audit, maka dilanjutkan dengan proses evaluasi terhadap 

bukti-bukti audit tersebut. Tahapan ini auditor melakukan 

analisa satu persatu terhadap bukti-bukti audit yang telah 

dikumpulkan. Proses penilaian bukti-bukti diharapkan 

memberikan dua hasil yaitu baik dan tidak baik. Indikator 

baik dalam penilaian ini bermaksud bahwa auditor 

menemukan aspek aspek penting dalam sistem. Sedangkan 

indikator tidak baik yang dimaksud yaitu auditor 

menemukan sesuatu yang tidak penting dalam sistem. 

Sehingga dalam hal proses evaluasi bukti, auditor perlu 

memastikan bahwa dalam sistem sudah tidak ada error. Jika 

pada kenyataannya masih ditemukan error maka auditor 

wajib menemukan solusi yang dapat mengatasi error 

tersebut. Sejalan dengan Sunanto (2014) mengatakan 

setelah proses audit dilaksanakan, hasil pengolahan dan 

analisis data akan dinilai kemudian disusun menjadi sebuah 

rekomendasi terhadap sistem. Rekomendasi tersebut 

berdasarkan analisis hasil audit yang diharapkan mampu 

menjadi referensi dalam peningkatan kualitas tata kelola 

sebuah sistem. 

Sering kali terjadi banyak kesalahan dalam sistem, 

auditor diharapkan mampu menemukan dan melaporkan 

temuan-temuan tidak wajar dari laporan internal. Pada 
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semua tahapan audit, hasil temuan dan kesimpulan wajib 

didokumentasikan dalam bentuk laporan fisik kerja audit. 

Dokumentasi merupakan hal yang sangat penting tahap 

evaluasi bukti. Pada tahapan evaluasi ada beberapa aspek 

penting yang perlu ditinjau seperti aspek perlindunga aset 

dan intergritas data, aspek efektivitas dan efisiensi sistem, 

aspek keguanaan dan aspek ekonomis dan aspek kepuasan 

pengguna. 

 

10.2 Evaluasi Perlindungan Aset dan 
Integritas Data 

Pada bagian ini merupakan cara auditor untuk 

melakukan evaluasi terhadap aset yang dilindungi dan 

mengevaluasi pengolahan data integrity sebuah sistem yang 

baik. Evaluasi perlindungan aset dan integritas data 

biasanya berurusan dengan prosedur evaluasi bukti dan 

keputusan pertimbangan yang diambil oleh auditor selama 

audit awal dan selanjutnya. Kualitas, ukuran, dan teknik 

pengamanan aset dan integritas data ketika diperiksa secara 

bersama-sama menghubungkan tingkat perhatian terhadap 

pertimbangan efektivitas biaya, pengendalian internal, dan 

dampak pengambilan keputusan global menggunakan bukti 

sedikit demi sedikit. Rancangan sistem pengendalian 

internal yang tepat, dikombinasikan dengan dampak 

keamanan dan risiko data yang tepat serta keandalan 

komputer, membentuk suasana di mana penilaian auditor, 

serta penilaian manajemen dilakukan (Rushinek & Rushinek, 
1989).  

Auditor dalam mengukur perlingdungan aset (asset 

safeguarding) dengan menggunakan expected loss yang 

terjadi jika ada kerusakan, pencurian atau digunakan untuk 

tujuan yang tidak baik oleh pihak yang tidak berwenang. 

Sementara, ukuran data integrity oleh auditor tergantung 
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pada tujuan audi dilakukan serta nature of the data yang 

akan difokuskan. Umumnya auditor eksternal akan berfokus 

pada kemungkinan error laporan keuangan sedangkan 

auditor internal akan berfokus pada kemungkinan 
terjadinya error di masa akan datang. 

10.2.1 Natur of the Global Evaluation Decision 

Ketika  membuat keputusan dalam evaluasi, auditor 

harus menemukan dampak kekuatan control dan kelemahan 

dalam perlindungan aset serta seberapa baik aset tersebut 

dilindungi. Auditor diharapkan memberi saran dan 

masukkan kepada pihak manajemen serta membantu dalam 

mempertimbangkan kemungkinan kerugian dari 

perlindungan aet dan pemeliharaan integritas data.  

10.2.2 Determinants of  Judgement Performace 

 Pada bagian ini mengacu pada Libby dan Luft tahun 

1993 yang berpendapat bahwa terdapat empat kategori 

penentu performa penilaian, yaitu: 

1. Auditor’s ablity (Kemampuan Membuat Keputusan) 
Masing-masing manusia memiliki kemampuan 

pengetahuan dan memiliki keterbatasan. Namun 

kemampuan pengetahuan (kognitif) tersebut mampu 

membentuk kualitas dalam penelitian yang di kaji seperti 

kemampuan dalam mengindentifikasi korelasi dan pola 

bayangan. Faktanya hasil penelitian menunjukkan bahwa 

kita cenderung membuat penilaian heuristik yang 

kadang tidak sesuai dengan penilaian kualitas tinggi. 

Tversky dan Kahneman (1974) menyebutkan tiga 

heuristik yang dapat mengatasi kompleksitas tugas 

kognitig di waktu yang sama terapi dapat menurunkan 

kualitas penilaian, yaitu representative heuristic, 

anchoring and adjurtment heuristic dan availability 

heuristic. 
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4. Auditor’s Knowledge (Pengetahuan Pembuat Keputusan) 

Sumber pengetahuan auditor berasal dari edukasi dan 

pelatihan yang diterima serta pengalaman dalam 

mengaudit. Berikut bagan yang menggambarka sumber 

pengetahuan audtor. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 10.1 Skema Pengetahuan Auditor 
(Sumber : Libby dan Luft tahun 1993) 

 

2. Audit Environment 
Lingkungan audit mendeskipsikan konteks dimana 

auditor harus membuat penilaian evaluasi. Libby dan 

Luft (1993) menyebutkan karakteristik yang digunakan 

auditor dalam membuat penilaian, yaitu audit 

technology, group process, prior involvement, dan 

accountability. 
3. Auditor’s Motivation 

Motivasi auditor dalam melaksanakan tugasnya dapat 

dipengaruhi oleh usaha mereka dalam melaksanakan 
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tugasnya dan proses kognitif yang dihubungkan dengan 

tugas. 

10.3 Evaluasi Efektivitas dan Efisiensi Sistem 

Menurut pendapat Rai (2008) efektifitas merupakan 

hubungan antara outcome dan output. Terdapat dua kategori 

outcome, yaitu perubahan kondisi dan perubahan perilaku. 

Salah satu contoh perubahan kondisi adalah perbaikan mutu 

kesehatan masyarakat atau kebersihan air. Sementara 

contoh perubahan perilaku adalah adanya perubahan sikap 

para pelaku tindak kriminal sering berjalannya sistem 

peradilan aau perubahan sikap orang tua dan anak berkat 

peran dinas sosial dalam mengurangi tinda kekerasan dalam 

keluarga. Perubahan perilaku lebih sulit diukur dari pada 

perubahan kondisi. Sedangkan menurut Tangkilisan (2005) 

efisiensi mengandung makna perbandingan antara biaya dan 

hasil. Rei (2008) juga menuliskan bahwa efisiensi 

merupakan perbandingan antara output dan input. 

10.3.1. Evaluasi Efektivitas Sistem 

Efektivitas merupakan hal yang dituju dan ingin 

dicapai disesuaikan pada perencanaan yang sudah 

ditetapkan sebelumnya secara bersama-sama (Waruwu & 

Masitho, 2016). Efektifitas sistem informasi adalah suatu 

ukuran seberapa jauh ketercapaian target sistem mulai dari 

mengumpulkan, memproses, menampilkan hasil serta 

menyimpan data. Penilaian efektifitas suatu sistem 

bergantung pada kesesuaian capaian terhadap fungsi utama 

dari sistem tersebut. Hidayat, Fitrianingrum & Hudiwasono 

(2021) merumuskan alat penilaian atau assisment tools 

prinsip efektifitas dari sudut padang penelitian. Namun 

indikator penilaiannya dapat dijadikan acuan penilaian 
efektifitas sebuah sistem. 
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Tabel 10.1 Assisment Tools Prinsip Efektifitas 

Sub Kriteria Bukti Rating 
Nilai 

Rating 
% Nilai 

Apakah 

rancangan 

Kegiatan 

Penelitian 

Mampu 

Mencapai Target 

Adakah bukti yang 

sangat kuat yang 

menyatakan input 

dapat mencapai 

output 

3 Sangat 

efektif 

15 

0,45 

Tersedianya bukti 

yang menyatakan 

bahwa input dapat 

mencapai output 

2 Efektif 0,3 

Terbatasnya bukti 

yang menyatakan 

input dapat 

mencapai output 

1 Sebagian 

efektif 

0,15 

Tidak ada bukti 

yang menyatakan 

input dapat 

mencapai output 

0 Tidak 

efektif 

0 

Apakah hasil 

kegiatan 

penelitian dapat 

di 

implementasikan 

Adakah bukti yang 

sangat kuat bahwa 

output dapat 

dimplementasikan 

3 Sangat 

efektif 

10 

0,3 

Tersedianya bukti 

yang menyatakan 

output dapat 

diimplementasikan 

2 Efektif 0,2 

Terbatasnya bukti 

yang menyatakan 

output dapat 

diimplementasikan 

1 Sebagian 

efektif 

0,1 

Tidak terdapat 

bukti yang 

menyatakan 

output dapat 

0 Tidak 

efektif 

0 

Sumber: Hidayat, Fitrianingrum & Hudiwasono (2021) 

Berdasarkan assisment toos prinsip efektifitas di atas, 

dapat dilihat apakah suatu fungsi setiap kegiatan efektif atau 

tidak. Ukuran efektif tidaknya sesuai dengan rating dan 

persen. Persen yang diberikanpun variatif sesuai keinginan 
auditor. 
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10.3.2. Evaluasi Efisiensi Sistem 

Efisiensi adalah perbandingan terbaik antara suatu 

kegiatan dengan hasilnya. Menurut Mulyamah (1987), 

efisiensi merupakan suaru ukuran dalam membandingkan 

rencana penggunaan masukkan dengan penggunaan yang 

direalisasikan atau perkaataan lain penggunaan yang 

sebenarynya. Efisiensi sistem informasi adalah ukuran 

keberhasilan suatu sistem yang dilihat berdasarkan sumber 

daya untuk mencapai tujuan dan fungsinya. Umumnya 

efisien mengacu pada besar kecilnya sumber/biaya untuk 

mencapai keberhasilan suatu kegiatan. Menurut Steven M. 

Sheffrin (2003) tujuan dari efisien adalah : 

1. Dapat meningkatkan terciptanya keluaran yang 
diinginkan, dapat dihasilkan secara optimal dengan 
hanya masukkan yang relativ tetap, atau jika masukkan 
sekecil mungkin dapat menghasilkan keluaran yang 
optimal. 

2. Dengan meningkatkan efisensi maka keseimbangan 
antara penyediaan dan kebutuhan akan sumber-sumber 
terjaga sehingga upaya pencapaian tujuan tidak 
mengalami hambatan. 

Hidayat, Fitrianingrum & Hudiwasono (2021) juga 

merumuskan alat penilaian prinsip efisiensi berdasarkan 

sudut pandang Economic Internal Rate of Return (EIRR). 

EIRR merupakan tingkat pengembalian berdasarkan 

penentuan nilai tingkat bunga (discount rate), dimana semua 

keuntungan masa depan yang dinilai sekarang dengan 

discount rate tertentu adalah sama dengan biaya kapital 

atau present value dari total biaya.  

 Penilaian efisiensi mengacu pada keberhasilan suatu 

sistem dalam menyelesaikan tugas dan fungsinya dengan 

minimal coast atau biaya yang dikeluarkan. Seperti hal EIRR, 

penilaian efisiensi suatu sistem dapat mengadopsi indikator 

EIRR dengan menyesuaikan dengan fungsi dan tugas dari 
sistem informasi yang akan di evaluasi aspek efisiensinya. 
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Tabel 10.2 Assisment Tools Prinsip Efisiensi 

Sub Kriteria Bukti Rating 
Nilai 

Rating 
% Nilai 

EIRR 

(Economic 

Internal Rate 

of Return) 

Adakah bukti yang sangat 

kuat yang menyatakan 

bahwa kegiatan dapat 

mencapai estimasi EIRR 

3 Sangat 

efisien 

10 

0,3 

Tersedianya bukti yang 

menyatakan bahwa 

kegiatan dapat mencapai 

estimasi EIRR 

2 Efisien 0,2 

Terbatasnya bukti yang 

menyatakan bahwa 

kegiatan dapat mencapai 

estimasi EIRR 

1 Sebagian 

efisien 

0,1 

Tidak ada bukti yang 

menyatakan bahwa 

kegiatan dapat mencapai 

estimasi EIRR 

0 Tidak 

efisien 

0 

Apakah 

keuntungan 

ekonomi dapat 

dicapai dengan 

biaya paling 

sedikit 

Adakah bukti yang sangat 

kuat yang menyatakan 

bahwa keuntungan 

ekonomi dapat dicapai 

dengan biaya paling sedikit 

3 Sangat 

efisien 

10 

0,3 

Tersedianya bukti yang 

menyatakan bahwa 

keuntungan ekonomi dapat 

dicapai dengan biaya 

paling sedikit 

2 Efisien 0,2 

Terbatasnya bukti yang 

menyatakan bahwa 

keuntungan ekonomi dapat 

dicapai dengan biaya 

paling sedikit 

1 Sebagian 

efisien 

0,1 

Tidak terdapat bukti yang 

menyatakan bahwa 

keuntungan ekonomi dapat 

dicapai dengan biaya 

paling sedikit 

0 Tidak 

efisien 

0 

Sumber: Hidayat, Fitrianingrum & Hudiwasono (2021) 

Berdasarkan alat penilaian prinsip efisiensi di atas, 

terlihat bahwa suatu kegiatan dapat dikatakan efisien atau 

tidak berdasarkan kategori rating dan persen. Sama halnya 

dengan efektifitas, untuk persen dari efisiensi tergantung 

dari ketetapan editor yang mengaudit. 
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Lebih lanjut Hidayat, Fitrianingrum & Hudiwasono 

(2021) menambahkan asissment tools secara keseluruhan 

dari efektifitas dan efisiensi. Hasil penilaian keseluruhan 

dapat menjadi rekomendasi selanjutnya, apakah perlu 

pebaikan atau tidak. berikut kategori penilaian 

rekomendasi : 

 

Tabel 10.3 Assisment Tools Prinsip Efisiensi 

No Penilian/Saran Keterangan 
Nilai Rata-
Rata 

1 
Sangat 
Direkomendasikan 

Sangat Baik 1,1 – 1,35 

2 Direkomendasikan Baik 0,46 – 1 

3 
Direkomendasikan 
Dengan Syarat 
Tertentu 

Kurang Baik 0,40 – 0,46 

4 Dihentikan Buruk 0 – 0,40 

 

10.4 Evaluasi Kegunaan 

Evaluasi kegunaan merupakan tahapan evaluasi bukti 

untuk melihat fungsi dan kegunaan sistem yang ukur 

berdasakan penyelesaian terhadap suatu pekerjaan. 
Indikator evaluasi penilaian pada tahapan ini yaitu: 

1. Peningkatan kinerja melalui sistem 

Keberadaan sistem informasi tersebut, dalam 

penerapannya diharapkan mampu meningkatkan 

kinerja perusahan. Disini auditor harus mampu menilai 

kinerja perusahaan melalui ketercapaian tujuan dan 

fungsi utama dari sistem tersebut 
2. Peningkatan produktivitas melalui sistem 

Melalui sistem informasi mampu memberikan pengaruh 

positif melalui peningkatan produkvitas karyawan 
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dalam bekerja. Pada tahapan ini auditor harus mampu 

mengevaluasi bukti berdasarkan hasil produkvitas kerja 

karyawan selama periode tertentu saat  menggunakan 

sistem informasi. 
3. Peningkatan efektivitas 

Bagian ini auditor mengevaluasi bukti berdasarkan 

peningkatan efektivitas kerja karyawan saat 

menggunakan sistem informasi 

4. Kemudahan bekerja 

Penggunaan sistem informasi diharapkan memberikan 

kemudahan karyawan dalam bekerja. Auditor harus 

mengevaluasi sejauh mana sistem informasi tersebut 

memberi kemudahan pada karyawan dalam bekerja 

5. Kegunaan sistem dalam melaksanakan tugasnya. 

Selanjutnya auditor juga perlu melakukan evaluasi 

terhadap fungsi utama dari sistem informasi. Apakah 

sistem sudah benar-benar berjalan sesuai dengan tujuan 

dan fungsinya. 

Berdasarkan lima indikator evaluasi tersebut auditor 

harus melihat ketercapaian dan kesesuaian berdasarkan 

lima indikator tersebut. Jika ditemukan ada ketidaksesuaian, 

maka auditor harus membuat rekomendasi terhadap 

kekurangan yang ditemukan sebagai bahan perbaikan 

kedepannya. 

 

10.5 Evaluasi Kemudahan Pakai  

1. Evaluasi kemudahan pakai merupakan tahapan 

evaluasi terhadap kemudahan suatu sistem informasi 

digunakan. Penilaian kemudahan pakai berdasarkan 

indikator: 

2. Mudahnya sistem dipelajari 

3. Pada tahapan ini auditor melakukan evaluasi 

terhadap kemudahan sistem dipelajari. 
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4. Sistem bekerja sesuai harapan 

5. Penting juga dalam melakukan evaluasi sistem 

informasi melalui fungsi dan tugas utama dari sistem 

informasi tersebut apakah sudah berjalan sesuai 

dengan harapan pengguna/karyawan  

6. Sistem jelas dan mudah dipahami 

7. Dalam hal kemudahan pakai, sistem informasi suatu 

perusahaan haruslah jelas dan mudah dipahami. 

Auditor sangat perlu menilai dari segi mudah 

dipahami.  

8. Mudah berinteraksi 

9. Sistem informasi juga harus bisa memudahkan 

penggunanya dalam berinteraksi. Berinteraksi dalam 

artian tampilan dari sistem informasi yang interaksi 

dan memudahkan penggunanya  

10. Sistem mudah dioperasikan 

11. Terakhir auditor perlu menilai dari segi kemudahan 

aplikasi atau sistem informasi dioperasikan. 

Terutama terhadap orang baru.  
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BAB 11 

AUDIT TI PADA DOMAIN EDM, 

APO, DSS, DAN MEA 

 

 
 

11.1 Pra Audit TI 

Pada dasarnya metodologi audit/assurance melibatkan 

proses pengumpulan data yakni berupa aktivitas Penelaahan 

dokumentasi kebijakan teknis maupun nonteknis (Fitrianah 

Devi, 2008) yang menjadi dasar pengembangan organisasi 

yang kemudian dilanjutkan dengan aktivitas Kunjungan dan 

wawancara dengan pemangku kepentingan layanan SI/ TI 
tersebut. 

11.2. Pelaksanaan Audit 

Pelaksanaan audit diawali dengan melakukan 

pengujian terhadap kelengkapan kontrol yakni melalui 

identifikasi kelengkapan serta keefektifan dari Control 

Objective dalam proses TI di organisasi, hasil dari pengujian 

Control Objective tersebut akan menghasilkan sebuah 

peninjauan mengenai ada/memadainya layanan SI/TI  yang 

telah berjalan. Berikut Domain Proses audit SI/TI menurut 

best practice Cobit 5 (Copy and Lanter, 2012): 

11.2.1 Audit IT pada Domain EDM 

EDM adalah proses manajemen yang  menilai dan 

mengoptimalkan risiko dan sumber daya terhadap tujuan 

manajemen stakeholder. Ini mencakup praktik dan aktivitas 

yang dirancang untuk mengevaluasi keputusan strategis, 
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memberikan arahan TI, dan memantau hasilnya. Lima 

proses yang dicakup oleh COBIT 5 EDM meliputi:: 

Tabel 11.1 Domain Proses EDM 01 Cobit 5 

Control Objective 

Evaluate Direct and Monitoring (EDM) 

EDM 01 Memastikan pembentukan dan pemeliharaan 

sistem tata kelola 

EDM 01.01 Mengevaluasi  sistem  pemerintahan 

EDM 01.02 Mengarahkan  sistem  pemerintahan 

EDM 01.03 Memantau  sistem  tata  kelola 

Tabel 11.2. Domain Proses EDM 02 Cobit 5 

Control Objective 

Evaluate Direct and Monitoring (EDM) 

EDM 02 Memastikan penyampaian manfaat 

EDM 02.01 Mengevaluasi  pengoptimalan  nilai 

EDM 02.02 Optimasi  nilai  langsung 

EDM 02.03 Memantau  pengoptimalan  nilai 

Tabel  11.3. Domain Proses EDM 03 Cobit 5 

Control Objective 

Evaluate Direct and Monitoring (EDM) 

EDM 03 Memastikan optimasi risiko 

EDM 03.01 Penilaian manajemen risiko 

EDM 03.02 manajemen risiko langsung 

EDM 03.03 Pengawasan manajemen risiko 

Tabel  11.4. Domain Proses EDM 04 Cobit 5 

Control Objective 

Evaluate Direct and Monitoring (EDM) 

EDM 04 Memastikan pengoptimalan sumber daya 

EDM 04.01 Mengevaluasi  manajemen  sumber  daya 

EDM 04.02 Manajemen  sumber  daya  langsung 

EDM 04.03 Memantau  manajemen  sumber  daya 



 
179 

Tabel  11.5. Domain Proses EDM 05 Cobit 5 

Control Objective 

Evaluate Direct and Monitoring (EDM) 

EDM 05 Memastikan transparansi stakeholder 

EDM 05.01 Mengevaluasi  persyaratan  pelaporan  

stakeholder 

EDM 05.02 Komunikasi  dan pelaporan  stakeholder  

langsung 

EDM 05.03 Memantau  komunikasi stakeholder 

Sumber : Enabling Process Cobit 5 

11.2.2 Audit IT pada Domain APO 

APO (Alignment, Planning and Organizing) adalah 

sebuah proses Konsultasi Penyedia Solusi (BAI) dan 

Manajemen Layanan dan dukungan Pemasok (sistem 

pendukung keputusan). Domain APO mencakup aspek 

strategis dan taktis, identifikasi Kekhawatiran tentang 

bagaimana IT dapat bekerja dengan baik Penggunaan 

komersial. Pelaksanaan visi strategis harus direncanakan 

dan dikomunikasikan dan mengelolanya dari sudut yang 

berbeda Infrastruktur organisasi dan teknis harus 

dipersiapkan dengan baik. Domain APO terdiri dari 13 
proses : 

Tabel 11.6. Domain Proses APO 01-013 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 01 Penggunaan Kerangka Manajemen TI. 

APO 01.01 Mendefinisikan  struktur organisasi 

APO 01.02 Menetapkan  peran dan  tanggung  jawab 

APO 01.03 Mempertahankan  enabler dari  sistem  

manajemen 

APO 01.04 Mengomunikasikan  objektif dan  arah  

manajemen 
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APO 01.05 Mengoptimalkan  penempatan fungsi  IT 

APO 01.06 Mendefinisikan  Kepemilikan informasi 

(data) dan sistem 

APO 01.07 Mengelola  perbaikan  proses  yang 

berkelanjutan 

APO 01.08 Menjaga  ketaatan terhadap  kebijakan  dan  

prosedur 

Tabel 11.6. Domain Proses APO 02 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 02 Mengelola  strategi. 

APO 02.01 Memahami  tujuan  perusahaan. 

APO 02.02 Menilai  lingkungan,  kapasitas, dan  kinerja  

saat  ini. 

APO 02.03 Tentukan target kemampuan TI. 

APO 02.04 Melakukan  analisis  kesenjangan 

APO 02.05 Menetapkan  rencana  strategis dan  peta  

jalan. 

APO 02.06 Mengomunikasikan  strategi dan  arah  TI. 

Tabel 11.7. Domain Proses APO 03 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 03 Mengelola  arsitektur  perusahaan. 

APO 03.01 Mengembangkan  visi arsitektur  perusahaan 

APO 03.02 Mendefinisikan  arsitektur  referensi. 

APO 03.03 Pilih  peluang  dan solusi. 

APO 03.04 Mendefinisikan implementasi  arsitektur 

APO 03.05 Menyediakan layanan  arsitektur  

perusahaan 
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Tabel 11.8. Domain Proses APO 04 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 04 Mengelola  inovasi. 

APO 04.01 Menciptakan lingkungan yang kondusif 

untuk inovasi  

APO 04.02 Menjaga kesadaran akan lingkungan 

perusahaan  

APO 04.03 Pantau dan pindai lingkungan teknis.  

APO 04.04 Mengevaluasi potensi teknologi dan ide yang 

muncul inovasi.  

APO 04.05 Tindakan tambahan yang tepat 

direkomendasikan. 

APO 04.06 Pemantauan adopsi dan penggunaan inovasi 

Tabel 11.9. Domain Proses APO 05 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 05 Mengelola  portofolio. 

APO 05.01 Menetapkan  bauran investasi  target 

APO 05.02 Menentukan  ketersediaan  dan sumber  

dana 

APO 05.03 Mengevaluasi  dan  memilih  program  yang  

akan  didana 

APO 05.04 Pantau, optimalkan, dan laporkan kinerja 

portofolio 

APO 05.05 Menjaga portofolio investasi 

APO 05.06 Mengelola  pencapaian  manfaat 
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Tabel 11.10. Domain Proses APO 06 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 06 Mengelola  budget dan  biaya 

APO 06.01 Mengendalikan  keuangan  dan  akuntansi 

APO 06.02 Prioritaskan  alokasi  sumber  daya 

APO 06.03 Membuat  dan  memelihara  anggaran. 

APO 06.04 Model  dan  alokasi  biaya. 

APO 06.05 Mengelola  biaya. 

Tabel 11.11. Domain Proses APO 07 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 07 mengelola sumber daya manusia 

APO 07.01 Mempertahankan  staf yang  memadai  dan  

sesuai. 

APO 07.02 Identifikasi  personel  kunci  TI. 

APO 07.03 Mempertahankan keterampilan dan 

kemampuan individu 

APO 07.04 Mengevaluasi kinerja pekerjaan karyawan. 

APO 07.05 Merencanakan dan melacak TI bisnis dan 

penggunaan sumber daya manusia 

APO 07.06 Mengelola  staf  kontrak. 

Tabel 11.12. Domain Proses APO 08 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 08 Mengelola  hubungan 

APO 08.01 Memahami  harapan bisnis. 

APO 08.02 Identifikasi peluang, risiko, & hambatan TI 

untuk menaikkan bisnis 

APO 08.03 Mengatur keterkaitan bisnis. 

APO 08.04 Berkoordinasi  dan  berkomunikasi. 

APO 08.05 Memberikan saran untuk kemajuan layanan 

yang berkelanjutan 
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Tabel 11.13. Domain Proses APO 09 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 09 Mengelola  perjanjian  layanan 

APO 09.01 Identifikasi layanan TI. 

APO 09.02 Katalog  layanan  yang  mendukung  TI 

APO 09.03 Menentukan dan menyiapkan perjanjian 

layanan. 

APO 09.04 Pantau dan laporkan tingkat layanan 

APO 09.05 Tinjau perjanjian dan kontrak layanan. 

Tabel 11.14. Domain Proses APO 010 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 10 Mengelola  pemasok 

APO 10.01 Menjabarkan dan menilai keterkaitan dan 

kerjsama dengan pemasok 

APO 10.02 Pilih  pemasok 

APO 10.03 Kelola hubungan dan kontrak pemasok 

APO 10.04 Mengelola  risiko  pemasok. 

APO 10.05 Mengecek prestasi dan kedispilinan pemasok 

Tabel 11.15. Domain Proses APO 011 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 11 Mengelola  kualitas. 

APO 11.01 Menentukan Sistem Manajemen Kualitas (SMK) 

APO 11.02 Menetapkan dan mengendalikan standar, 

praktik, dan prosedur kualitas. 

APO 11.03 Fokus  manajemen  kualitas pada  pelanggan. 

APO 11.04 Lakukan pemantauan, kontrol, dan ulasan 

kualitas. 

APO 11.05 Bauran manajemen kualitas ke dalam 

pengembangan penyelesaian dan penyampaian 

layanan 

APO 11.06 Pertahankan  perbaikan terus-menerus. 
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Tabel 11.16. Domain Proses APO 012 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 12 Mengelola  risiko. 

APO 12.01 Mengumpulkan  data. 

APO 12.02 Analisis  risiko. 

APO 12.03 Menjaga  profil  risiko. 

APO 12.04 Mengartikulasikan  risiko. 

APO 12.05 Mendefinisikan  portofolio tindakan  

manajemen  risiko. 

APO 12.06 Menanggapi  risiko. 

Tabel 11.17. Domain Proses APO 013 Cobit 5 

Control Objective 

Align, Plan, and Organize (APO) 

APO 13 Mengelola  keamanan. 

APO 13.01 Membangun  dan  memelihara  SMKI. 

APO 13.02 Identifikasi dan kelola rencana respons risiko 

keamanan informasi. 

APO 13.03 Memantau  dan  meninjau  SMKI. 

Sumber : Enabling Process Cobit 5 

11.2.3 Audit IT pada Domain DSS 

Ranah DSS terkait pelaporan aktual serta bantuan 

layanan yang dibutuhkan, termasuk layanan (Candra, 

Atastina and Firdaus, 2015), security management dan 

keberlangsungan, dukungan user, serta fasilitas pengelolaan 

juga data operasional. Ranah DSS terdiri dari 6 proses 

diantaranya: 
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Tabel  11.18. Domain Proses DSS 01 Cobit 5 

Control Objective 

Deliver, Service and Support (DSS) 

DSS 01 Mengelola  perjanjian  layanan 

DSS 01.01 Menjalankan prosedur operasi. 

DSS 01.02 Kelola layanan TI outsourcing 

DSS 01.03 Memantau infrastruktur TI. 

DSS 01.04 Mengelola lingkungan. 

DSS 01.05 fasilitas manajemen. 

Tabel  11.19. Domain Proses DSS 02 Cobit 5 

Control Objective 

Deliver, Service and Support (DSS) 

DSS 02 Mengelola  permintaan  dan  insiden  layanan 

DSS 02.01 Menentukan  skema  klasifikasi npermintaan  

layanan  dan  insiden 

DSS 02.02 Catat, kategorikan, dan prioritaskan permintaan 

dan insiden 

DSS 02.03 Validasi, setujui, dan selesaikan permintaan 

layanan. 

DSS 02.04 Menyelidiki, mendiagnosis dan menetapkan 

insiden. 

DSS 02.05 Menyelesaikan dan pulih dari insiden. 

DSS 02.06 Membatasi permohonan layanan dan kejadian 

DSS 02.07 Memantau kondisi  dan menghasilkan  laporan 

Tabel  11.20. Domain Proses DSS 03 Cobit 5 

Control Objective 

Deliver, Service and Support (DSS) 

DSS 03 Mengelola  masalah 

DSS 03.01 Mengidentifikasi  dan  mengklasifikasikan  

masalah. 

DSS 03.02 Menyelidiki dan mendiagnosis masalah. 

DSS 03.03 Tingkatkan bug yang dikenal. 

DSS 03.04 Perbaiki dan tutup masalah. 

DSS 03.05 Lakukan manajemen masalah secara proaktif. 
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Tabel  11.22. Domain Proses DSS 04 Cobit 5 

Control Objective 

Deliver, Service and Support (DSS) 

DSS 04 Mengelola  kontinuitas 

DSS 04.01 Menjelaskan aturan kelangsungan bisnis, 

objektif dan cakupan. 

DSS 04.02 Mempertahankan  strategi  kesinambungan. 

DSS 04.03 Meningkatkan dan menggunakan setiap umpan 

balik demi kesinambungan usaha 

DSS 04.04 Latih, memeriksa, tinjauan pada BCP 

DSS 04.05 Tinjau, pertahankan, dan tingkatkan rencana 

kesinambungan. 

DSS 04.06 Mengadakan pelatihan perencanaan 

kontinuitas 

DSS 04.07 Kelola  pengaturan  pencadangan. 

DSS 04.08 Melakukan  tinjauan  setelah dimulainya  

kembali 

Tabel  11.23. Domain Proses DSS 05 Cobit 5 

Control Objective 

Deliver, Service and Support (DSS) 

DSS 05 Mengelola  layanan  keamanan 

DSS 05.01 Melindungi  dari  malware 

DSS 05.02 Kelola keamanan dan hubungan antar jaringan. 

DSS 05.03 Mengendalikan  keamanan endpoint 

DSS 05.04 Mengendalikan identitas user dan membuat 

akses pada terminal 

DSS 05.05 mengendalikan physical access terhadap aset 

TI. 

DSS 05.06 Melindungi dokumen rahasia dan perangkat 

output 

DSS 05.07 Infrastruktur untuk memantau insiden terkait 

keamanan. 
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Tabel  11.24. Domain Proses DSS 06 Cobit 5 

Control Objective 

Deliver, Service and Support (DSS) 

DSS 06 Mengelola  kontrol  proses  bisnis 

DSS 06.01 Menyesuaikan aktivitas kendali terpendam 

pada proses bisnis serta tujuan organisasi 

DSS 06.02 Mengendalikan proses informasi. 

DSS 06.03 Mengatur peran, kewajiban, hak akses, dan 

tingkat privilege 

DSS 06.04 Kelola kesalahan dan pengecualian 

DSS 06.05 Pastikan penelusuran kegiatan dan 

akuntabilitas informasi. 

DSS 06.06 Lindungi aset informasi. 

Sumber : Enabling Process Cobit 5 

Hasil pembuktian yang dapat dicek kesesuaiannya 
dengan kondisi yang ada sebagai alat ukur tersendiri. 

11.2.4 Audit TI pada domain MEA  

MEA adalah aktivitas manajemen yang mengamati semua 

proses demi menjamin instruksi yang diberikan diikuti. 

Seluruh proses TI harus di evaluasi berkala untuk 

mengamati mutu dan kepatuhannya (Sofa Karimah,Tri Lathif 

Mardi Suryanto, 2020) Area ini berkaitan dengan 

manajemen kinerja, pengamatan kendali internal, kepatuhan 

terhadap aturan, dan tata kelola ranah MEA terdiri dari 3 

proses, diantaranya: 

Tabel 11.25. Domain Proses MEA 01-03 Cobit 5 

Control Objective 

Measure, Evaluate and Assess (MEA) 

MEA 01 Memantau, menilai, mengevaluasi  kinerja dan 

kecocokan untuk digunakan 

MEA 01.01 Menetapkan  pendekatan pemantauan. 

MEA 01.02 Tetapkan tujuan kinerja dan kepatuhan. 
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MEA 01.03 Mengumpulkan dan memproses data kinerja 

dan kepatuhan. 

MEA 01.04 Menganalisa dan melaporkan kinerja 

MEA 01.05   Memastikan pelaksanaan tindakan korektif 

Tabel 11.26.  Domain Proses MEA 02 Cobit 5 

Control Objective 

Measure, Evaluate and Assess (MEA) 

MEA 02 Memantau,  mengevaluasi  dan  menilai  sistem  

pengendalian  internal 

MEA 02.01 Mengawasi pengendalian internal 

MEA 02.02 Tinjau efektivitas kontrol proses bisnis 

MEA 02.03 Lakukan penilaian  mandiri  kontrol. 

MEA 02.04 Mengidentifikasi  dan  melaporkan kekurangan  

pengendalian. 

MEA 02.05 Pastikan  penyedia garansi independen dan 

berkualitas 

MEA 02.06 Rencanakan inisiatif asuransi. 

MEA 02.07 inisiatif  jaminan  ruang  lingkup. 

MEA 02.08 Jalankan  inisiatif  jaminan. 

Tabel 11.27. Domain Proses MEA 03 Cobit 5 

Control Objective 

Measure, Evaluate and Assess (MEA) 

MEA 03 Pemantauan, evaluasi dan evaluasi kepatuhan 

terhadap persyaratan eksternal 

MEA 03.01  Identifikasi  persyaratan  kepatuhan eksternal. 

MEA 03.02 Optimalkan respons terhadap permintaan 

eksternal 

MEA 03.03 Konfirmasi kepatuhan eksternal 

MEA 03.04 Dapatkan  jaminan  kepatuhan  eksternal 

Sumber: Enabling Process Cobit 5 
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11.3 Tingkat Kematangan 

Perhitungan Maturity Level dengan Mengukur tingkat 

kesempurnaan dari layanan sistem informasi dan teknologi 

informasi berdasarkan data kuesioner yang telah diuji 

validitas dan reliabilitasnya. Tingkat Maturitas dan Gap 

Analysis untuk Menentukan Tingkat Maturitas (Suryono, 

Darwis & Gunawan, 2018) Hasil nilai aktual dan harapan. 

Skala peringkat maturitas terbagi atas enam tingkatan 

antara lain: 

Indeks Kematangan Level Kematangan 

0 – 0,49  0 – Non-Existent  

0,50 – 1,49  1 – Initial / Ad Hoc  

1,50 – 2,49  2 – Repeatable but Intuitive  

2,50 – 3,49  3 – Defined Process  

3,50 – 4,49  4– Manage and Measurable 

4,50 –5,00  5 – Optimized 

(Sumber : ISACA 2012) 

11.4 Pasca Audit 

Berdasarkan hasil  temuan audit SI/TI yang ada terkait 

kontrol maupun kondisi layanan yang diterapkan selama ini 

temuan-temuan hasil audit kemudian dilaporkan kedalam 

rekomendasi perbaikan (Fitrianah Devi, 2008) jangka 

pendek, jangka menengah serta jangka panjang, dalam 

bentuk: 

1. Rencana dan Strategi TI 
2. Keorganisasian pengelolaan TI 
3. Pengembangan fitur layanan TI 
4. Pengelolaan basis data  
5. Pembenahan jaringan komputer yang memadai 
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BAB 12 
TATA KELOLA IT DAN 
MANAJEMEN RISIKO 
 

 
 
 
12.1 Pengertian Tata Kelola IT 
 
12.1.1 Definisi Tata Kelola IT 

Tata kelola IT atau IT governance adalah sebuah 

kerangka kerja yang digunakan oleh perusahaan atau 

organisasi untuk mengelola dan mengontrol penggunaan 

teknologi informasi (TI) dengan tujuan memastikan TI 

tersebut memberikan nilai tambah dan mendukung tujuan 

bisnis organisasi secara efektif dan efisien. Tata kelola IT 

melibatkan proses pengambilan keputusan strategis, 

manajemen risiko, dan pengendalian penggunaan TI dalam 

organisasi 

12.1.2 Tujuan Tata Kelola IT 

Tujuan utama dari tata kelola IT adalah untuk 

memastikan bahwa penggunaan TI di organisasi dikelola 

secara efektif dan efisien, sehingga dapat memberikan nilai 

tambah yang signifikan bagi organisasi. Selain itu, tata kelola 

IT juga bertujuan untuk: 

1. Memastikan kepatuhan organisasi terhadap peraturan, 

standar, dan kebijakan yang berlaku terkait penggunaan 

TI. 

2. Meningkatkan transparansi dan akuntabilitas 

penggunaan TI dalam organisasi. 
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3. Meningkatkan kualitas layanan TI dan dukungan untuk 

bisnis organisasi. 

4. Mengoptimalkan penggunaan sumber daya TI 

organisasi. 

 

12.1.3 Manfaat Tata Kelola IT 

Tata kelola IT dapat memberikan banyak manfaat bagi 

organisasi, antara lain: 

1. Meningkatkan efisiensi dan efektivitas penggunaan TI 

dalam organisasi. 

2. Meningkatkan transparansi dan akuntabilitas 

penggunaan TI dalam organisasi. 

3. Meningkatkan pengelolaan risiko TI dan meminimalkan 

dampak negatif dari kegagalan TI. 

4. Meningkatkan kepatuhan organisasi terhadap 

peraturan, standar, dan kebijakan yang berlaku terkait 

penggunaan TI. 

5. Meningkatkan kualitas layanan TI dan dukungan untuk 

bisnis organisasi. 

6. Mengoptimalkan penggunaan sumber daya TI organisasi 

dan meningkatkan nilai tambah TI bagi organisasi. 

7. Meningkatkan citra dan reputasi organisasi dalam 

penggunaan TI. 

 
12.2 Kerangka Tata Kelola IT 

 

1. COBIT (Control Objectives for Information and Related 

Technology) 

2. ITIL (Information Technology Infrastructure Library) 

3. ISO 38500 (Corporate Governance of Information 

Technology) 

4. NIST Cybersecurity Framework (National Institute of 

Standards and Technology Cybersecurity Framework) 

5. COSO (Committee of Sponsoring Organizations of the 

Treadway Commission) 
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Kerangka tata kelola IT yang umum digunakan adalah 

sebagai berikut: 

1. COBIT (Control Objectives for Information and 

Related Technology): 

COBIT adalah sebuah kerangka kerja yang 

dikembangkan oleh ISACA (Information Systems Audit 

and Control Association) untuk membantu organisasi 

dalam mengelola TI secara efektif dan efisien. COBIT 

mencakup empat domain utama yaitu: perencanaan dan 

pengorganisasian, akuisisi dan implementasi, 

pengoperasian dan pemeliharaan, serta pemantauan dan 

evaluasi. COBIT juga memiliki seperangkat kontrol dan 

tujuan yang dapat membantu organisasi dalam 

memastikan kepatuhan terhadap peraturan dan 

kebijakan terkait TI. 

 

2. ITIL (Information Technology Infrastructure 

Library): 

ITIL adalah sebuah kerangka kerja terstruktur yang 

digunakan untuk mengelola dan mengoptimalkan 

penggunaan layanan TI dalam organisasi. ITIL meliputi 

sejumlah proses manajemen TI, seperti manajemen 

perubahan, manajemen kapasitas, manajemen masalah, 

dan manajemen layanan, yang dirancang untuk 

membantu organisasi dalam memastikan layanan TI yang 

berkualitas dan memberikan nilai tambah bagi bisnis 

organisasi. 

 

3. ISO 38500 (Corporate Governance of Information 

Technology): 

ISO 38500 adalah sebuah standar internasional 

yang memberikan pedoman untuk tata kelola TI yang 

efektif dan efisien dalam organisasi. Standar ini 

menekankan pentingnya kepemimpinan dan 
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pengambilan keputusan strategis yang berkualitas dalam 

pengelolaan TI dalam organisasi. 

 

4. NIST Cybersecurity Framework (National Institute of 

Standards and Technology Cybersecurity 

Framework): 

NIST Cybersecurity Framework adalah sebuah 

kerangka kerja yang dikembangkan oleh National 

Institute of Standards and Technology (NIST) Amerika 

Serikat untuk membantu organisasi dalam membangun 

dan memelihara program keamanan siber yang efektif 

dan efisien. Kerangka kerja ini mencakup lima domain 

utama yaitu: identifikasi, perlindungan, deteksi, respons, 

dan pemulihan, yang dirancang untuk membantu 

organisasi dalam mengurangi risiko keamanan siber. 

 

5. COSO (Committee of Sponsoring Organizations of the 

Treadway Commission): 

COSO adalah sebuah kerangka kerja yang dirancang 

untuk membantu organisasi dalam mengelola risiko dan 

memperkuat tata kelola perusahaan secara efektif dan 

efisien. COSO mencakup lima komponen utama yaitu: 

lingkungan pengendalian internal, penilaian risiko, 

kegiatan pengendalian, informasi dan komunikasi, serta 

pemantauan. Kerangka kerja ini juga mencakup 

seperangkat prinsip dan praktik terbaik yang dapat 

membantu organisasi dalam mencapai tujuan bisnis 

secara efektif dan efisien. 

 
12.3 Manajemen Risiko TI 
 

12.3.1 Definisi Manajemen Risiko TI: 

Manajemen risiko TI adalah proses identifikasi, 

analisis, penilaian, dan pengelolaan risiko yang terkait 

dengan penggunaan TI dalam organisasi. Manajemen risiko 
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TI bertujuan untuk mengidentifikasi dan mengelola risiko 

yang dapat mempengaruhi keamanan, ketersediaan, 

integritas, dan kerahasiaan data dan sistem TI organisasi. 

 

12.3.2 Komponen Manajemen Risiko TI: 

Manajemen risiko TI terdiri dari beberapa komponen 

utama, yaitu: 

1. Identifikasi Risiko: proses identifikasi potensi risiko yang 

dapat terjadi dalam penggunaan TI dalam organisasi. 

2. Analisis Risiko: proses analisis risiko yang diidentifikasi 

untuk menentukan probabilitas terjadinya dan dampak 

yang mungkin terjadi. 

3. Penilaian Risiko: proses penilaian risiko untuk 

menentukan tingkat risiko yang dihadapi organisasi. 

4. Pengelolaan Risiko: proses pengelolaan risiko yang 

dilakukan melalui pengimplementasian kontrol 

keamanan yang sesuai untuk mengurangi tingkat risiko. 

 

12.3.3 Proses Manajemen Risiko TI: 

Proses manajemen risiko TI melibatkan beberapa 

langkah, yaitu: 

1. Identifikasi risiko TI: Identifikasi berbagai risiko TI yang 

dapat mempengaruhi organisasi. 

2. Analisis risiko TI: Analisis setiap risiko TI yang telah 

diidentifikasi dengan mempertimbangkan probabilitas 

terjadinya dan dampak yang mungkin terjadi. 

3. Penilaian risiko TI: Penilaian tingkat risiko yang 

dihadapi organisasi. 

4. Pengelolaan risiko TI: Implementasi kontrol keamanan 

yang sesuai untuk mengurangi tingkat risiko yang 

diidentifikasi. 

5. Pemantauan dan peninjauan risiko TI: Pemantauan dan 

evaluasi efektivitas kontrol keamanan yang telah 

diimplementasikan dan melakukan peninjauan risiko 

secara berkala. 
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12.3.4 Manfaat Manajemen Risiko TI: 

Manajemen risiko TI memiliki banyak manfaat bagi 

organisasi, antara lain: 

1. Membantu organisasi dalam mengidentifikasi dan 

mengelola risiko yang terkait dengan penggunaan TI, 

sehingga dapat mengurangi dampak negatif yang 

mungkin terjadi. 

2. Menjamin keamanan, ketersediaan, integritas, dan 

kerahasiaan data dan sistem TI organisasi. 

3. Memastikan kepatuhan organisasi terhadap peraturan 

dan kebijakan terkait penggunaan TI. 

4. Meningkatkan efisiensi dan efektivitas penggunaan TI 

dalam organisasi. 

5. Meningkatkan citra dan reputasi organisasi dalam 

penggunaan TI. 

6. Meningkatkan kualitas layanan TI dan dukungan untuk 

bisnis organisasi. 

7. Mengoptimalkan penggunaan sumber daya TI organisasi 

dan meningkatkan nilai tambah TI bagi organisasi. 

 

12.4 Hubungan antara Tata Kelola IT dan 
Manajemen Risiko TI 

12.4.1 Bagaimana Tata Kelola IT mendukung 

Manajemen Risiko TI: 

Tata kelola IT membantu manajemen risiko TI dengan 

menyediakan kerangka kerja dan proses yang terstruktur 

untuk mengidentifikasi, mengevaluasi, dan mengelola risiko 

yang terkait dengan penggunaan TI dalam organisasi. 

Dengan menggunakan kerangka kerja tata kelola IT, 

organisasi dapat memastikan bahwa penggunaan TI 

dilakukan sesuai dengan tujuan bisnis, serta memastikan 

kepatuhan terhadap peraturan dan kebijakan terkait 

penggunaan TI. Selain itu, tata kelola IT juga membantu 

organisasi dalam memastikan keamanan, ketersediaan, 

integritas, dan kerahasiaan data dan sistem TI organisasi. 
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12.4.2 Bagaimana Manajemen Risiko TI terintegrasi 

dalam Tata Kelola IT: 

Manajemen risiko TI merupakan komponen penting 

dalam tata kelola IT, karena tata kelola IT bertujuan untuk 

memastikan penggunaan TI yang efektif dan efisien dalam 

organisasi, sedangkan manajemen risiko TI bertujuan untuk 

mengidentifikasi dan mengelola risiko yang terkait dengan 

penggunaan TI dalam organisasi. Dalam tata kelola IT, 

manajemen risiko TI terintegrasi dalam beberapa proses, 

seperti identifikasi risiko, analisis risiko, penilaian risiko, 

dan pengelolaan risiko. Proses-proses tersebut membantu 

organisasi dalam memastikan bahwa risiko yang terkait 

dengan penggunaan TI dalam organisasi telah diidentifikasi 

dan dinilai, serta dielola dengan cara yang tepat. Selain itu, 

manajemen risiko TI juga membantu organisasi dalam 

mengoptimalkan penggunaan sumber daya TI dan 

meningkatkan nilai tambah TI bagi organisasi. Oleh karena 

itu, integrasi manajemen risiko TI dalam tata kelola IT 

sangat penting untuk memastikan penggunaan TI yang 

efektif dan efisien dalam organisasi, dan untuk 

meminimalkan dampak negatif dari risiko yang terkait 

dengan penggunaan TI dalam organisasi. 

 
12.5 Pelaksanaan Tata Kelola IT dan 

Manajemen Risiko TI 
12.5.1 Tahapan Pelaksanaan Tata Kelola IT dan 

Manajemen Risiko TI: 

Pelaksanaan tata kelola IT dan manajemen risiko TI 

biasanya melibatkan beberapa tahapan, antara lain: 

1. Persiapan: Tahap awal dalam pelaksanaan tata kelola IT 

dan manajemen risiko TI adalah persiapan, dimana 

organisasi melakukan analisis kebutuhan dan 

merancang kerangka kerja yang sesuai dengan tujuan 

bisnis dan kebijakan perusahaan. 
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2. Perencanaan: Tahap ini meliputi penetapan tujuan, 

strategi, dan prosedur yang terkait dengan pengelolaan 

TI dan manajemen risiko TI. Selain itu, tahap 

perencanaan juga melibatkan identifikasi risiko TI, 

pengukuran risiko, dan penetapan rencana tindakan 

untuk mengurangi risiko. 

3. Implementasi: Tahap ini melibatkan penerapan 

prosedur, kontrol, dan rencana tindakan yang telah 

ditetapkan pada tahap perencanaan. 

4. Monitoring: Tahap ini melibatkan pemantauan 

penggunaan TI dan manajemen risiko TI secara berkala, 

dan evaluasi efektivitas dari tata kelola IT dan 

manajemen risiko TI dalam mencapai tujuan bisnis 

organisasi. 

 

12.5.2 Kendala dalam Pelaksanaan Tata Kelola IT dan 

Manajemen Risiko TI: 

Beberapa kendala dalam pelaksanaan tata kelola IT 

dan manajemen risiko TI adalah: 

1. Kurangnya dukungan dan komitmen dari manajemen 

puncak. 

2. Kurangnya sumber daya yang diperlukan untuk 

menerapkan tata kelola IT dan manajemen risiko TI. 

3. Kurangnya pemahaman tentang pentingnya tata kelola 

IT dan manajemen risiko TI di kalangan karyawan 

organisasi. 

4. Tidak adanya pembaruan terhadap proses dan kerangka 

kerja yang digunakan dalam tata kelola IT dan 

manajemen risiko TI. 
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12.5.3 Best Practice Pelaksanaan Tata Kelola IT dan 

Manajemen Risiko TI: 

Beberapa best practice dalam pelaksanaan tata kelola 

IT dan manajemen risiko TI adalah: 

1. Menyediakan dukungan dan komitmen dari manajemen 

puncak. 

2. Melakukan sosialisasi dan pelatihan kepada karyawan 

tentang pentingnya tata kelola IT dan manajemen risiko 

TI. 

3. Menggunakan kerangka kerja dan proses yang 

terstruktur dan fleksibel untuk mengelola risiko TI dan 

penggunaan TI dalam organisasi. 

4. Melakukan pemantauan dan evaluasi secara berkala 

untuk memastikan efektivitas dari tata kelola IT dan 

manajemen risiko TI dalam mencapai tujuan bisnis 

organisasi. 

5. Melakukan pembaruan terhadap proses dan kerangka 

kerja yang digunakan dalam tata kelola IT dan 

manajemen risiko TI secara berkala untuk memastikan 

relevansi dan efektivitas. 

 
12.6 Kesimpulan 
12.6.1 Intisari Tata Kelola IT dan Manajemen Risiko TI: 

Tata kelola IT dan manajemen risiko TI merupakan 

proses penting dalam pengelolaan penggunaan teknologi 

informasi dalam organisasi. Tata kelola IT bertujuan untuk 

memastikan penggunaan TI yang efektif dan efisien dalam 

organisasi, sedangkan manajemen risiko TI bertujuan untuk 

mengidentifikasi dan mengelola risiko yang terkait dengan 

penggunaan TI dalam organisasi. Keduanya saling terkait 

dan saling mendukung dalam pengelolaan TI dalam 

organisasi. 
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12.6.2 Peran penting Tata Kelola IT dan Manajemen 

Risiko TI dalam dunia bisnis dan industri: 

Tata kelola IT dan manajemen risiko TI memainkan 

peran penting dalam dunia bisnis dan industri, karena 

penggunaan TI yang efektif dan efisien dapat membantu 

organisasi dalam mencapai tujuan bisnis dan meningkatkan 

nilai tambah bagi organisasi. Selain itu, manajemen risiko TI 

juga membantu organisasi dalam meminimalkan dampak 

negatif dari risiko yang terkait dengan penggunaan TI dalam 

organisasi. Dengan demikian, implementasi tata kelola IT 

dan manajemen risiko TI dapat membantu organisasi dalam 

meningkatkan efisiensi, efektivitas, dan keamanan dalam 

penggunaan TI dalam organisasi. 
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BAB 13 

ITIL (INFORMATION TECHNOLOGY 

INFRASTRUCTURE LIBRARY) V3 
 
 

 
 
13.1 Pendahuluan 
 Saat ini semakin meningkat organisasi atau  

perusahaan yang menggunakan atau memakai  teknologi 

informasi (TI) untuk kegiatan operasionalnya sehari – hari. 

Kegiatan operasional tersebut lama kelamaan semakin 

banyak seiring dengan meningkatnya jumlah pengguna dan 

area yang ditangani oleh perusahaan. Banyak kejadian – 

kejadian atau insiden yang dialami oleh perusahaan yang 

membutuhkan penanganan dan perhatian untuk segera 

diselesaikan. Kejadian – kejadian tersebut makin meningkat 

ketika perusahaan berekspansi atau pelanggan memiliki 

kebutuhan yang semakin meningkat akan layanan 

perusahaan. Sehingga hal ini menyebabkan perusahaan 

membutuhkan suatu pengelolaan layanan TI. Terkadang 

perusahaan tidak mengetahui tingkat seperti apa kualitas 

layanan perusahaan tersebut. Pengukuran tingkat 

kematangan juga diperlukan untuk mengetahui bagaimana 

kualitas layanan yang telah  disediakan oleh organisasi. 

Untuk mengukur tingkat kematangan suatu layanan dapat 

digunakan kerangka kerja ITIL v3 (Information Technology 
Infrastructure Library) Versi 3. 
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13.2 Definisi ITIL V3 

ITIL adalah kerangka kerja publik yang 

menggambarkan Best Practice dalam pengelolaan layanan 

TI. Ini memberikan kerangka kerja untuk tata kelola TI dan 

berfokus pada pengukuran berkelanjutan dan peningkatan 

kualitas layanan TI yang diberikan, baik dari perspektif 

bisnis maupun pelanggan. Fokus ini merupakan faktor 

utama dalam kesuksesan ITIL di seluruh dunia dan telah 

berkontribusi pada penggunaannya yang produktif dan 

manfaat utama yang diperoleh oleh organisasi yang 

menerapkan teknik dan proses di seluruh organisasi mereka 

(Cartlidge et al., 2007). 

13.2.1 Manfaat penggunaan ITIL V3 

Adapun manfaat penggunaan ITIL  v3 antara lain 
(Cartlidge et al., 2007) : 

• Meningkatkan kepuasan pengguna dan pelanggan 

dengan layanan Teknologi Informasi yang ada. 

• Meningkatkan ketersediaan layanan (ketersediaan 

layanan sangat penting untuk saat ini karena layanan TI 

harus selalu tersedia) yang secara tidak langsung hal ini 

terkait pada peningkatan keuntungan dan pemasukan 

pada bisnis perusahaan. 

• Penghematan secara finansial atau keuangan dari 

pengurangan kegiatan yang harus dikerjakan berulang, 

waktu yang hilang, pengelolaan dan pemakaian sumber 

daya yang lebih baik. 

• Waktu yang tepat untuk memasarkan produk dan 

layanan yang terbaru. 

• Pengambilan keputusan yang lebih tepat dan risiko yang 

dapat dioptimalkan (mengurangi risiko yang lebih 

berat). 



 
205 

13.2.2 Konsep ITIL v3 

Fitur pada ITIL v3 adalah pengenalan konsep siklus 

hidup manajemen layanan yang berfokus pada kualitas 

layanan TI (yaitu end to end).  Kerangka kerja ITIL ini 

berfokus pada layanan organisasi sehingga berfokus pada 
pengguna dan pelanggan. 

13.2.3 Siklus Hidup Layanan 

Pada kerangka kerja ITIL, penjelasan tentang siklus 

hidup layanan dengan menggunakan kerangka kerja ITIL 

dapat dilihat pada gambar berikut yang menjelaskan apa 

saja komponennya. Berikut tahapan siklus hidup layanan 
pada kerangka kerja ITIL versi 3 (Baz et al., 2017): 

 

Gambar 13.1. Service Lifecycle 

(Sumber www.itil.org) 

 

Pada gambar 13.1 menggambarkan suatu kernagka 

kerja yang terdiri dari Strategi layanan, Desain layanan, 

Transisi Layanan., Operasional Layanan dan Peningkatan 
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layanan berkelanjutan. Berikut dijelaskan masing – masing 

komponen tersebut: 
1) Strategi layanan (Service Strategy): menyediakan suatu  

arahan seperti apa dan  bagaimana melakukan 

perancangan, pengembangan dan penerapan 

manajemen pengelolaan layanan yang tidak hanya 

sebagai kecakapan institusi akan tetapi juga sebagai 

suatu aset yang strategis. Bimbingan dilaksanakan pada 

pedoman–pedoman yang mendasari pelaksanaan 

pengelolaan  layanan yang memiliki manfaat untuk 

membuat kebijakan, pedoman dan proses pengelolaan 

layanan di semua siklus hidup layanan ITIL. 

2) Desain layanan (Service Design): memberikan panduan 

untuk perencanaan dan pengembangan layanan dan 

proses manajemen layanan. Ini mencakup prinsip dan 

metode desain untuk mengubah tujuan strategis 

menjadi layanan dan aset layanan. Ruang lingkup 

perencanaan tugas tidak terbatas pada tugas baru. Ini 

termasuk perubahan dan peningkatan yang diperlukan 

untuk meningkatkan atau mempertahankan nilai 

pelanggan selama umur layanan, kesinambungan 

layanan, pencapaian tingkat layanan, dan kepatuhan 

terhadap standar dan peraturan. Ini memandu 

organisasi untuk mengembangkan keterampilan 

perencanaan untuk manajemen layanan. 

3) Transisi layanan (Service Transition): Dalam kegiatan 

untuk mengenalkan layanan baru dan layanan yang 

mengalami perubahan maka dibutuhkan suatu panduan 

untuk mengembangkan dan meningkatkan kapasitas 

yang diperlukan Ini adalah panduan tentang cara 

menerapkan secara efektif persyaratan strategi layanan 

yang dikodekan dalam desain layanan ke dalam operasi 

layanan sekaligus mengelola risiko kegagalan dan 
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gangguan. Ini memandu manajemen kompleksitas yang 

terkait dengan perubahan layanan dan proses 

manajemen layanan, mencegah konsekuensi yang tidak 

diinginkan dan memungkinkan inovasi. .  

4) Pengoperasian layanan (Service Operation): Dalam 

penyampaian dan dukungan untuk layanan maka perlu 

adanya suatu pedoman untuk sistem layanan mencapai 

efisiensi dan efektivitas untuk pengguna dan penyedia 

layanan tersebut. Hal ini jelas bahwa agar operasi 

layanan menjadi stabil yang ada kemungkinan adanya 

perubahan dalam suatu rancangan, ruang lingkup, dan 

tingkat layanan. Ada dua aspek utama pengendalian 

yaitu reaktif dan proaktif yang diterima organisasi untuk 

menerima suatu instruksi proses terperinci, cara, dan 

alat. 

5) Peningkatan layanan berkelanjutan (Continual Service 

Improvement): Dalam melestarikan nilai untuk 

pengguna dapat digunakan cara yaitu melalui desain, 

penerapan dan pemakaian layanan dengan lebih baik 

dengan cara membekali kepemimpinan dalam 

mendukung kegiatan membuat dan melestarikan nilai 

tersebut. Penggabungan antara prinsip, penerapan dan 

metode pengelolaan mutu, pengelolaan perubahan dan 

untuk kegiatan pengelolaan kompetensi. Organisasi 

belajar bagaimana mencapai peningkatan skala besar 

dan bertahap dalam kualitas layanan, efisiensi 

operasional, dan kelangsungan bisnis. 
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13.3 Studi kasus penggunaan kerangka kerja 
ITIL v3 

13.3.1 Studi pada perusahaan ISP 

 Suatu perusahaan yang bergerak di bidang Internet 

Service Provider (ISP) untuk operasional sehari – hari 

perusahaan ini menggunakan sarana teknologi informasi 

untuk mendukung aktivitas perusahaan tersebut setiap 

harinya. Saat ini perusahaan tersebut mengalami 

peningkatan jumlah pelanggan dan area yang ditangani. 

Permasalahan yang dialami oleh perusahaan tersebut adalah 

perusahaan dalam hal ini bidang operasional perusahaan 

belum dapat menangani insiden yang terjadi karena 

peningkatan jumlah pelanggan ini. Oleh karenanya penting 

digunakan suatu Manajemen Layanan Teknologi Informasi 

(ITSM). Untuk memecahkan masalah yang dialami oleh 

perusahaan maka peneliti menggunakan kerangka kerja ITIL 

yaitu suatu kerangka kerja yang  digunakan oleh perusahaan 

– perusahaan di dunia untuk mengembangkan kerangka 

kerja yang memiliki fokus pengelolaan layanan teknologi 

informasi, pengembangan dan pengoperasian Teknologi 

Informasi, hal ini membantu perusahaan untuk 

menyelesaikan permasalahan yang terjadi karena 

peningkatan jumlah pelanggan dan makin luasnya area yang 

ditangani perusahaan (coverage area). Dengan 

menggunakan kerangka kerja ITIL maka perusahaan dapat 

menimplementasikan untuk menyeimbangkan kegiatan 

operasional layanan ketika menangani insiden atau kejadian 

yang dialami oleh perusahaan (Lubis et al., 2020). 

13.3.2 Studi pada Universitas Negeri 

Studi kedua membahas mengenai suatu artikel tentang 

perancangan perangkat lunak sekaligus pengujian yang 

terhadap perangkat lunak tersebut di Universitas Islam 

Negeri Syarif Hidayatullah Jakarta dengan menggunakan 
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standar  ITIL v3. Kajian ini adalah mengenai implementasi 

Wistleblowing System dengan merancang dan 

mengembangkan sistem tersebut sesuai standar ITIL v3. 

Perangkat lunak service desk memberikan kenyamanan 

dalam penerapannya oleh pengguna dan mengelola kegiatan 

layanan  dalam suatu institusi menggunakan standar 

berdasarkan ITIL v3.  Penggunaan atau pengoperasian 

layanan Wistleblowing System dan service desk adalah 

hampir serupa. Hasil kajian ini menyimpulkan bahwa sistem 

dapat dipakai untuk mengatur atau mengelola layanan 

untuk mahasiswa / mahasiswi, dosen, dan staf (Hakiem et 
al., 2022). 

13.3.3 Studi pada PT. XYZ 

Studi ketiga ini adalah suatu perusahaan yang memiliki 

dua puluh kantor cabang ingin mengganti sistem ERP lama 

mereka dengan Microsoft Dinamics AX 365. Proses 

perubahan dari sistem lama ke sistem baru menggunakan 

model konversi langsung. Selain itu juga menggunakan 

konversi pilot. Pada studi ini dihasilkan suatu penemuan 

bahwa penggunaan framework ITIL v3 dan Van Grembergen 

Framework dapat saling berkolaborasi dalam 

mengembangkan suatu panduan dalm proses alih suatu 

sistem atau proses transisi suatu sistem. Studi ini mengelola 

dan memetakan berdasarkan prinsip kerja Van Grembergen. 

Setelah itu hasilnya akan yaitu suatu pemetaan yang 

dihasilkan dari framework Van Grembergen akan menjadi 

bahan kajian dan pertimbangan dalam menyusun tata kelola 

yang nantinya akan disusun menggunakan ITIL V3. Pada 

kajian ini hanya menggunakan domain Service Transition 

pada framework ITIL v3. Sehingga hasil penggunaan dua 

model tersebut dapat digunakan untuk mengembangkan 

struktur, proses, dan mekanisme relasional setelah proses 

transisi sistem dilaksanakan. Hal ini bermanfaat untuk 

cabang yang lain bila ingin malekaukan transisi dari satu 
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sistem ke sistem yang baru sehingga organisasi dapat 

menyesuaikan perubahan yang terjadi dari perpindahan 

suatu sistem ke sistem yang lain. Perubahan akan terus 

terjadi karena lingkungan juga berubah oleh karenanya 

organisasi harus terus melakukan perubahan karena apa 

yang dahulu kegiatan tersebut sukses dilakukan tetapi 

dengan adanya perubahan lingkungan saat ini organisasi 

harus dapat beradaptasi dari perubahan yang terjadi. Oleh 

karenanya organisasi apabila ingin unggul dibanding dengan 

kompetitornya maka harus mulai melakukan perubahan 

pada tujuan strategisnya sehingga dapat mencapai 

keunggulan yang menjadi tujuan organisasi tersebut 

(Wulandari & Buliali, 2019). 

13.3.4 Studi pada Pusat Informasi dan Pangkalan Data 
Universitas 

Studi keempat adalah mengukur tingkat kematangan 

suatu layanan Teknologi Informasi Pusat Informasi dan 

Pangkalan Data (PUSTIPANDA) UIN Jakarta menggunakan 

kerangka kerja ITIL v3. Pertumbuhan mahasiswa dan 

mahasiswi perguruan tinggi makin hari makin meningkat 

seiring dengan berjalannya waktu. Ini menyebabkan 

perguruan tinggi memerlukan kegiatan berbasis teknologi 

informasi. Keinginan setiap pengguna adalah mendapatkan 

layanan TI yang memuaskan. Agar layanan yang diberikan 

kepada pengguna dapat memuaskan seperti yang diinginkan 

oleh pengguna maka dibutuhkan ITSM (Information 

Technology Service Management).  Pengelolaan layanan yang 

diberikan oleh pihak Pustipanda perlu diukur tingkat 

kematangannya agar diketahui kualitas layanan yang 

diberika oleh Pustipanda. Salah satu kerangka kerja yang 

dibutuhkan yaitu ITIL v3. Layanan teknologi informasi yang 

disediakan oleh Pustipanda yaitu Sistem Informasi 

Akademik, Surat elektronik dan internet diberlakukan sama 
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yaitu pada service desk, incident management dan problem 

management) (Romadhon, 2017).  

13.3.5 Studi pada perusahaan 24Slides 

Studi ke lima ini adalah studi tentang  evaluasi 

kematangan layanan teknologi informasi pada perusahaan 

multinasional yang bergerak dalam bidang  digital 

outsourcing yang memberikan layanan kepada pelanggannya 

yaitu dengan melakukan redesign presentasi dalam bentuk 

powerpoint.  Pada kegiatan operasional perusahan tersebut 

didukung dengan layanan berbasis internet yang dapat 

memudahkan perusahaan dalam melakukan kegiatan 

operasionalnya sehari – hari.  Munculnya keinginan untuk 

melakukan melakukan evaluasi pada layanan TI perusahaan 

ini karena perusahaan ini sudah 7 tahun berdiri dan sudah 

saatnya untuk mendapatkan evaluasi. Selain itu ada jarak 

yang jauh yaitu antar benua untuk mengelola layanan TI 

diantara dua kantor di perusahaan tersebut. Pada studi ini 

dilakukan evaluasi terhadap domain service operation, 

setelah itu akan diukur tingkat kematangan kemudian 

melakukan analisis kesenjangan dan membuat atau 

memberikan rekomendasi untuk perbaikan perusahaan 

24slides agar memberikan layanan yang terbaik dikemudian 

hari. Hasil dari studi ini memberikan nilai kematangan atau 

maturity sebesar 2,6 dengan nilai kesenjangan sebesar 0,8. 

Hasil dari studi ini memberikan rekomendasi yaitu agar 

perusahaan dapat menjalankan seluruh proses dasar dan 

membuat dokumentasi dan standarisasi agar dapat 
mencapai level 3 (Febriant et al., 2019). 
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